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»WGP-Standpunkt Industrie 4.0«

Die Wissenschaftliche Gesellschaft fiir Produktionstechnik WGP ist ein Zusammenschluss fiihrender deutscher Professoren der Produktionstechnik.
Sie vereinigt in der Bundesrepublik Deutschland rund 1300 Wissenschaftler und versteht sich als Organ zur Vertretung der Belange von Forschung
und Lehre auf dem Gebiet der Produktionstechnik im wissenschaftlichen, gesellschaftlichen und politischen Raum der Bundesrepublik Deutschland.

Die WGP hat es sich zur Aufgabe gemacht, die Forschung und Lehre auf dem Gebiet der Produktionstechnik zu férdern und voranzutreiben.
Dazu gehdren die strategische Positionierung der universitaren Forschung, Initiativen und Aktivitaten in der Gemeinschaftsarbeit von Wissenschaft
und Industrie sowie die Beratung und Mitgestaltung bei der Initiierung von Forschungsprojekten und Rahmenprogrammen.

Die WGP unterstitzt den Wissenstransfer von Forschungsergebnissen in die Industrie und entwickelt fachliche und methodische Studieninhalte weiter.
Dariiber hinaus arbeitet sie an der Reformierung der Ingenieurausbildung und férdert die Bedeutung der Produktion und Produktionswissenschaft in
Politik und Gesellschaft.

Durch die Kooperation mit wissenschaftlichen Instituten, gesellschaftlichen und politischen Verbanden sowie der Industrie sollen Innovationen
vorangetrieben, die Qualifizierung durch wissenschaftliche Ausbildung verbessert und der ingenieurwissenschaftliche Nachwuchs geférdert werden.
Uber Kommunikation und Kooperation im wissenschaftlichen und industriellen Umfeld stérkt die WGP das 6ffentliche Bewusstsein fiir Produktion und
Produktionswissenschaft.
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Management Summary

Der Begriff »Industrie 4.0« wird seit seiner Einfiihrung im Jahr 2011
inflationar fiir alle moglichen Anwendungsfalle und Technologieentwick-
lungen genutzt, die vermeintlich einen Bezug zur digitalen Trans-
formation der Produktion haben. Aufgrund der damit einhergehenden
Verwasserung des urspriinglichen Konzepts herrscht insbesondere bei
den kleinen und mittleren Unternehmen der deutschen Industrie Un-
sicherheit Uber die relevanten technologischen Verdnderungen
sowie Potenziale und Risiken durch Industrie 4.0.

Was ist neu?

Nicht die Digitalisierung der Produkte und ihrer Produktion ist das
wirklich Revolutiondre an Industrie 4.0, sondern die Mdglichkeiten der
Vernetzung technischer Systeme in Echtzeit. Die damit entste-
henden neuen Business Ecosysteme (also die partnerschaftliche,
firmenlbergreifende Vernetzung von produzierenden Unternehmen mit
Zulieferern, Kunden oder ggf. auch Wettbewerbern) als Basis fiir neue,
teils disruptive Geschdftsmodelle, die Integration des Kunden in
die Produktentstehung und die wirtschaftliche Verlagerung kom-
plexitatsgetriebener Arbeitsinhalte an Kunden und serviceori-
entierte Wertschopfungspartner, konnen mit Fug und Recht als
revolutionar bezeichnet werden.

Technologieseitig besteht die eigentliche Revolution in der Verschmel-
zung der virtuellen mit der realen Welt durch die Nutzung von
Echtzeitdaten, der Architekturveranderung technischer Sys-
teme hin zu hochvernetzten und plattformbasierten Cyber-phy-
sischen Systemen und der dadurch bewirkten Auflésung der klassi-
schen Automatisierungspyramide.

Ermdglicht wird dies insbesondere durch:

e die horizontale Vernetzung, also die Nutzung des Internets
der Dinge und Dienste in Wertschopfungssystemen,

e die vertikale Integration, also die Veranderung der Produktar-
chitektur — vom mechatronischen System zum Cyber-physischen
System sowie durch

e die Nutzung von strukturierten und unstrukturierten
Echtzeit-Daten zur Gestaltung und Optimierung komplexer
Wertschopfungssysteme.

Was ist der Nutzen?

Mit den neuen hochvernetzten Technologien und den darauf
basierenden serviceorientierten Geschaftsmodellen sind in fast
allen Bereichen der Wertschopfung Einsparpotenziale durch eine Stei-
gerung der Gesamtproduktivitdt von bis zu 50 % mdglich. Vier
Kernthesen fiir Wertschdpfungsmodelle der Zukunft beschreiben den
Nutzen von Industrie 4.0:

e Die optimale Verteilung der Wertschépfung im Business
Ecosystem, das alle Wertschopfungspartner und damit auch die
Kunden hierarchiearm integriert, fiihrt zu niedrigeren Kom-
plexitatskosten und somit zu einer hoheren Gesamtmarge.

e Die optimale Verteilung der Funktionalitaten (sog. Services,
z.B. Maschinenfahigkeiten) in der Cyber-physischen System-
architektur fihrt zu Skaleneffekten und hoher Funktions-
dynamik entlang des gesamten Lebenszyklus von technischen
Systemen.

e Die massendatenbasierte Prognose von Zukiinften auf Basis
des digitalen Schattens der Realitat legt die Grundlage fiir eine
hohe Produktivitat und Agilitat komplexer Wertschopfungs-
systeme.

e Die verschwendungsfreie Einbindung der Mitarbeiter durch
adaptive und selbstlernende Mensch-Maschine-
Schnittstellen sorgt fiir umfassende Akzeptanz im Arbeitssystem
und legt die Basis fiir agile sowie robuste und lernende
Wertschopfungssysteme.

Was bedeutet dies fiir die Produktionstechnik?

Die Vernetzung der Wertschopfung auf Basis digitaler Techno-
logien und die daraus resultierenden Verdnderungen der Wert-
schopfungssysteme bedeutet fiir alle Produktionsverantwortlichen
eine Revolution. Falsche Entscheidungen aufgrund fehlender Infor-
mationen und die unzureichende Einschdtzung von Risiken und
Technologiepotenzialen konnen zu massiven Wettbewerbs-
nachteilen fiihren und die langfristige Existenz der betroffenen
Unternehmen gefahrden.

Wie ist dieses Papier strukturiert?

Nach der Hinleitung zum Thema Industrie 4.0, die unter anderem be-
griindet, warum dieser Standpunkt wichtig ist und warum er gerade
jetzt erscheint, folgt eine Begriffsbestimmung von Industrie 4.0
aus Sicht der produktionstechnischen Forscher. Nach der Defi-
nition und historischen Entwicklung der digitalisierten Wert-
schopfung werden Nutzen und Potenziale aufgezeigt. Im An-
schluss werden in Kapitel 3 die vier wichtigsten Handlungsfelder von
den jeweiligen Experten aus der Wissenschaftlichen Gesellschaft fiir
Produktionstechnik WGP vertieft behandelt: Cyber-physische Sys-
teme (CPS), Cloud- und dienstebasierte Produktionsplattfor-
men, Digitaler Schatten sowie Analytik. Diese Abschnitte folgen
alle der gleichen Struktur: Nach der Definition und Darstellung der
Entwicklung des jeweiligen Handlungsfelds werden die Potenziale, der
Stand der Technik und Forschungsbedarfe, die Migrationspfade fiir den
Anwender sowie abschlieBend die Beziige bzw. Schnittstellen zu den
anderen Handlungsfeldern behandelt.



1 Warum dieser WGP-Standpunkt?

Das Suchwort Industrie 4.0 erzeugt etwa 25.500.000 Treffer bei Goog-
le. 458.000 Treffer gibt es zu Industrie 4.0-Studien und Google
Scholar liefert 54.700 entsprechende Ergebnisse. Es scheint, alle Welt
stiirzt sich auf das Thema — und verwassert es immer mehr. Die gro-
Be Vielzahl von Verdffentlichungen zum Thema Industrie 4.0 ist haufig
einseitig aus der IT-Perspektive verfasst. Eine Liste der wichtigsten
Publikationen findet sich im Anhang dieses WGP-Standpunktes. Viele
Studien fokussieren auf Marktanalysen oder sogenannten Readi-
ness-Checks. Dabei ziehen die Autoren ihre Schllisse aus Umfragen
unter Marktteilnehmern, die sich noch kaum mit Industrie 4.0 befasst
haben. So hat der VDE Trendreport 2015 ermittelt, dass sich tber-
haupt nur etwa 10% der deutschen Unternehmen bereits ope-
rativ mit Industrie 4.0 beschaftigen. Das bedeutet aber nicht, dass sie
das Thema vollumfanglich durchdrungen haben oder gar grundsatzlich
auf dem richtigen Weg sind. Zudem haben viele Autoren von Studi-
en meist ein konkretes Geschaftsinteresse. Beratungsfirmen bei-
spielsweise erhalten damit einen Einstieg fiir ihre Dienstleistungen.

Dieser WGP-Standpunkt soll ein Weckruf fiir die Unternehmen sein,
die sich noch nicht ausreichend mit Industrie 4.0 beschaftigen, weil sie
die Dringlichkeit noch nicht spiiren, das Vokabular nicht verstehen
und die Potenziale noch nicht erkannt haben. Wir wollen Produk-
tionstechnikern in kleinen und mittleren Unternehmen ver-
standlich vermitteln, was den Kern von Industrie 4.0 ausmacht. Wer
glaubt, er sei mit einer mit dem Internet verbundenen Maschine bereits
in der Zukunft angekommen, tauscht sich. Industrie 4.0 ist keineswegs
nur ein kurzer Hype. Die digitale Vernetzung der Wertschépfung
ist fiir alle Produktionsverantwortliche eine Revolution, die sie
nicht verpassen diirfen.

Haufig angefiihrte Hiirden fir KMU sind hohe Investitionen, Fach-

kraftemangel, fehlende Infrastruktur und mangelnde Daten-

sicherheit. Dagegen argumentiert die WGP:

e In Industrie 4.0 einzusteigen kostet oft weniger als gedacht;
bezahlt wird meist nur, was tatsachlich auch genutzt wird;
hohe Lizenzgebiihren und teure Hardware kdnnen haufig entfallen.

Auch der Kauf eines komplett neuen Maschinenparks ist nicht nétig,
da Stiick fiir Stlick kostengtinstige Technologien nachgeriistet wer-
den konnen, die haufig ihren Ursprung im Consumer-Markt haben.
e Ein Fachkraftemangel im IT-Bereich ist zwar absehbar, aber
es gibt Losungen. Informatiker kosten allerdings Geld und dies
steht haufig aufgrund mangelnder strategischer Fokus-
sierung nicht zur Verfligung, erfordert bereits jetzt strategische
MaBnahmen. Das Verharren im eigenen Kerngeschaft ist
typisch fiir KMU, zugleich aber auch die groBte Bedrohung.

e IT-Sicherheit ist fiir KMU bereits heute ein zentrales Thema.
Allerdings wird es nicht professionell adressiert. Die Vernetzung
und Nutzung geeigneter Dienste, z.B. aus der Cloud eines profes-
sionellen Anbieters, eroffnet fiir viele KMU neue Perspektiven
im Umgang mit Daten. Auch die Bandbreiten der heutigen
Ubertragungswege sind aufgrund der Méglichkeiten der Daten-
vorverarbeitung in wertschdpfungsnahen IT-Systemen zunachst
kein limitierender Faktor in der Umsetzung von Industrie 4.0.

Wenn wir nicht schnell agieren, werden wir von denen (iberholt, die sich
nicht vorwiegend mit den Risiken, z.B. der Datensicherheit beschafti-
gen, sondern die Potenziale in den Vordergrund stellen, z. B. durch
neue Geschaftsmodelle. Beispielsweise arbeiten in den USA, speziell im
Silicon Valley, viele Menschen an disruptiven Geschaftsmodel-
len, die im Wesentlichen auf der neuartigen Auswertung und Nut-
zung von Daten, insbesondere von Kundendaten, basieren.

Dabei hilft maBgeblich die offene Denkweise des »Internet Camp« [1],
das in den USA stark ausgepragt ist und sich durch internetbasierte Ser-
vices stark am Kundennutzen orientiert. Die Denkprozesse sind dort
offener, schneller und risikoreicher als in traditionellen produzie-
renden Unternehmen. Das zeigt sich auch im Zuge erster Umsetzun-
gen wie z.B. NEST im Haushaltsbereich oder Googles Moonshot-Project
in der Robotik, wobei vor allem die Skalierbarkeit von digitalen
Services im Vordergrund steht. Auch chinesische Unternehmen
tun sich im Jahr 2016 durch bisher ungeahnte Innovationen bei

gleichzeitigem Pragmatismus hervor [2]. China kommt dabei von der
konservativen Seite des »Machine Camp« [1] und macht sich dabei
seine Spitzenposition hinsichtlich der M2M-Vernetzung weltweit
zunutze. Laut eines Insight Reports der GSMA 2015 [3] ermdglicht
die Unterstiitzung durch die Regierung und die dort erzielbaren
Economies of Scale in China eine solche Entwicklung. Die Festlegung
von Standards und deren internationale Vermarktung oder die
Auswahl von 202 Stadten als Piloten fiir Smart-City-Projekte
sind Beispiele. Insbesondere Start-ups aus den USA sehen das ferti-
gungstechnische Know-how nicht als Markteintrittsbarriere in den
produzierenden Markt, sondern als Chance fiir neue Geschaftsmo-
delle. Diese Sichtweise ist besonders fiir etablierte Produzenten in
Deutschland eine Gefahr, denn die aktuell hohe Marktkapitalisie-
rung erlaubt einen Markteintritt auf technologischer Augenhdhe.

Deutsche produzierende KMU sind gegeniiber Industrie 4.0 noch zu zu-
rickhaltend. Teilweise werden Chancen unterschatzt. Die Risiken hin-
gegen werden eher Uberschatzt. Unternehmen verstecken sich vielfach
hinter Schutzbehauptungen wie z.B., Industrie 4.0 sei nur etwas
fir finanzstarke Konzerne oder dass man sich den notwendigen
Datenschutz ohnehin nicht leisten kénne. Allerdings werden insbe-
sondere von der Politik die verfiigbaren technischen Maglichkeiten
haufig Uberschatzt. Hier glauben viele, der heutige Stand der Technik
sei ausreichend hoch und man musse die Technik nur entsprechend
einsetzen. Die WGP halt es daher fiir dringend notwendig, offene Fra-
gestellungen aus Sicht der Produktionstechnik zu adressieren
und fir die Produktionsverantwortlichen verstandlich aufzubereiten.
Die Begriffshestimmung in Kapitel 2 soll Klarheit schaffen tber die tat-
sachlichen Chancen und Risiken fiir Industrie 4.0 — und zwar aus pro-
duktionstechnischer Sicht. Eine realistische Kommunikation des Kerns
von Industrie 4.0, des Nutzens der Technologien, des Potenzials, der
Anwendungsgebiete und des Forschungsbedarfs aus Sicht der Produkti-
onstechnik ist jetzt vordringlich, damit Fehlsteuerungen vermieden wer-
den, das Thema Industrie 4.0 geerdet und den produktionstechnischen
Unternehmen eine kompetente Orientierung geboten wird.



Begriffshestimmung Industrie 4.0

2 Begriffsbestimmung Industrie 4.0
2.1 Definition und Entwicklung

Was verstehen wir Produktionswissenschaftler unter Industrie 4.0? Der
Kern der vierten industriellen Revolution ist das Internet der Dinge
und die neuen Mdglichkeiten, Ressourcen, Dienste und Menschen in der
Produktion auf Basis Cyber-physischer Systeme in Echtzeit zu
vernetzen. Nicht die Digitalisierung ist also das Revolutiondre, sondern
die Mdoglichkeiten der Vernetzung technischer Systeme in Echt-
zeit sowie das, was uns die IT heute und zukiinftig bietet, namlich die
Kommunikation und Datenhaltung per Internettechnologien
sowie die exponentielle Steigerung der Rechenleistung.

Drei technologische Mdglichkeiten revolutionieren die Produktionstech-

nik durch:

e die horizontale Vernetzung, also die Nutzung des Internets
der Dinge und Dienste in Wertschdpfungssystemen,

e die vertikale Integration, also die Veranderung der Maschinen-
architektur — vom mechatronischen System zum
Cyber-physischen System sowie

e die Echtzeit-Optimierung komplexer Wertschopfungssysteme
auf Basis der Verarbeitung von Massendaten und der darauf
basierenden Prognose von Zukiinften.

Die Digitalisierung der Wertschépfung hat mit der NC-Technik
schon vor iber 50 Jahren begonnen, aber erst die oben genannten Mog-
lichkeiten begriinden, dass Industrie 4.0 tatsachlich eine Revolution ist.

In Abbildung 2.1 sind die wesentlichen Bausteine von Cyber-physi-
schen Systemen dargestellt, die die Kerntechnologie von Industrie 4.0
ausmachen. Wichtige Strukturelemente fiir diese neue Produktarchi-
tektur von technischen Systemen sind eine innovative Benutzer-
schnittstelle zur Einbindung der Menschen, der digitale Schatten
als virtuelles Echtzeitabbild der Realitdt, mehrwertgenerierende
Softwaredienste, cloudbasierte Plattformen, die die Kommunika-
tion unterstiitzen und eine Life-Cycle-Umgebung fiir die physischen
Systeme und Softwaredienste bieten, sowie Analytik auf Basis von
Big Data und maschinellem Lernen, die Daten aus dem Internet
of Everything (Menschen, Dinge und Dienste) nutzen. Diese Baustei-
ne der vierten industriellen Revolution werden in Kapitel 3 von Experten
der WGP jeweils ausfiihrlich erldutert und beschrieben.

Die Digitalisierung der Produktion hat eine lange Historie. Anfang
der 1960er Jahre begann die Entwicklung der (Computerized Numerical
Control-) CNC-Technologie. In den 1970ern kamen CAD (Computer-
aided Design) und ERP (Enterprise Resource Planning) hinzu.
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Cyber-Physisches System

Produktlebenszyklus (wertschopfend = personalisiert + nachhaltig)

Physische Systeme (handeln, messen, kommunizieren)
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Reflektion
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Transaktion
Softwaredienst (Machine-Skills, Apps, Plattformdienste)
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Internet of Everything (Menschen, Dienste, Dinge)

Abb. 2.1 Bausteine der Industrie 4.0. ©Fraunhofer IPA

Erste Ansatze der Industrie 4.0 finden sich bereits in CIM (Computer
Integrated Manufacturing) aus den 1980er Jahren. Damals fehlte al-
lerdings noch die passende Technologie und man glaubte, alles miisse
zentral gesteuert werden. In der damaligen Vision wurde der Mensch
aus der Fabrik aktiv entfernt.

Mit den folgenden Jahrzehnten kamen immer rascher neue Technologi-
en dazu: das Internet, WLAN, High Performance Computing und
schlieBlich Big Data. Erst diese Technologien fiihren zu grundsatzlich
neuen Moglichkeiten in der Vernetzung und Datenverarbeitung und da-
mit in die Vierte Industrielle Revolution. Die wichtigsten Schritte dieser
Entwicklung sind in Abb. 2.2 dargestellt.

Die Abbildung zeigt, dass Informations- und Kommunikations-

technologien der Produktionstechnik vorauseilen. Der Vernetzungs-
grad steigt seit der Jahrtausendwende rasant an. In der Produktion
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wird das insbesondere durch die Nutzung von Cyber-physischen Sys-
temen und durch den digitalen Fabrikbetrieb getrieben. Trends wie das
Internet der Dinge, die App- und die Cloud-Orientierung dringen
aus dem Informations- und Kommunikations-(IuK-) Bereich ebenfalls in
die Produktionswelt ein und befliigeln die Vernetzung weiter. Nur die
rasant steigende Rechenleistung, permanent wachsende Internet-
bandbreiten und Mobilitat der eingesetzten Technologien bzw.
Endgerate ermdglichen diese Entwicklung.

2.2 Nutzen und Potenziale

Der Nutzen von Industrie 4.0 liegt in hochflexiblen, wandlungsfahi-
gen Wertschopfungssystemen, die es erlauben, Wertschdpfung
dorthin zu transferieren, wo sie am besten erbracht werden kann. Dies
senkt die Komplexitatskosten insbesondere bei der individualisier-
ten Produktion und es entstehen neue Wirtschaftlichkeitspotenziale.

App-Orientierung
Cloud-Orientierung
Mobile Endgerate
Web 2.0 Internet of Things
WLAN, Bluetooth
Laptop Tablet
DSL VDSL (Breitband)

UMTS (3G) LTE (4G) 5G

Telefon

Digitales PDM
Digitale Fabrik Digitaler Farbikbetrieb
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CAD/CAM/CAx

1970 1980 1990

»
|
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Abb. 2.2 Die Digitalisierung der Produktion und IT-Technologie im Zeitverlauf ©Fraunhofer IPA
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Das allgemeine Zielsystem der industriellen Wertschépfung in Bezug
auf Zeit, Kosten, Qualitdt, Flexibilitdt und Nachhaltigkeit bleibt auch im
Rahmen von Industrie 4.0 bestehen. Sehr wohl gibt es aber hohere
Anforderungen der Wertschopfung: an die Geschwindigkeit, an die
Wirtschaftlichkeit, an die Flexibilitat sowie die Wandlungsfa-
higkeit und die Nachhaltigkeit.

Industrie 4.0 erweitert den Losungsraum fiir die wirtschaftliche und
nachhaltige Wertschopfungssystemgestaltung auf allen und zwi-
schen den Ebenen, vom Prozess bis zum Business Ecosystem, das
alle Wertschopfungspartner und die Endkunden optimal integriert. Diese
Mdglichkeit ist neu: Durch diese Vernetzung auf Basis von Plattformen,
die sowohl die horizontale wie die vertikale Integration ermdglichen,
kénnen etwa Arbeitsumfénge oder Funktionalitat von Maschinen flexibel
in diesem System erzeugt und verteilt werden.

Die folgenden Kernthesen fiir Wertschdpfungsmodelle der Zukunft be-

schreiben den Nutzen von Industrie 4.0:

e Die optimale Verteilung der Wertschopfung im Business
Ecosystem, das alle Wertschopfungspartner und somit auch die
Kunden hierarchiearm integriert, fiihrt zu niedrigen Komple-
xitatskosten und somit zu einer hoheren Gesamtmarge.

e Die optimale Verteilung der Funktionalitaten (sog. Services)
in der Cyber-physischen System-Architektur fihrt zu
Skaleneffekten und hoher Funktionsadaptivitét entlang des
gesamten Lebenszyklus von technischen Systemen.

e Die massendatenbasierte Prognose von Zukunftsszenarien
auf Basis des digitalen Schattens der Realitdt legt die Grundlage
fur eine hohe Produktivitadt und Agilitat komplexer Wertschdp-
fungssysteme.

e Die verschwendungsfreie Einbindung der Mitarbeiter
durch adaptive und selbstlernende Mensch-Maschine-
Schnittstellen sorgt fiir umfassende Akzeptanz im Arbeits-
system und schafft die Basis fiir agile, robuste und lernende
Wertschépfungssysteme.

Neue Technologien und neue Geschaftsmodelle lassen es also zu, Auf-
gaben zum Kunden zu delegieren, ihn an der Wertschdpfung
mitarbeiten zu lassen und die Wertschopfungspartner (Lieferan-
ten, Serviceprovider, ...) effektiver einzubinden. Das Produkt kann zum

Informationstréger werden und dadurch samtliche Phasen seines Le-
benszyklus autonom begleiten. Man spricht hierbei vom Produktge-
dachtnis. Auch dies erdffnet vollig neue Mdglichkeiten zur Gestaltung
und Optimierung der Wertschopfung.

Mit den neuen echtzeitfahigen Technologien und serviceorien-
tierten Geschidftsmodellen entstehen in fast allen Bereichen der
Wertschdpfung groBe Einsparpotenziale. Experten wie SEW Eurodrive-
Geschaftsfiihrer Johann Soder sprechen von einer moglichen Steigerung
der Gesamtproduktivitdt von bis zu 50 % durch Industrie 4.0.

Bestandskosten konnen u.a. durch die Supply-Chain-libergreifende
Nutzung von Echtzeitdaten (iber Bestandsmengen um bis zu 40 % ge-
senkt werden. Fertigungs- und Logistikkosten haben ein Kosten-
senkungspotential von 10 % —30 %, u.a. durch den Einsatz von smart
wearables an Produktionsarbeitspldtzen oder durch den Einsatz von
Analytics-Methoden zur Steigerung der Gesamteffizienz. Bei den Kom-
plexitatskosten also den Kosten, die hauptsachlich in den indirekten
Bereichen entstehen, sind durch die Einbindung der Kunden in die Wert-
schopfung, die Nutzung von umfassenden Service-Angeboten und die
Dezentralisierung sowie De-Hierarchisierung von Wertschopfungsver-
antwortung sogar bis zu 70 % Kosteneinsparung mdglich. Aufgrund des
Prosumer-Modells (der Kunde ist hier nicht nur Konsument, sondern
auch Produzent) werden Aufgaben vom Kunden ibernommen, fir die
vorher das produzierende Unternehmen zustandig war. Damit kdnnen
weitere Kosten reduziert werden (vgl. Abb. 2.3).

Ein Beispiel hierfiir ist die Plattform von Local Motors [4], die dhnlich
einem Social Network funktioniert und einen ganz neuen Ansatz ver-
folgt: Die Konsumenten konnen Entwiirfe fir Autoteile oder auch fir
das ganze Fahrzeugdesign hochladen und von der Community bewer-
ten lassen. Das am besten bewertete Produkt wird dann im 3D-Druck
produziert. Der Konsument kann so im Sinne eines Co-Working in die
Produktion eingreifen und das Produkt personalisieren.

Everything as a Service, das XaaS-Konzept, fiihrt dartber hinaus
dazu, dass es »Komplexitatsbiindler« gibt, die sich auf ein The-
ma konzentrieren und hier besondere Kompetenzen aufbauen. Sie bie-
ten entsprechende Services an, etwa Einkaufsplattformen, die den
glinstigsten und den besten Lieferanten auswahlen und die Bestellung

libernehmen, sodass produzierende Unternehmen dies selbst nicht mehr
libernehmen miissen. Dennoch kann das Unternehmen Skaleneffekte
nutzen. Insgesamt wird das tayloristische Prinzip der Trennung
von ausfiihrender Arbeit und Wissensarbeit, mit Industrie 4.0
aufgehoben.

Das Wissen wird mit Industrie 4.0 direkt an die Linie gebracht. Mitarbei-
ter werden wieder umfassend entscheidungskompetent (ggf. mit Hilfe
von Assistenzsystemen) und konzentrieren sich auf hochwertige Aufga-
ben wie Entscheiden und Gestalten. Industrie 4.0 bringt so gesehen
die Kompetenz der Ingenieure und Ingenieurinnen zuriick in die direkte
Wertschopfung und wertet den Produktionsarbeitsplatz auf.

Begriffsbhestimmung Industrie 4.0

Ein weiteres tayloristisches Prinzip, namlich Band und Takt, wird
ebenfalls in Teilen abgeldst, weil Industrie 4.0 unterschiedliche Tak-
te und flexible Vernetzung erfordert, um eine hohe Variantenvielfalt
wirtschaftlich produzieren zu kénnen.

Zudem sind signifikante Einsparungen im Qualitédts- sowie Instand-
haltungsbereich mdglich. Mit Hilfe von echtzeitnahen Qualitats-
regelkreisen konnen beispielsweise Produktionsausschuss reduziert
oder Anfahrverluste vermieden werden. Durch die Umsetzung von Pre-
dictive Maintenance kann die Verfiigbarkeit von Produktionssyste-
men deutlich gesteigert und Kosten fiir die Ersatzteilversorgung deutlich
reduziert werden.

__

Bestandskosten

Verbesserung OEE

Fertigungskosten Prozessregelkreise

Logistikkosten

Smart Wearables

Komplexitatskosten

Prosumer-Modell

Qualitatskosten

Reduzierung Sicherheitsbestande
Vermeidung Bullwhip- und Burbidge-Effekt

Verbesserung vertikaler und horizontaler Personalflexibilitat
Einsatz von Smart Wearables

Erhéhung Automatisierungsgrad (milk run, picking, ...)

Erweiterung Leitungsspannen
Reduktion trouble shooting

B Everything as a Service (XaaS)
B Echtzeitnahe Qualitdtsregelkreise

-30 bis -40%

-10 bis -30%

-10 bis -30%

-60 bis -70 %

-10 bis -20%

Optimierung Lagerbesténde Ersatzteile

]
Instandhaltungskosten B Zustandsorientierte Wartung (Prozessdaten, Messdaten)
B Dynamische Priorisierungen

-20 bis -30%

Abb. 2.3 Wirtschaftliche Potenziale von Industrie 4.0 ©Fraunhofer IPA erganzt durch Fraunhofer IPT
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3 Handlungsfelder

Im folgenden Kapitel werden die wichtigsten Handlungsfelder aus Sicht
der Produktionstechnik beschrieben und die Forschungsbedarfe be-
nannt sowie zeitlich eingeordnet. Zudem sollen Rahmenbedingun-
gen aber auch Grenzen aufgezeigt werden.

3.1 Cyber-physische Systeme (CPS)

3.1.1 Definition und Entwicklung

CPS sind als Weiterentwicklung mechatronischer Systeme zu ver-
stehen. Mechatronische Systeme sind eine Fusion aus Elementen der
Mechanik, Elektronik und Informatik. Die drei Disziplinen werden somit
als integriertes Funktionsmodell betrachtet, deren Restriktionen und An-
forderungen schon bei der Entwicklung zu beachten sind [6]. CPS als
nachste Stufe der Technologieintegration konnen zusatzlich die
physikalischen Daten, etwa die Zustandsdaten einer Werkzeugmaschine
oder die Dimensionen eines Bauteils lokal oder mit Hilfe von spezifi-
schen Softwarediensten auf Plattformen haufig unter Nutzung
des sog. Digitalen Schattens (vgl. Kap. 3.3) verarbeiten und Uber
Netzwerke Informationen oder zusatzliche Funktionalitaten (Soft-
waredienste) anderen CPS, Computern oder Anwendern oder auch dem

Benutzer bzw. dem CPS zur Verfiigung stellen. Somit sind die Funktio-
nalitaten eines CPS nicht mehr zwingend an dessen Physis gebun-
den. Je nach notwendiger Rechenleistung, Geschwindigkeit der
Kommunikationsnetze sowie der Sicherheitsanforderungen kdnnen
bestehende Funktionalitdten (z.B. die Bahnplanung von Robotern)
oder neue Funktionalitaten (z.B. die dynamische und markerlose
Navigation von fahrerlosen Transportsystemen (FTS) (iber Plattformen
angeboten werden. Dies ermdglicht die Nutzung von Skaleneffekten
aber auch die einfache Pflege oder sogar Neuentwicklung von Funktio-
nen wahrend des Betriebs von CPS (s. Abbildung 3.1.1) [5, 8].

CPS konnen also generell als physische Artefakte angesehen wer-
den, die von einem eingebetteten Computersystem kontrolliert,
Uiberwacht, koordiniert und in Netzwerke integriert werden. Ihre
Interaktion zwischen der physischen und der digitalen Welt
ist von elementarer Bedeutung [6].

Als Cyber-physische Systeme (CPS) werden auch eingebettete Sys-
teme bezeichnet, die um die Mdglichkeit der Vernetzung erweitert wer-
den, um so in Verbindung mit Internettechnologien den Rahmen
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Abb. 3.1.1 Elemente eines Cyber-physischen Systems (CPS)

fur eine neue Architektur technischer Systeme zu schaffen (siehe
auch Abb. 2.1). CPS sind fiir die unterschiedlichsten Anwendungsberei-
che, wie etwa Mobilitat, Medizintechnik, Produktion und Ener-
gietechnik relevant. Sie stellen eine Fusion der realen mit der
virtuellen Welt dar [7, 8, 9, 10].

Andere Definitionen lauten: Cyber-physische Systeme sind vernetzte
und kollaborative Computersysteme, die interaktiv in die physische Welt
und ihre Prozesse eingebunden sind. Sie nutzen gleichzeitig internet-
basierte Datenverarbeitungs- und Datenbasis-Dienste. Die potenzialstif-
tende Eigenschaft von CPS ist demnach nicht die reine Digitalisierung
der Komponente und die Ausstattung mit Software, sondern vor allem
die standige plattformbasierte Vernetzung integrierter Sen-
soren und Aktoren durch lokale oder globale Netzwerke mit ande-
ren CPS (»System of Systems«) [11].

So kénnen neue Funktionalitaten realisiert werden, wie etwa die Kom-
munikation eines intelligenten Werkzeugs mit der Maschinensteuerung
und dem Werkstlicktrager, um Werkzeugverschlei3 zustandsba-
siert festzustellen und vor dem Werkzeugwechsel noch vorhandene
VerschleiBreserven zu nutzen. CPS sind aber nicht nur untereinander
verbunden, sondern kdnnen (ber entsprechende Nutzerschnittstel-
len, Eingaben, Anfragen oder Anweisungen von Menschen erhalten,
durch Sensoren und Aktoren Daten aus der Umwelt erfassen oder
ggf. unstrukturierte Daten, z.B. aus dem Internet, nutzen [6].

Neben der reinen Erfassung ist auch eine Weiterverarbeitung der
Daten direkt im CPS mdglich. Eine weitere wichtige Eigenschaft von
CPS ist die Fahigkeit der Selbstbeschreibung, die gerade in der
Kommunikation mit anderen CPS elementar ist [8, 12, 13].

Unternehmensleitebene
Betriebsleitebene
Prozessleitebene

Steuerungsebene

Feldebene

Ooodon

— = *_ —
echtzeit-
kritisch
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Zur Fahigkeit der Selbstbeschreibung ist vor allem das Wissen
iiber den eigenen Zustand (z.B. Bearbeitungsfortschritt oder Qua-
litdtsdaten) oder auch die Kenntnis der eigenen Fahigkeiten zu
zdhlen. Des Weiteren kann die Selbstbeschreibung auch Informatio-
nen iiber die Umwelt bzw. den Systemkontext enthalten. Ein CPS
wie etwa eine Werkzeugmaschine hat dann Kenntnis dariiber, ob es ein
bestimmtes Produkt fertigen kann, und kommuniziert dies entsprechend
an das intelligent vernetzte Produkt [14].

Die Ubertragung und Integration Cyber-physischer Systeme in die Pro-
duktionswelt fiihrt zum Entstehen von Cyber-physischen Produkti-
onssystemen (CPPS). Sie bestehen aus flexiblen, autonomen und
sich selbstkonfigurierenden Produktionsressourcen, die unter-
einander und mit Produkten (sogenannten smart products, also Pro-
dukten mit CPS-Architektur) kommunizieren und situationsspezifische
Entscheidungen treffen konnen. Dadurch wird eine durchgéngige Be-
trachtung im Fertigungsprozess vom Produkt tiber die Produktionsmittel
hin zum Produktionssystem moglich. Auch werden die dafiir benétig-
ten Daten nicht mehr zwangsweise auf den verschiedenen
Ebenen der Automatisierungspyramide abgelegt oder weiter-
verarbeitet, sondern sind dort gespeichert bzw. werden dort genutzt, wo
sie aus Sicht einer flexiblen und effizienten Produktion benétigt werden
[6, 15, 16, 17, 18] (vgl. Abb. 3.1.3).

Ebenso verhalt es sich mit Entscheidungen im Produktionsprozess, die
nicht zentral getroffen werden mussen, sondern durch die Kommuni-
kation der einzelnen Elemente des CPPS dezentral getroffen werden
konnen. Daraus folgt eine Auflosung der klassischen Automati-
sierungspyramide. Die Feldebene, die hohe Echtzeitanforderungen
stellt, bleibt zwar noch bestehen, doch die Funktionen der dariiber

Automatisierungspyramide
Abb. 3.1.2 Auflésung der Automatisierungspyramide [16]

CP

%]

-basierte Automation
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liegenden Ebenen missen nicht mehr streng hierarchisch strukturiert
sein. Vielmehr entsteht ein Netz aus verschiedenen Elementen,
die Funktionalitdten bereitstellen und als Gesamtheit das Automatisie-
rungssystem darstellen (s. Abbildung 3.1.2 [16] und Abbildung 3.2.2).

Uber Plattformen als Teil der CPS kénnen Dienstleistungen und An-
wendungen zur Verfligung gestellt sowie Menschen und Systeme ver-
netzt werden. Aufbauend auf den durch die CPS zur Verfiigung gestell-
ten Daten, kdnnen (iber Plattformen beispielsweise Datenanalysen
als Dienste angeboten werden, die eine Optimierung entlang der
Wertschopfungskette erlauben. Neben solchen Anwendungen (oder
auch Diensten), die als unkritisch im Hinblick auf ihre Echtzeitanfor-
derung einzustufen sind, ist es in Zukunft auch denkbar, echtzeitkriti-
sche Anwendungen, wie etwa die Maschinensteuerung eines Be-
arbeitungszentrums als Dienst iiber eine Plattform ablaufen
zu lassen. Durch die Verlagerung der Rechenkapazitaten in eine solche
Plattform kann die zur Verfiigung stehende Rechenleistung zielge-
richtet und situationsabhdngig skaliert werden [18, 19, 20].

3.1.2 Potenziale

Deutschland ist weltweit fiihrender Fabrikausriister [19] und behaup-
tet sich als Produktionsstandort gegeniiber Niedriglohnldndern durch
Facharbeiter, Flexibilitdt, Qualitat und Stabilitat [21]. Dieser
Wettbewerbsvorsprung muss durch die Einfihrung neuartiger und
innovativer Produktionsverfahren gesichert werden [22]. CPPS
sind fir Deutschland eine Chance, die industrielle Produktion in
Deutschland zu halten und weiter auszubauen, indem neue Markt-
anforderungen hinsichtlich Personalisierung und Nachhaltig-
keit erfiillt werden [23].

Neben den beschriebenen wirtschaftlichen Potenzialen ergeben sich
mogliche Qualitatsverbesserungen durch CPS in der Produktion.
Intelligente Werkzeugmaschinen in Kombination mit einem intel-
ligenten Produkt konnen das Qualitatsergebnis eines Prozesses
entscheidend verbessern. So kdnnen produktspezifische Parametrierun-
gen des NC-Codes zu Beginn eines Bearbeitungsvorgangs durchgefiihrt
werden, da das Produkt in der Lage ist, seinen aktuellen Zustand an
die Werkzeugmaschine zu kommunizieren. Weiterhin ist es durch die
standige Erfassung der Umweltbedingungen mittels Sensoren mdglich,
Anpassungen wahrend des technologischen Prozesses vorzunehmen.
Solche Anpassungen kénnen z.B. durch »Rattern« bei der Frasbearbei-
tung notwendig werden [14, 24].

Auch Flexibilitatspotenziale koénnen durch die Realisierung von
CPPS erschlossen werden. So ist eine situative Produktionssteue-
rung durch die genaue Kenntnis der Produktionsauslastung und

des Fertigungszustandes der einzelnen Produkte mdglich [14, 25].
Dies wiederum ermdglicht kiirzere Durchlaufzeiten und eine prazise
Termineinhaltung.

Kundeninnovierte Produkte kénnen Impulse fiir neuartige Ge-
schaftsmodelle geben. So entstehen Produkte innerhalb von kurzle-
bigen, hochdynamischen Netzwerken mit unterschiedlichsten
Stakeholdern. Jedoch findet in dieser Zusammensetzung eine Koope-
ration einzelner Stakeholder nur fiir eine kurze Zeitspanne statt [12].
Davon ausgehend konnen CPPS auch als Impulsgeber fiir neue
Technologien dienen. Durch die Bereitstellung der Daten und Dienste
entstehen neue Anforderungen bspw. an die Kryptografie, um einer zen-
tralen Anforderung der IT-Security gerecht zu werden [19].

3.1.3 Stand der Technik und Forschungsbedarfe
Cyber-physische Systeme sind zentrale Befahiger einer vernetzten
Produktion. Durch die daraus resultierenden CPPS kénnen Produkti-
onsnetzwerke flexibler und produktiver gestaltet werden. Eingebettete
Systeme eroffnen die Mdglichkeit der Kommunikation tber Systemgren-
zen hinweg mit Subsystemen und anderen CPS. Um diese Funktionalita-
ten zu gewahrleisten, missen die CPS mit diversen Kommunikati-
onsschnittstellen ausgestattet werden [10, 11].

Abbildung 3.1.4 zeigt vier Entwicklungsstufen auf dem Weg zu intelli-
gent vernetzten Systemen. Angefangen mit passiven Elementen wie
QR-Codes oder der Verwendung von RFID, die der Identifikation von
Bauteilen dienen, werden als zweite Stufe der Entwicklung Aktoren
und Sensoren definiert, die zur Steuerung und Messung benutzt
werden konnen. Auf der dritten Stufe stehen Systeme, die aus in-
telligent vernetzten Komponenten bestehen. Die hdchste Stufe
stellen schlieBlich CPS dar, die lber die lokale intelligente Daten-
verarbeitung hinaus auch die Fahigkeit besitzen, mit anderen CPS
iibergeordnete Systeme zu bilden, deren Eigenschaften Uber die
Summe der Eigenschaften der untergeordneten Systeme hinaus geht
(Systems of Systems).

Aktuelle Entwicklungen in Industrie und Forschung
Im Folgenden werden drei bereits umgesetzte CPS beschrieben, davon
ein System im Montagebereich und zwei Systeme im Fertigungsbereich.

Anwendungsbeispiel 1: CPS-Fahrerloses Transportsystem

Am Fraunhofer IPA wurde in Zusammenarbeit mit Industriepartnern
ein CPPS fiir die Intralogistik entwickelt. Die Transportsysteme
kommunizieren Uber eine cloudbasierte Plattform (VFK/Kapitel 3.2)
und pflegen dort auf Basis ihrer Sensorinformationen den digitalen
Schatten des Intralogistikumfelds. Die so entstandene digitale Karte

der Fabrik wird auf Plattformebene genutzt, um einen Navigations-
dienst zur Lokalisierung und Steuerung der Transportsysteme
zu etablieren. Der Navigationsdienst ermdglicht somit, vergleichbar mit
dem Softwaredienst »Google Maps«, die fahrerlosen Transportsysteme
(FTS) effizient durch das Fertigungsumfeld zu navigieren. Zu-
dem kann der physische Teil der FTS im Sinne eines Client sehr
leichtgewichtig gestaltet werden, da alle rechenintensiven Dienste
zentral in der Cloud erfolgen. Zudem erlaubt die Architektur des
CPPS Transportleistung als Dienst anzubieten, d.h. der Anbieter
von FTS verkauft zukiinftig nicht mehr das physische System, sondern
transportiertes Volumen.

Anwendungsbeispiel 2: CPS-Spannzeug

Innerhalb des Forschungsprojektes CyProS wurde ein CPS-
Spannzeug entwickelt. Dieses Spannzeug mit integrierter Sensorik
regelt die angelegte Spannkraft und verhindert dadurch Spann-
kraftverluste im Betrieb. Die Sensorik schafft eine Produkt-Maschi-
ne-Kommunikation. Durch den Einsatz von RFID-Technologie
und die Anbindung an ein zentrales MES-System Uber einen OPC-
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UA-Server, erfolgt die vertikale und horizontale Integration
mehrerer CPS zu einem Cyber-physischen Produktionssystem. Dieses
System befindet sich in der Lernfabrik fiir vernetzte Produktion
am Fraunhofer-Institut fiir GieBerei-, Composite- und Verar-
beitungstechnik in Augsburg [14].

Anwendungsbeispiel 3: CPS-Werkzeug

Innerhalb des Projektes BazMod wurde die Entwicklung von CPS-
Werkzeugen erforscht. Durch den Einsatz von Elektronik in den
Werkzeugen kann der Zustand des Werkzeuges (iber Sensoren
gemessen werden. Diese Daten kdnnen genutzt werden, um eine werk-
zeugangepasste Maschinenparametrierung, z.B. der Drehzahl
oder des Vorschubs, durchzufiihren. Weiterhin kdnnen Erkenntnisse
Uber die Werkzeugbelastung und den Zustand des Werkzeuges
gewonnen werden. Diese Erkenntnisse kdnnen in valide Prognosen
Uberfiihrt werden und bieten Arbeitsplanern eine Entscheidungsun-
terstiitzung. Dieses Wissen stellt eine Voraussetzung der teilauto-
nomen Werkzeugplanung dar. Dadurch kann Materialbruch friihzei-
tig erkannt und vermieden werden. Einen Schritt weiter gehen CPS mit

Intelligentes CPS-
Werkstiick kennt
eigene Historie und
aktuellen Zustand

System im System:
Kapselung von CPS

CPS Qualitatspriifung

CPS Behalter

zu CPS-Subsystemen

D
= FTS kennt und
5 Informations- kommuniziert mit
infrastruktur CPS-Behéltern und
smarten Zwischen-
Datenanalyse produkten

Cyber-Physisches Produktionssystem (CPPS)

Abb. 3.1.3 Cyber-physisches Produktionssystem (CPPS)



Handlungsfelder

autonomen Aktoren. Diese im Werkzeug integrierten Aktoren
kénnen genutzt werden, um Vibrationen und Verschlei3 zu kom-
pensieren. Dies wiederum fiihrt zu einer langeren Lebensdauer
von Werkzeugen und Maschinen. Die Kommunikation zwischen Werk-
zeug und Maschinensteuerung wurde durch im Werkzeug integrier-
te Micro-Controller abgebildet. Als Kommunikationsschnittstel-
len diente neben Serial Peripheral Interface (SPI), Controller
Area Network (CAN) und Universal Serial Bus (USB) auch die
drahtlose Kommunikation liber Bluetooth [14].

Damit lassen sich friithzeitig Riickschliisse auf den Maschinenzu-
stand und mdgliche Abweichungen im Produktionsplan ziehen.
Die so in die Produktionsplanung und -steuerung (iberfiihrten Erkennt-
nisse fiihren zu geringeren Stillstanden und Stérungen im Fer-
tigungsbetrieb. Intelligente Werkzeuge erdffnen durch Sensoren,
Aktoren und Kommunikationsschnittstellen valide Zustandsinformatio-
nen wahrend des Betriebs. Es kdnnen neue Geschaftsmodelle und durch
Vernetzung von CPS unterschiedlicher Hersteller tber eine
Plattform vollig neue Business Ecosystems entstehen [13, 14, 24].

Forschungsbedarfe

Die riesige Menge an automatisch generierten Daten, die durch die hohe
Anzahl an Sensoren und Aktoren erzeugt werden, miissen in Echt-
zeit verarbeitet werden. Dies wiederum bedarf einer hohen Rechen-
leistung und fortschrittlicher Daten-Analyse-Techniken (siehe
Kap. 3.4). Um die durchgdngige Echtzeitfahigkeit der CPPS sicher-
zustellen, sind mdglichst einheitliche Kommunikationsprotokolle
wie ein internationaler Industrial-Ethernet-Standard, basierend
auf TCP/ IP notwendig. Um das Potenzial unternehmensiibergreifen-

der CPPS auszuschépfen, sind dariiber hinaus international giiltige
Protokolle und Kommunikationsstandards nétig. Ferner missen
automatisierte Entscheidungen Uber die Informationsweitergabe
entwickelt werden, um die hohe Informationstransparenz auch
dem Produktionsnetzwerk zur Verfligung zu stellen und so die Potenziale
im Bereich der Produktionsplanung und -steuerung auszuschopfen [14].

Sicherheit (Security und Safety)

Risiken und Sicherheitsaspekte miissen bei der Einfiihrung von
hoch vernetzten und automatisch kommunizierenden Systemen beriick-
sichtigt werden. Diese stellen kritische Erfolgsfaktoren fir die Rea-
lisierung von CPPS dar. Insbesondere die Daten-, Informations- und
Kommunikationssicherheit bedarf besonderer Betrachtung. MaB-
nahmen wie das Einrichten von Firewalls, redundanten Ausfall-
systemen und dynamischer Selbstiiberwachung missen im Hinblick
auf CPPS weiterentwickelt werden [27].

Die Vernetzung der Produktionssysteme macht Unternehmen von
auBen angreifbar. Um diesen Risiken und den Befiirchtungen der Unter-
nehmen zu begegnen, bedarf es einer sicheren Infrastruktur [16].
Erste Ansatze fiir eine unternehmensiibergreifende Plattform bietet der
Industrial Data Space der Fraunhofer-Gesellschaft [28].

Randbedingungen und Grenzen

Um den Erfolg von Cyber-physischen Produktionssystemen sicherzu-
stellen, ist eine intensive interdisziplindre Zusammenarbeit in
den Bereichen der Informatik, Automatisierungs- und Produkti-
onstechnik sowie der Rat von Sicherheits- und Rechtsexperten
essentiell. Dabei diirfen CPPS nicht nur als technische Systeme betrach-
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beschranktem Funktionsumfang

Auto ID (Passiv)
Eindeutige Identifikation, Informationsverarbeitung
Uber zentrale Systemsteuerung

Abb. 3.1.4 Entwicklungsstufen auf dem Weg zu intelligent vernetzten Systemen (in Anlehnung an [26])

tet werden. Vielmehr missen Industrieunternehmen und Produktions-
standorte als sozio-technisches System abgebildet und insgesamt
weiterentwickelt werden [29, 30].

3.1.4 Migrationspfade fiir den Anwender

Wahrend der Realisierung von Cyber-physischen Produktionssystemen
ergeben bei Neuplanungen (Greenfield) und Umplanungen (Brownfield)
sich unterschiedliche Herausforderungen. Bei Neuplanungen kann von
Beginn an eine dezentrale Kommunikationsstruktur entwickelt
werden und eine entsprechende Auswahl der Anlagen- und Steuerungs-
technik erfolgen. Sollen bestehende zentral gesteuerte Produk-
tionssysteme in CPPS (iberfiihrt werden, muss die Automatisie-
rungspyramide dagegen schrittweise aufgel6st werden. Gerade
bei der Vernetzung von bestehenden IT-Systemen mit SPS-Losungen
missen geeignete Schnittstellen gefunden werden. Die Vorteile
einer dezentralen Kommunikationsstruktur werden aber erst
sichtbar, wenn eine gewisse Anzahl CPS miteinander kommuniziert und
sich selbstregelnde Prozesse einstellen kénnen [23, 16].

Fiir die Weiterentwicklung einer bestehenden Produktion zu einem CPPS
muss eine geeignete Roadmap zur Umsetzung entwickelt werden.
Als Einstieg dafiir existiert von Forschungsinstituten, Unternehmensver-
banden und Beratungsunternehmen ein groBes Angebot an Leitfaden,
wie z.B. der VDMA-Leitfaden Industrie 4.0. Orientierungshilfe
zur Einfiihrung in den Mittelstand von Anderl, Fleischer (vgl. An-
hang) oder sogenannte Industrie 4.0-Quick-Checks. Dort erfolgt in kur-
zer Zeit eine erste Bewertung des aktuellen Reifegrads eines Pro-
duktionssystems hinsichtlich Industrie 4.0. Fir die Bewertung des
Produktionssystems kann ein Stufenmodell in Anlehnung an Abbil-

Datenerfassung und
-verarbeitung

Assistenzsysteme

Abb. 3.1.5 Stufen auf dem Weg zu Industrie 4.0 (in Anlehnung an [26])

Vernetzung und
Integration
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dung 3.1.5 angewendet werden. Findet in einem Bereich des Produkti-
onssystems lediglich eine Datenerfassung statt, wird dieser Bereich
mit einer niedrigeren Stufe bewertet.

Ein vernetztes System wird dagegen bereits mit einer mittleren
Stufe bewertet. Wird diese Vernetzung im Sinne eines CPPS fiir selbst-
regelnde Prozesse verwendet, die autonom agieren, so erfolgt
eine Bewertung auf mit der hochsten Stufe. Wird diese Abstufung
auf unterschiedliche Bereiche eines Produktionssystems angewandt, ist
eine differenzierte Bewertung mdglich. Abhdngig von Einstufung und
unternehmensspezifischen Rahmenbedingungen, kann eine individuelle
Roadmap entwickelt werden, die das Unternehmen in angemessener
Form in Richtung einer vernetzten Produktion fiihrt.

Hierbei muss beachtet werden, dass nicht alle technisch realisier-
baren MaBnahmen als universelle Empfehlung fiir alle Un-
ternehmen abgegeben werden kénnen. Abhangig von verfiigba-
ren Ressourcen, vorhandener Qualifikation und Erwartungen
an eine vernetzte Produktion, miissen MaBnahmen individuell
identifiziert werden [22, 23, 32].

Bei der Einfiihrung von CPPS sind neben einer technologischen Road-
map auch psychologisch-organisatorische Aspekte zu beachten.
Durch den Einsatz neuer Technologien andert sich auch das Aufga-
benspektrum der Mitarbeiter. Dezentral organisierte, selbstregeln-
de Prozesse eines CPPS konnen dazu fiihren, dass sich der Umfang
manueller Arbeitsaufgaben verringert bzw. Aufgabeninhalte
neu zu definieren sind. Sollen Produktionsanlagen mit Werkstlicken
und Behdltern kommunizieren, muss eine engere Zusammenar-

Stufe 4 Stufe 5

Dezentralisierung und
Serviceorientierung

Selbstorganisation und
Autonomie
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beit zwischen Produktion und Logistik erfolgen. Um Mitarbeiter
fir veranderte Aufgaben zu gewinnen, sollte bei der Einfiihrung von
CPPS auch auf Methoden des Change Managements zuriickgegriffen
werden. Die Migration zu einem CPPS sollte von Mitarbeitern nicht als
Bedrohung empfunden werden, sondern als Chance zur Erweiterung
der eigenen Qualifikationen erkannt werden [22].

Anhand der technologischen Roadmap sollte auch der Bedarf der zu-
kiinftigen im Unternehmen bendtigten Qualifikationen bestimmt werden.
Besonders der Bedarf an IT-Fachkraften wird durch die Einfiihrung
von CPPS zunehmen. Damit ein Abgleich mit den momentan vorhanden
Qualifikationen im Unternehmen stattfinden kann, ist Transparenz
iiber bestehende Qualifikationen erforderlich. Die Analyse des
Qualifikationsbedarfs soll verhindern, dass nach der Einfiihrung von CPS
in der Produktion eine Abhdngigkeit von externen Dienstleistern
besteht und Unternehmen mit dem technologischen Fortschritt
liberfordert sind. Um mangelnde Qualifikationen im Unterneh-
men zu verhindern oder zu beseitigen, muss die Personalentwick-
lung mit in die Migrationsstrategie eingebunden werden. Einerseits
mussen fiir bestehende Mitarbeiter geeignete QualifikationsmaBnahmen
entwickelt werden. Andererseits miissen auch die Anforderungen an
zukiinftige Mitarbeiter und das Angebot an Ausbildungsberu-
fen Uberpriift werden [22, 33].

3.1.5 Beziige/ Schnittstellen zu den anderen
Handlungsfeldern

Cloud-Plattformen sind zentrale Elemente Cyber-physischer
Produktionsarchitekturen (s. Kap. 3.2). Ein Zugriff auf Betriebs-
und Maschinendaten kann unternehmensintern genutzt werden, um
neue Arbeitszeitmodelle einzufiihren. Die Notwendigkeit fiir eine
physische Anwesenheit der Mitarbeiter sinkt. Cloud-Losungen
ermdglichen auch neue Softwareservices (auch sog. Mikroservices),
indem eine digitale Anbindung an die Produktion ermdglicht wird. Bei-
spielsweise konnen dem Kunden mdgliche Produktionskosten und Lie-
fertermine direkt im Online-Bestellvorgang genannt werden. Neben Da-
tenspeicherung und -zugriff kénnen Cloud-Lésungen auch dazu dienen,
einen temporaren Bedarf an hoher Rechenkapazitdt oder an anspruchs-
volle Auswertungen von groBen Datenmengen zu decken [19].

Durch die Vernetzung in CPPS ist es mdglich, auf die enormen Daten-
mengen, die beispielsweise durch Sensorsysteme erzeugt werden, in
Echtzeit zuzugreifen. Zustandsbeschreibende Daten des Produktions-
systems, auf die in Echtzeit zugegriffen werden kann, werden auch als
Digitaler Schatten (s. Kap 3.3) bezeichnet. Zur Analyse bieten sich
Big-Data-Methoden an, mit denen die Daten aus der Produktion mit
weiteren, auch unstrukturierten Daten verknipft und interpretiert wer-

den koénnen. Anwendungsbereiche liegen beispielsweise in der voraus-
schauenden Instandhaltung [34].

Trotz der fortschreitenden Mdoglichkeiten zur Automatisierung durch
CPPS sind vollautomatische Losungen nicht in jedem Fall erstre-
benswert. Um hohe Anforderungen wie zum Beispiel bei personali-
sierten Produkten erfiillen zu kdnnen, ist die menschliche Flexibilitat
nach wie vor unverzichtbar. Um den Menschen bei seinen Aufgaben zu
unterstitzen, kdnnen jedoch heute zahlreiche Assistenzsysteme einge-
setzt werden.

Physische Assistenzsysteme, wie die Mensch-Roboter-Kolla-
boration, kénnen genutzt werden, um die Menschen von hohen kor-
perlichen Belastungen zu befreien. Kognitive Assistenzsysteme
dienen der mentalen Entlastung, konnen den Menschen von Routi-
neaufgaben befreien und ihm helfen, Fehler zu vermeiden [21].

3.2 Cloud- und dienstebasierte
Produktionsplattformen

3.2.1 Definition und Entwicklung

Das Prinzip des Cloud-Computing geht zuriick auf erste Ansatze der
Verteilung von Rechenleistung und -prozessen sowie auf das
verteilte Speichern von Daten in vernetzten Computersystemen in
den 1990er Jahren. Die Vernetzung von Computersystemen in der Cloud
ermdglicht eine flexible Bereitstellung von IT-Ressourcen. Hierzu
wurden vom National Institute of Standards and Technology (NIST) [35]
sogenannte Servicemodelle definiert, mit denen die Leistung von Rech-
nersystemen dynamisch bereitgestellt und genutzt werden kann. Dabei
wird unterschieden zwischen der reinen Bereitstellung der Computer-
hardware als sogenannte Infrastructure as a Service (IaaS), der
Bereitstellung von Rechnerplattformen, auf denen Nutzer eigene
Software programmieren und ausfiihren kénnen (Platform as a Ser-
vice — PaaS) sowie der diensteorientierten Bereitstellung von Anwen-
dungsprogrammen, die bei Bedarf genutzt werden kdnnen (Software
as a Service - SaaS).

Insbesondere die Nutzung von Cloud-Technologien zur verteilten Spei-
cherung von Daten hat durch die Verbreitung sozialer Netzwerke stark
an Bedeutung gewonnen. Das hier zugrunde liegende Modell einer
Public Cloud ist jedoch zur Speicherung und Verarbeitung geheim-
haltungsbeduirftiger Daten, wie sie im produktionstechnischen Umfeld
haufig entstehen, nur bedingt geeignet. Cloud-Systeme kénnen jedoch
auch so integriert werden, dass die IT-Infrastrukturen und o.g. Dienste
lediglich innerhalb einer Organisation/ eines Unternehmens nutzbar und
nach auBen hin abgeschottet sind (Private Cloud).

Eine Mischform bildet die sogenannte Community Cloud, bei der
IT-Infrastrukturen und Dienste einer Private Cloud einem begrenz-
ten ortlich verteilten Nutzerkreis verfiigbar gemacht werden. Die
Community Cloud scheint am ehesten geeignet, die Bedarfe einer
zunehmend vernetzten und digitalisierten Produktion mit gleichzeitig ho-
hen Anforderungen an Integritat, Authentizitat und Datenschutz
zu erfillen.

3.2.2 Potenziale

Anwendungspotenziale cloudbasierter Produktionsplattformen liegen
insbesondere dort, wo eine hohe Vernetzung von Daten und Rech-
nersystemen gefordert ist oder bereits vorliegt und Systeme sowie
Nutzer hohen Mobilitdatsanforderungen genligen miissen. Im fol-
genden Abschnitt werden einige Beispiele angefiihrt.

Kollaborative Entwicklungsprozesse

e Nutzung gemeinsamer Entwicklungsplattformen (PaaS)
und sicherer ortlich verteilter Bereitstellung von Daten fiir einen
begrenzten Nutzerkreis (Community Cloud)

e Vereinfachung der Systempflege und Wartung

e Schopfung von Einspar- und Effizienzpotenzialen durch Pay-per-
use-Lizenzen an Stelle statischer Arbeitsplatz- 0. Gruppenlizenzen

e Sicherung der Konsistenz verteilt genutzter Daten und Entwick-
lungsumgebungen

e Erhohung des Vernetzungsgrades und damit potenziell Erho-
hung der Effizienz der Entwicklungsprozesse

e Vereinfachte Analyse von Daten aus Prototypenbau, Produk-
tionsanlauf und Betriebsdaten zur schnelleren Reaktion auf
Fehler und Reklamationen und zum projektiibergreifenden
Wissensmanagement

Steuerungsprozesse

e Flexible Bereitstellung von Rechenleistung zur Steuerung
von Maschinen und Anlagen iber serverbasierte
Rechnerstrukturen und Mehrkern-Rechnerarchitekturen.
Z.B. komplexe Geometrieberechnungen/5-Achsen-
Interpolation oder Sensordatenverarbeitung/In-Prozess-und
Qualitatskontrolle

e \ereinfachte Verkettung von Maschinen und Anlagen durch
Kommunikation tiber gemeinsame Cloud-Speicherbereiche an Stelle
heterogener Kommunikationsstrukturen

e Retrofitting von Altanlagen mit neuer Steuerungstechnologie

o Zunehmende Auflosung der Hardwareabhangigkeit von
Steuerungsfunktionen durch Virtualisierung. Einbindung von
Altanlagen (Legacy-Systemen), deren Betriebssysteme bzgl.
IT-Sicherheitsfunktionen nicht mehr unterstiitzt werden

Handlungsfelder

e Vereinfachte Betriebsdatenerfassung (ber
standardisierte Schnittstellen

e Bereitstellung von Automatisierungsfunktionen
»as a Service«

Fertigungstechnologie
e Sichere Verwaltung von Technologieparametern
e Effiziente Replikation identischer Fertigungsprozesse

Inbetriebnahme, Betrieb, Instandhaltung und Wartung

e Erfassung von Leistungsparametern von Maschinen und
Anlagen in einer Private Cloud oder Community Cloud

e Korrelation der Daten von Teilsystemen von Maschinen und
Anlagen; dadurch entsteht Potenzial zur Identifikation von
Beziehungen (Korrelationen) und Abhangigkeiten (Kausa-
litdten) zwischen Teilprozessen, beispielsweise zur Optimierung
des Energieeinsatzes oder der Wartungszyklen

e Effiziente Unterstiitzung von Wartungs- und Inbetriebnahme-
arbeiten durch App-basierte Videotelefonie mit Fachpersonal
per Smartphone oder Smart Glasses

e Effiziente standortiibergreifende Bereitstellung von Wissen
zur Datenanalyse und Mustererkennung von qualitatsrele-
vanten Prozessdaten

e Effizientere Datenakquisition mittes App-basierter CAQ-
Werkzeuge per Smartphone, Tablet oder Smart Wearables

Neue Geschaftsmodelle

e Engere Kundenbindung durch eigene Dienste-Plattformen,
Einbindung eigener Produkte auf Plattformen anderer Anbieter
(Beispiele: VFK, Axoom, Mind-Sphere oder auch Bosch IoT)

Wertschopfungspotenziale cloudbasierter Produktionsplattformen
kdnnen sowohl direkt durch die Nutzung von Cloudtechnologien in der
Produktion erschlossen werden als auch indirekt durch die Leistungen
zur Integration und zum Betrieb der cloudbasierten Produktionsplattfor-
men. Abbildung 3.2.1 gibt hierzu eine Ubersicht.

Direkte Wertschopfungspotenziale fiir den Betreiber cloudba-
sierter Produktionsplattformen ergeben sich jedoch insbesondere durch
Mehrwertdienste, die hierauf aufsetzen:

e Auftragsverwaltung/ Anpassung von Produktionsplanen

e Programmierung von Maschinen und Anlagen

e Intelligente Datenanalyse und Zustandsvorhersage

e Mobile Bereitstellung von Daten

e Visualisierung von Komponenten, Systemen und Daten

e Reporting
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3.2.3 Stand der Technik

Spezialisierte Cloud-Plattformen, die mit ihren Strukturen und Diensten
speziell Prozesse und Ablaufe in der Produktion unterstitzen, sind noch
in der Entwicklung. Etablierte Unternehmen aus der IT und Au-
tomatisierungstechnik, aber auch Start-up-Unternehmen ent-
wickeln oder erweitern Plattformen und Dienste fiir die Optimierung
von Produktionsabldufen [36, 37]. Die Schwerpunkte dieser Ent-
wicklungen liegen zumeist im Bereich von Prozessen des Enterprise
Resource Planning (ERP) wie Auftragsverwaltung, Ressour-
cenmanagement, Steuerung der Logistik oder dem Berichts-
wesen. Zunehmend werden auch Potenziale der cloudbasierten
Datengewinnung fiir die ibergreifende Datenanalyse und Visu-
alisierung erschlossen und entsprechende Losungen angeboten [38].

Der limitierende Faktor fiir die Anwendung in der Fertigung liegt
heute jedoch in den Schnittstellen zwischen Produktionsanlagen und
Cloud-Infrastrukturen. Verschiedene Entwicklungsaktivitdten befas-
sen sich derzeit mit dieser Herausforderung [39, 40, 41, 42]. Ein sich
durchsetzendes Protokoll fur die Kommunikation zwischen Maschinen
untereinander und mit betrieblichen IT-Systemen ist OPC-UA. Die
plattform- und herstelleriibergreifende Implementierung des OPC-UA
Standards mit der Mdglichkeit zur semantischen Beschreibung von
Informationen bietet auch die Einbindung von Daten aus der Cloud. Es
stehen Server-Client- und Publisher-Subscriber-Architekturen
in textbasierter und bindarer Kodierung zur Verfiigung. Die Ab-
sicherung des Datentransports durch offentliche Netze erfolgt durch
in OPC-UA integrierte aktuelle Methoden der Verschliisselung, Au-
thentifizierung, Autorisierung und Integritatspriifung [43].

IML-Cloud

Logistics Mall, eine Entwicklung des Fraunhofer IML und Fraunhofer
ISST im Rahmen des Fraunhofer Innovationsclusters »Cloud Com-
puting fiir Logistik«, ist ein zentraler Handelsplatz fir einzelne Lo-
gistik-IT-Dienste bis hin zu komplexen Logistikanwendungen
und kompletten Logistikprozessen, die als Produkte angeboten
werden. Unternehmen konnen ihre benétigten Logistikdienstleistungen
bedarfsbezogen zusammenstellen und in der Logistics Mall betreiben.
Softwarehersteller bieten innerhalb der Mall nicht komplette Module,
sondern einzelne, nur wenige Funktionen umfassende Bausteine an.
Anwender kdnnen gezielt die Funktionen mieten, die zur Unterstiit-
zung ihrer Prozesse notwendig sind. Der Erwerb einer Softwarelizenz
ist nicht mehr notwendig, sondern es wird ein Dienste-Abonnement
abgerechnet [44].

Voraussetzung fiir die Integrationsfahigkeit der in der Logistics Mall zu-
sammengestellten IT-Services fiir den spateren Betrieb ist ein gemein-
samer Standard, der die zwischen den IT-Services auszutauschenden
Informationen syntaktisch und semantisch definiert [45].

3.2.4 Forschungsaktivitdten und -bedarfe

Die Potenziale cloud- und serviceorientierter IT-Strukturen gehen {iber
den derzeitigen Stand der Technik weit hinaus. Die Auflésung der
Automatisierungspyramide (vgl. Abb. 3.2.2) fiihrt von einer hierar-
chischen Informations- und Kommunikationsstruktur hin zu einer hoch-
vernetzten Struktur, mit der die klassische Trennung von der Feldebene
Uber Zellen- und Leitebene bis hin zur Ebene der Fabrik- und Unterneh-
menssteuerung weitgehend iberwunden wird.

IT-Dienstleistungen

Consulting
Entwicklung
Engineering
Installation
Betrieb/Hosting
Anpassung

IT-Produkte: Tools und Applikationen

Mobile Computing
Smart Devices

Cloud Lésungen
Social Media
HMI und App Big Data

Abb. 3.2.1 Direkte und indirekte Wertschépfungsanteile in der Nutzung cloudbasierter Produktionsplattformen
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Mit der Vernetzung der Systeme ergeben sich neue Potenziale, die Funk-
tionen der Automatisierung, insbesondere der Steuerung und Regelung,
aber auch der Datenerfassung und komplexen Datenanalyse, effizienter
verfligbar zu machen. Der Effizienzgewinn resultiert insbesondere
aus der Fahigkeit cloudbasierter Produktionssysteme, bendtigte In-
formationen, Methoden und Algorithmen konsistent auf dem
jeweils neuesten Stand allen Teilsystemen verfligbar zu machen. Ein
weiteres Potenzial resultiert aus der Moglichkeit, Speicher- und Re-
chenleistung flexibel an den Bedarf der produktionstechnischen Teil-
systeme anzupassen. Diese »Elastizitat« der Cloud wird als in der
urspriinglichen Cloud-Definition des NIST [46] als »Rapid Elasticity«
bezeichnet.

Im Rahmen verschiedener laufender Forschungsprojekte werden diese
Potenziale fiir die produktionstechnische Anwendung erschlossen, die
hier kurz geschildert werden.

Cloudbasierte Steuerungsplattformen

Das Ziel des vom Bundesministerium fiir Bildung und Forschung gefor-
derten Forschungsprojekts pICASSO — Industrielle Cloudbasier-
te Steuerungsplattform fiir eine Produktion mit Cyber-phy-
sischen Systemen [47] ist die ErschlieBung von Effizienzgewinnen
durch eine flexible Bereitstellung von Steuerungstechnik fiir
Cyber-physische Systeme in der industriellen Produktion. Die vor-
handene, monolithische Steuerungstechnik wird aufgebrochen, modula-
risiert und durch Mechanismen des Cloud-Computing, wie zentraler Da-
tenverarbeitung und serviceorientierten Softwarearchitekturen,
erweitert (vgl. Abb. 3.2.3).

Unternehmensplanung

Fabriksteuerung

Leitebene

Zellenebene

Maschine

Die Ziele dieses Projektes stehen in engem Zusammenhang mit Heraus-
forderungen, die allgemein fiir die ErschlieBung der Potenziale cloudba-
sierter Produktionssysteme zu I6sen sind.

Echtzeitfdhigkeit von Cloud-Plattformen in der Produktion
Die Integration und Vernetzung von Produktionssystemen in der Cloud
stoBt aktuell insbesondere dort an ihre Grenzen, wo harte Echtzeitan-
forderungen existieren. Diese zeigen sich speziell bei digitalen Regel-
kreisen, beispielsweise der Regelung von Lage und Geschwindig-
keit mit Regeltakten von unter einer Millisekunde bei gleichzeitig
geforderter geringer Latenz und Zeitschwankung (Jitter).

Die derzeitigen Betriebssystem- und Kommunikationsstrukturen von
Cloud-Plattformen sind bisher nicht auf derartige Anforderungen ausge-
richtet. Daher wird im o.g. Projekt pICASSO auch die Echtzeitfahigkeit
von Cloud-Plattformen im Hinblick auf Steuerungssysteme untersucht.
Impulse sind dariiber hinaus mit der Einfihrung der ndchsten Mobil-
funkgeneration (5G) zu erwarten.

Schnittstellen zwischen Cloud und Produktionssystem

Neuere Produktionsanlagen verfiigen zumeist mit ihren Steuerungen
Uber Schnittstellen, die eine einfache Vernetzung mit anderen Rech-
nersystemen Uber Ethernet-basierte Kommunikationsstruktu-
ren erlauben. Bei dlteren Maschinen und Anlagen stellt sich dies jedoch
haufig anders dar. Das Ziel des ebenfalls durch das BMBF geforderten
Forschungsprojekts RetroNet — Retrofitting von Maschinen und
Anlagen fiir die Vernetzung mit Industrie 4.0 Technologie
[48] ist daher die Entwicklung von Komponenten und Methoden, die
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ERP Enterprise Resource Planning, MES Manufacturing Execution System, SCADA Supervisory Control and Data Acquisition, SPS Speicherprogrammier-
bare Steuerung, CNC Computerized Numerical Control, VNC Virtual Numerical Control, VRC Virtual Robot Controller

Abb. 3.2.2 Auflésung der Automatisierungspyramide
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die Kommunikationsfahigkeit und Vernetzung des vorhandenen, im Un-
ternehmen {iber Jahre gewachsenen Maschinen- und Anlagenbestands
ermdoglichen. Die Integration in Cyber-physische Systeme erfolgt hierbei
auf der Basis einer Verbindungs-(Konnektoren-)Technologie,
die als Bindeglied zwischen der einzelnen Maschine und der Cyber-
physischen Architektur (Hard- und Software) fungiert. Impulse fiir die
Verbindung zwischen Cloud und Produktionssystemen sind dartiber hi-
naus von Entwicklungen im Bereich OPC-UA zu erwarten, die zu einer
Vereinheitlichung der Schnittstellen auf softwaretechnischer
Ebene fiihren.

Dienstebasierte Bereitstellung von
Automatisierungsfunktionen

Ein wesentliches Element cloudbasierter Produktionsplattformen ist die
Entkopplung der bereitgestellten Funktionen und Dienste
von spezifischer Hardware. Dies fiihrt perspektivisch zu Kostenvor-
teilen, da fiir die Bereitstellung der bisher in der Automatisierungspyra-
mide hierarchisch geordneten Funktionen nunmehr flexibel skalier-
und austauschbare Rechnerstrukturen genutzt werden konnen,
die iber Cloudmechanismen eine diensteorientierte Nutzung im Sinne
Infrastructure as a Service, Platform as a Service oder Soft-
ware as a Service erlauben. Serviceorientierte Softwarearchi-
tekturen (SOA) bilden eine Basis fiir die softwaretechnische
Strukturierung automatisierungstechnischer Funktionen in
der Cloud, die es erlauben, auch komplexe Funktionalitat aus einfache-
ren Diensten zu »orchestrieren«. Ein Beispiel ist die Integration kom-
plexer Funktionen zur Bildverarbeitung und Mustererkennung auf Basis

grundlegender Dienste zum Bildeinzug oder zur Bildvorverarbeitung fir
die optische Qualitatskontrolle. Insbesondere komplexe automatisierte
Funktionen, die — wie die optische Qualitatskontrolle — potenziell
von der Fahigkeit des maschinellen Lernens profitieren, kdnnen in
cloudbasierten Produktionsplattformen effizient integriert werden, da
Uber die Cloud mit Methoden des maschinellen Lernens und der
Mustererkennung in der Produktion gesammeltes »visuelle Wissen
der Fabrik« effizient auch anderen automatisierten Prozessen verfligbar
gemacht werden kann. Die Abbildung 3.2.4 zeigt prototypische Reali-
sierungen dienstebasierter Automatisierungsfunktionen fir die
Bewegungssteuerung von Maschinen [49], der Bildverarbei-
tung und Mustererkennung sowie der Augmented Reality, die
derzeit im Rahmen von Forschungsarbeiten zu cloudbasierten Produkti-
onsplattformen untersucht werden [50]. Das Ziel ist die Entwicklung ei-
ner Rahmenarchitektur zur cloud- und dienstebasierten Automatisierung
im Sinne eines Automation as a Service.

Verzeichnisdienste

Eine effiziente Orchestrierung dienstebasierter Funktionalitat
der Automatisierungspyramide auf cloudbasierten Produktionsplattfor-
men setzt voraus, dass die verfligbaren Dienste und ihre Schnittstellen
fir den Anwender transparent sind. Hierzu bedarf es zukiinftig einer
Verzeichnisdienststruktur im Sinne von »Gelbe Seiten fiir In-
dustrie 4.0« [51], mit der Mehrwertdienste fiir cloudbasierte Produk-
tionsplattformen, insbesondere in den folgenden Anwendungsbereichen
flexibel verwaltet und verzahnt werden kénnen:

e Auftragsverwaltung/ Betriebsdatenerfassung,

T))) (¢
.

MES Manufacturing Execution System, VRC Virtual Robot Controller, VNC Virtual Numerical Control, IF Interface, APP Application
Abb. 3.2.3 Basismodell cloudbasierter Steuerungssysteme/ Forschungsprojekt pICASSO
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Condition Monitoring

Geometrieberechnungen/ Kollisionskontrolle

komplexe Sensordatenverarbeitung

Qualitatspriifung

Energieeffizienzoptimierung

Verkettung/ Synchronisation mit Peripherie

Simulation

Prozess- und Geometrievisualisierung sowie

Datenaustausch/ Synchronisation mit Materialflussprozessen/ tiber-
geordneten Steuerungen.

IT-Sicherheit

Das Virtual Fort Knox (VFK) des Fraunhofer IPA vereint die As-
pekte einer PaaS-, SaaS- und IoT-Plattform, um Entwicklern und
Kunden eine gemeinsame technologische Basis bzw. Plattform
zu bieten. Das VFK ist eine foderative cloudgestiitzte IT-Platt-
form, die produzierenden Unternehmen produktionsbasierte IT-

. EC2 Azure
(M icrOSOft)
RC2

Visualisierung QEMU-KVM

CPU 1 CPU 2

Picasso-Server

ARaaS
Complex B Zelle beobachten
Sensor B Markererkennung
Processing ® Bahnplanung
® 3D-Simulation

B Bewegung ausfiihren
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Services bietet. Hochautomatisierte Integrationsfunktionalitdten
ermdglichen es der Plattform, sichere, flexible und individuelle IT-
Losungen in kurzer Zeit und mit geringem Aufwand bereitzustellen
und Produktionsmittel schnell und aufwandsarm Uber sog. Integrati-
onsservices anzubinden. Endkunden kdnnen die Services bzw. Funkti-
onalitdten auswahlen, die sie bendtigen und sie flexibel kombinieren,
um die optimale Losung zusammenzustellen. Dies verringert sowohl die
Implementierungs-, Integrations- als auch die Betriebskos-
ten betrdchtlich. Neue Softwarefunktionalitdten fiir Endkunden kénnen
schneller umgesetzt und bereitgestellt werden [52].

Zur Lésung der Interoperabilitdats- und Schnittstellenkompatibi-
litats-Problematik tragt der Manufacturing Service Bus (MSB)
bei: eine Integrationsplattform, die auf einer serviceorientierten
Architektur basiert und eine flexible Verknlpfung unterschiedlichster
produktionsbasierter IT-Services erlaubt und somit Kernkomponente
von CPPS ist [53, 54].
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Abb. 3.2.4 Dienstebasierte Bereitstellung von Funktionen zur Bewegungssteuerung und Bildverarbeitung in der Cloud im LabormaBstab
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Vendor driven, customer driven, community driven

Treiber fiir Plattformen in Business Ecosystems konnen die Anbie-
ter von Produkten und Dienstleistungen (vendors), die Kaufer
(customer) oder die Gemeinschaft (community) um das Produkt
herum sein. Erste Beispiele zeigen, wie verschiedene Plattformtypen
entstehen und was sie bewirken kénnen.

Die Landwirtschaft ist einer der fortschrittlichsten Sektoren hin-
sichtlich der Wertschdpfung in digital vernetzten Unternehmensverbiin-
den, den sogenannten Ecosystems. Der Landmaschinenhersteller
Claas hat durch die Griindung seiner Tochterfirma Farmnet 365 [55]
eine Schliisselrolle in der Branche iibernommen. Uber eine Plattform,
auf der Daten der Landmaschinen, Wetterdaten, Erntedaten und vieles
mehr gespeichert werden, generieren Apps durch die Auswertung
der Daten einen Mehrwert fiir den Landwirt. So kann beispielsweise
die Diingemittelausbringung auf Basis historischer Erntedaten optimiert
oder die Route der Landmaschine bei absehbarer Verschlechterung des
Wetters schneller abgefahren werden. Entscheidend fiir den Kunden-
nutzen ist die Verfiigbarkeit aller Services iiber eine Plattform,
da der Kunde kein Interesse daran hat, sich in mehreren Plattformen fiir
die jeweiligen Aufgaben anzumelden und seine Daten an verschiede-
nen Stellen abzulegen. Deshalb konnte die Initiilerung der Plattform als
Anbieter-getrieben (vendor driven) angesehen werden und die Anfor-
derung an die Lieferanten der Landwirte, diese Plattform zu nutzen, als
Kunden-getrieben (customer driven).

Im Falle von Farmnet 365 zahlt der Landwirt monatlich fiir den Zugriff
auf die Plattform und deren Services und hinterlegt seine aktuellen Da-
ten, die lber Sensoren in seinen Gerdten erfasst werden, in der Cloud.
Diese werden von verschiedenen Apps verwendet, um einen Mehr-
wert zu generieren. Die Apps werden von den Partnern auf der Platt-
form zur Verfligung gestellt und kénnen per Download auf die mo-
bilen Endgerdte der Landwirte Ubertragen werden. Zu den Partnern
gehoren andere Landmaschinenhersteller wie Horsch, Wetterdienste
von Versicherungen wie der Allianz oder Saat- bzw. Diingemittelherstel-
ler wie die Amazonen-Werke.

»Community driven« ist das oben beschriebene Virtual Fort Knox
des Fraunhofer IPA [56], wahrend etwa die Produktionsplatt-
form Axoom »vendor driven, also von einem Anbieter (in diesem
Fall Trumpf) gesteuert wird.

3.2.5 Migrationspfade fiir den Anwender

Der Ubergang von herkémmlichen Strukturen der Informations- und
Kommunikationstechnik in der Produktion, wie sie bisher in der Auto-
matisierungspyramide abgebildet sind, zu cloudbasierten Produktions-

plattformen lasst sich in mehreren Schritten vollziehen. Ein wesentlicher
Schritt ist zunachst die Entkopplung der informationstechni-
schen Funktionalitat von spezifischer Hardware.

Abbildung 3.2.5 zeigt ein Stufenmodell am Beispiel einer cloudbasierten
Steuerung. Zunachst werden auf Stufe 1 die Steuerungsfunktio-
nen modularisiert und mit Schnittstellen versehen, die eine hard-
wareunabhangige Kommunikation untereinander ermdglichen.
Die Virtualisierung erfolgt durch direkte Integration der Module in die
Laufzeitumgebung einer sogenannten Virtuellen Maschine, die standar-
disierte Rechenhardware emuliert und eine portierbare Betriebssystem-
basis bereitstellt. Als zweiter Schritt folgt dann die Auslagerung
der virtualisierten Funktionen auf Serverstrukturen oder Cloud-
Plattformen. Auf der dritten Stufe folgt die Nutzung der Cloud-
Mechanismen wie bedarfsgerechte Skalierung und Anbindung von
Mehrwertdiensten.

3t
2 Integration
von Cloud-
Mechanismen

Echtzeitfahige

Abbildung auf

Mehrrechner-
systemen

1

Virtualisierung

Abb. 3.2.5 Stufenmodell zur Nutzung von Cloud-Mechanismen

3.2.6 Beziige/ Schnittstellen zu den anderen
Handlungsfeldern

Cyber-physische Systeme bilden mit ihrer Fahigkeit zur Erfas-
sung und dezentralen Verarbeitung von Daten an Maschinen
und Anlagen die Basis fiir die dezentrale Gewinnung produktionstechni-
scher Daten dicht am Prozess. Cloud-Plattformen stellen Mechanis-
men zur verteilten Datenhaltung sowie zur Bereitstellung von Rechen-
leistung und Diensten bereit. CPS hingegen stellen die Schnittstelle zur
AuBenwelt dar.

Fir die Erfassung des digitalen Schattens fiir Prozesse bilden Cloud-
Plattformen die Grundlage zur strukturierten Zusammenfiihrung
von Daten aus einer groBen Anzahl verteilter Quellen. Eine we-
sentliche Anforderung fiir die Zukunft besteht darin, Quellen mit un-
terschiedlichen Datenraten, beispielsweise horizontal aufgrund
verschiedener Sensorprinzipien oder vertikal aufgrund unter-
schiedlicher Zeitanforderungen der Prozesse auf unterschiedli-

chen Ebenen der bisherigen Automatisierungspyramide echtzeitfdhig
zu synchronisieren.

Echtzeitfahige Cloud-Plattformen bendtigen daher Mechanismen,
um den sogenannten digitalen Schatten von Prozessen sowohl zeitsyn-
chron erfassen wie auch reproduzieren zu konnen. Hierbei spielen
die im Fokus von Forschung und Entwicklung stehenden Time Sensi-
tive Networking Systems (TNS) zur zeitsynchronen Netzwerk-
iibertragung eine besondere Rolle.

Die Rechenleistungen, die zur Nutzung der mit dem digitalen Schat-
ten gewonnenen Daten — beispielsweise in der komplexen Prozess-
simulation, Mustererkennung und Pradiktion — benétigt wer-
den, stehen heute an den dezentralen Maschinensteuerungen nicht
zur Verfiigung. Cloud-Plattformen bilden somit die Grundlage fiir die
dienstebasierte Bereitstellung von machtiger Rechen- und
Speicherleistung fiir komplexe Methoden und Algorithmen wie
beispielsweise fir das maschinelle Lernen mit sogenannten Convo-
lutional Neural Networks und Deep Learning Verfahren. Cloud-
Plattformen sind damit zukiinftig unabdingbar, um die in jlingster Zeit
zu beobachtenden Fortschritte im Bereich Data Analytics im produk-
tionstechnischen Umfeld nutzen zu kdnnen.

3.3 Digitaler Schatten

3.3.1 Definition und Entwicklung

Der Digitale Schatten als ein Handlungsfeld von Industrie 4.0 ist das
»hinreichend genaue« Abbild der Prozesse »in der Produk-
tion, der Entwicklung und angrenzenden Bereichen mit dem
Zweck, eine echtzeitfahige Auswertungsbasis aller relevan-
ten Daten« zu schaffen. Im Einzelnen gehort dazu die Beschreibung
der notwendigen Datenformate, der Datenauswahl und der Da-
tengranularitatsstufe.

Zur Erzeugung des Digitalen Schattens muss zunachst die Datengrund-
lage aus verschiedenen Datenquellen, bspw. der Produktion oder der
Entwicklung, geschaffen werden, bevor diese Daten gefiltert, verdich-
tet und weiter verarbeitet werden. Der Digitale Schatten erfordert
zundchst eine umfassende Datenaufnahme zu definierender Pro-
duktionsdaten in ihrem jeweiligen Kontext. Die Produktionsdaten
setzen sich aus verschiedenen Quellen zusammen. Parallel muss eine
Fehlerdetektion sicherstellen, dass nur fehlerfreie Datensitze
erzeugt und gespeichert werden. Ebenso muss bei der Speicherung der
Datensatze eine eindeutige Datenriickverfolgbarkeit sichergestellt
werden, um eine valide Auswertungsbasis zu schaffen. Der Digi-
tale Schatten stellt in Analogie zum Flugschreiber in der Luftfahrt einen
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Produktionsschreiber dar, der Auskunft Gber den vergangenen und
aktuellen Zustand ermdglicht und somit auch die Basis fiir die Progno-
se zukiinftiger Zustdnde darstellt.

Neben dem Begriff des Digitalen Schattens ist der Begriff des Digita-
len Zwillings verbreitet. Der Digitale Schatten tberfiihrt zunachst den
realen Produktionsprozess in die virtuelle Welt. Der Digitale
Zwilling kann darauf aufbauend durch ein Prozessmodell und Si-
mulation ein moglichst identisches Abbild der Realitat liefern.
Gegenstand dieses WGP-Standpunkts ist jedoch nur der Digitale Schat-
ten. Im Folgenden wird der notwendige Forschungsbedarf im Themen-
feld des Digitalen Schattens aufgezeigt, den es zu bearbeiten gilt. Zu-
kiinftig muss forschungsseitig beantwortet werden, was die hinreichend
genauen sowie relevanten Daten sind.

Zeitliche Einordnung

Die Entwicklung und der Gedanke des Digitalen Schattens haben im
Kontext von Industrie 4.0 durch bessere technologische Méglich-
keiten der Vernetzung und Verarbeitung von Daten neue Bedeu-
tung gewonnen. Dennoch ist die Bestrebung, ein virtuelles Abbild
der Produktion zu schaffen, kein neues Phanomen. Mit Beginn von
Arbeitsteilung und raumlicher Trennung des Orts der Datenerfassung
und der Datenbereitstellung wurde die Erhebung von Daten relevant.
Die historische Entwicklung der Datenerfassung und -bereit-
stellung ist in Abbildung 3.3.1 zusammengefasst.

Im analogen Zeitalter waren die Dauer der Datenerfassung und auch der
Datenbereitstellung abhangig von der raumlichen Distanz von Da-
tenerfassungsort und Datenbereitstellungsort. Der dominieren-
de Faktor waren die Transportzeit und die manuellen Aufwdnde
bei der Kopie von Daten. Im digitalen Zeitalter der monolithischen
Systeme wurde durch die Mdglichkeit der digitalen Datenerfassung und
Verarbeitung auf GroBrechnern die Zeitspanne zwischen Datener-
fassung und -bereitstellung stark verkiirzt. Durch die ab 1990 entstan-
denen Anfénge der cloudbasierten Datenspeicherung und -ver-
arbeitung wurde diese Zeitdauer erneut stark reduziert. So kénnen
im digitalen Zeitalter mit vernetzen Systemen Daten aus unterschied-
lichsten Quellen wie Maschinendatenerfassungssysteme (MDE)
Auftragsdaten oder Social-Media-Informationen dezentral ver-
arbeitet und eingesehen werden. Der Mehrwert fiir Unternehmen
besteht dabei aber nicht per se im Einsatz von Informations- und Kom-
munikationstechnik (IKT), sondern in deren sinnvoller Nutzung [58].

Die Abbildung von Daten, bestehend aus der Erfassung und der Bereit-
stellung, unterliegt somit den technischen Mdglichkeiten der Zeit. Im
Zeitalter der Digitalisierung ermdglichen technische Innovationen
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vielfaltige und machtige Anwendungen. Es zeigen sich drei Kern-

aspekte zur Beschreibung der Vorteile der Digitalisierung:

e Die Informationsverfiigbarkeit beschreibt die Mdglichkeit, Zu-
gang zu den erhobenen Daten zu erhalten. Hierbei kann zwischen
ortsgebundener und ortsungebundener Verfiigbarkeit
unterschieden werden. Ortsgebundene Informationen sind
lokal gespeichert und kdnnen von extern nicht abgerufen
werden. Ortsungebundene Informationen liegen z.B. in der
Cloud vor und konnen von iiberall eingesehen werden. Zudem
wird zwischen der Zugriffsmoglichkeit differenziert: Zugriff fir
mehrere Nutzer zur gleichen Zeit oder ausschlieBlicher Zugriff durch
einen Nutzer zu einem Zeitpunkt.

e Die Informationsreliabilitat beschreibt die Verldsslichkeit
einer Information. Bspw. kdnnen Uber Priifsummen und
Verschliisselungen Manipulation und Ubertragungsfehler
ausgeschlossen werden. Uber die Protokollierung von User-
Login, Signierung und Zertifikate kann die Quelle der Daten
sichergestellt werden. Die Verwendung von Sensorik erméglicht

Analoges Zeitalter

1930 Telefax

die personenunabhédngige, konstante Datenaufnahme und
schafft damit objektive Daten.

e Die Informationsschnelligkeit wirkt sich sowohl bei der Erfas-
sung als auch der Weitergabe von Daten aus. Funkanbindung
und Breitbandverbindungen ermdglichen die simultane,
echtzeitnahe Erfassung einer Vielzahl von Sensoren und
Eingaben. GroBrechner, vernetzte Serverfarmen oder Rechnerleis-
tung aus der Cloud ermdglichen hohe Verarbeitungsgeschwin-
digkeiten; Smartphones und mobile Gerate ermdglichen die
echtzeitnahe Informationsbereitstellung.

Die Anwendungs- und Wertschdpfungspotenziale, die sich aus den Neu-
erungen durch Erhebung des Digitalen Schattens ergeben, werden im
Folgenden aufgezeigt.

3.3.2 Potenziale

Getrieben durch das Zukunftsprojekt Industrie 4.0, kommt der Erfassung
und Auswertung generierter Daten eine bedeutende Rolle zu. Die Daten-

Digitales Zeitalter

1950 Erste vollelektronische GroBrechner

1
1
1
1
: AZettabyte
, Monolithische Systeme Vernetzte Systeme
Monate 1
1
Zeit fur die !
Datenerfassung !
Tage :
! Exabyte
1
Stunden E
Datenvolumen | Terabyte
) Gigabyte
Minuten Megabyte
—
Zeit
Minuten 1
:
1
1 1
Stunden H H
: ‘
] 1
1 1
Tage . H !
Zeit fur die i 1990 Multitenant-Architekturen
Datenbereitstellung - ;
Monate E 1968 Arpanet & Internet
'
1
1
1
1
1
1

1805 vollmechanisierter Webstuhl

Abb. 3.3.1 Zeitliche Einordnung des Digitalen Schattens ©DFKI [57]
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aufnahme und -verarbeitung umfasst dabei die Erhebung und Auswer-
tung von Daten zu Prozessen, Qualitatsmerkmalen, Produkten
und Beschaftigten sowie deren Umfeld. Dabei wird konkret das Ziel
der Prozess- und Qualitatsverbesserung verfolgt. Speziell in dem
Bereich der Produktion, die sich steigenden Qualitatsanforderungen und
einer erhohten Komplexitat sowie einem hohen Kostendruck ge-
genubersieht, bringt die Erfassung und Analyse von Prozessdaten einen
groBen Mehrwert. Erst durch die Nutzung des Digitalen Schat-
tens wird der Produktionsprozess transparenter und Ursachen
fiir Abweichungen konnen leichter identifiziert werden. Hierbei bildet
der Digitale Schatten die Basis fiir Methoden und Modelle der Daten-
auswertung und -analyse (vgl. Abbildung 3.3.2).

Auf Basis des Digitalen Schattens kdnnen in einem ersten Schritt Fragen
hinsichtlich vergangener Ereignisse beantwortet werden (»Warum ist
was passiert?«). Mittels Verfahren der deskriptiven Datenana-
lyse lassen sich Riickschliisse auf vergangene Ereignisse ziehen. In ei-
nem weiteren Schritt (Diagnostic Analytics) werden die Datensatze
durch Datenexploration auf Korrelationen und Beziehungen
untersucht. Hierbei steht die Frage »Was passiert?« im Vordergrund.
Die dritte Stufe (Predictive Analytics) erstellt durch statistische
Modelle und Methoden Prognosen und beantwortet somit die Frage,
»Was wird mit welcher Wahrscheinlichkeit passieren?« In der
vierten Stufe werden anhand von Optimierungsalgorithmen und Si-

mulationsansatzen Handlungsempfehlungen abgeleitet (»Was
sollte getan werden?«) [59]. Konkret auf den Fertigungsprozess
bezogen, bildet die Datenerfassung die Basis fiir Data Analytics und
unterstiitzt somit die Fehler- und Ursachenanalyse. Bei Auftreten eines
Fehlers kann anhand des Digitalen Schattens z. B. ermittelt werden, was
passiert ist und warum eine Abweichung vom Soll-Prozess stattgefunden
hat. Des Weiteren kann durch die Auswertung der Daten vorhergesagt
werden, was im weiteren Prozessverlauf passieren wird. Hieraus lasst
sich eine Handlungsempfehlung ableiten und die Entscheidungsfindung
wird unterstiitzt. So kdnnen z.B. im Sinne der Feedbackward-Chain
zukiinftige Fehler vermieden werden, die Feedforward-Chain ermdglicht
dariiber hinaus die »Rettung« eines Bauteils durch potenzielle Parame-
teranpassung nachfolgender Fertigungsschritte.

In anderen Branchen wurde das wirtschaftliche Potenzial der Datener-
fassung bereits erkannt und genutzt. So z.B. in der Verkehrsbranche:
Das Siemens Mobility Data Service Center befasst sich mit der
Datenanalyse von Ziigen. Aus jahrlich bis zu 200 Milliarden Da-
tenpunkten, die von 100 Triebziigen produziert werden, lasst sich
der VerschleiB3 oder Ausfall bestimmter Komponenten vorher-
sagen. Daten Uber die Beschaffenheit der Schienen, die Steigung, das
Gefédlle und das Wetter werden wahrend des Betriebs registriert. Der
Wartungsprozess kann so optimiert und dem Kunden ein effizien-
ter Einsatz der Fahrzeuge garantiert werden [60].

Digitaler Schatten
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Abb. 3.3.2 Stufen der Datenauswertung und -analyse
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3.3.3 Stand der Technik und Forschungsbedarfe

Um den aktuellen Stand der Technik darzustellen, wird das Handlungs-
feld des Digitalen Schattens in vier zu bearbeitende Forschungs-
felder gegliedert. Das erste Forschungsfeld ist die Definition einer
Datenstruktur, welche alle benétigten Daten und deren Auspra-
gungen beschreiben muss. Darauf aufbauend ist die Aufnahme der
Daten zu definieren. Durch multimodale und multisensorische
Datenaufnahme kann das zuvor entwickelte Datenmodell mit den
relevanten Daten gefiillt werden. Im Weiteren stellt die Sensorfusion
sicher, dass die generierten Daten zu einer einheitlichen Datenbasis ver-
knipft werden. AbschlieBend ermdglicht der Konsistenz- und Plau-
sibilitdatscheck, dass nur fehlerfreie und eindeutige Daten gespeichert
werden und in den Digitalen Schatten aufgenommen werden.

Datenstruktur/ Datenmodell

Die Nutzung von groBen Datenmengen gilt als eine der Triebkrafte fiir
die vierte industrielle Revolution (Industrie 4.0). Die Mdglichkeit, groBe
und inhomogene Datenmengen zu erfassen und praktisch in Echt-
zeit zu verarbeiten, ist die Grundlage fiir die weitergehende Nut-
zung. Bspw. konnen durch Analyse historischer Daten Riickschliisse und
Interpretationshilfen geschaffen werden (bspw. durch Complex Event
Processing [61]), um Prognosen zukiinftiger Ereignisse zu ermdgli-
chen, bspw. liber deduktives Schlussfolgern [62] oder ein Pat-
tern-Match-Verfahren [63, 64]. Basis fir Methoden aus dem Bereich
der Data Analytics ist die Erfassung der Daten in der Produktion. Der
Digitale Schatten muss das hinreichend genaue Abbild aller Prozesse auf
Basis der relevanten Daten in Entwicklung, Produktion und Betrieb wer-
den u.a. mit dem Zweck, eine echtzeitfahige Auswertungsbasis
zu schaffen. In Abhdngigkeit des Betrachtungsbereichs miissen hier
erst die relevanten Daten identifiziert werden und in entsprechenden
Datenformaten und -strukturen abgebildet werden (vgl. Sachmerk-
malsleiste, Header). So konnen fiir verschiedene Objektklassen
(z.B. Maschinen, Transportmittel, Transporttrager, Produkte) die maxi-
malen Sachmerkmalsleisten abgeleitet werden und unternehmensspezi-
fisch angepasst werden. Der digitale Schatten bildet einen Prozess oder
eine Prozesskette zwar vollstandig ab, jedoch ist hierfiir nicht immer
eine sehr feine Datengranularitat notwendig [65]. Beispielsweise inter-
essiert in einem ersten Analyseschritt zum Auftragsfortschritt nicht jede
einzelne Einstellung der Werkzeugmaschine.

Im Fokus zukiinftiger Forschungstdtigkeiten stehen Untersuchungen
beziiglich der Entwicklung vollsténdiger Datenstrukturen und Untersu-
chungen hinsichtlich der Informationsgranularitat. Denn fir kom-
plexe Interpretation von Daten ist immer auch das notwendige
Kontextwissen (bspw. Fachwissen, Prozesskenntnis etc.) erforderlich
[66]. Hierfir ist die Zusammenfiihrung der Starken des Maschinen- und

Anlagenbaus als Integrator mit den Kompetenzen der Automation und
der IKT-Wirtschaft notwendig. Die so entstehenden Methoden, Ansatze
und Best-Practice-Realisierungen miissen in den vielschichtigen Wert-
schopfungsnetzwerken verbreitet werden und sollen hier zu einem inter-
disziplinaren Wissens- und Technologietransfer fiihren.

Herausforderungen

Die vollstandige Erfassung der betrieblichen Daten findet derzeit noch
nicht in allen Unternehmen statt [67]. Eine zentrale Herausforderung
besteht darin, zunachst die notwendigen Datenstrukturen zu definieren.
Der Einsatz von Technologien zur Datenerfassung und von Systemen zur
Datenauswertung bedeutet eine initiale Investition von Unternehmen,
die sich spater durch effizientere Prozesse bezahlt machen.

Multimodale Datenaufnahme

Aktuelle Studien belegen, dass die manuelle Aufnahme von Bewe-
gungsdaten in Unternehmen immer noch weit verbreitet ist [68, 69].
Erste Ansétze zur vollsténdig automatisierten Aufnahme auf dem Shop-
floor mithilfe von Sensortechnologien sind vorwiegend auf RFID
beschrankt. In anderen Anwendungsfeldern wie Fahrerassistenzsys-
teme (vgl. Abb. 3.3.3), autonomes Fahren und Robotik wird die
multimodale Datenerfassung, eine Datenaufnahme iber mehrere
Quellen, bereits erfolgreich angewendet, um kontinuierlich ein hoch
verlassliches und realitdtsgetreues Abbild der Umwelt zu erstellen
und dieses als primdre Entscheidungsbasis zu nutzen [70, 71]. Bei-
spielsweise greifen Fahrerassistenzsysteme auf GPS, integrierte
Abstandssensoren und Kamerasysteme zuriick, um kontinuierlich
die Umgebung zu erfassen und bei bestimmten Ereignissen die Fahr-
zeudflihrung zu beeinflussen und somit die Sicherheit des Fahrers zu
gewahrleisten [72, 73].

Die multimodale Aufnahme und anschlieBende Fusion von re-
dundanten Daten hat gegentiber einzelnen Sensoren erhebliche Vorteile,
wie z.B. die Sicherstellung

e verlasslicher Daten

e genauer Daten

e vollsténdiger Daten

e schnell erfasster Daten und

e glnstig erzeugter Daten [75, 76].

Dies ist dadurch mdglich, dass Sensornetzwerke die Vorteile ein-
zelner Sensortechnologien vereinen konnen [77]. Die RFID-Techno-
logie etwa hat sich aufgrund ihrer Fehlerwahrscheinlichkeit auf
dem Shopfloor nicht als einzelne Technologie durchgesetzt [78,
79]. An dieser Stelle ist die Datenfusion mit den Daten anderer Sen-
sortechnologien wie Indoor GPS, Laser- und Bildverarbeitungs-

systeme notwendig, um Unzulanglichkeiten einzelner Sensortechno-
logien auszugleichen und somit hoch verldssliche Daten zu erzeugen
[80]. Ebenso verhalt es sich mit der Genauigkeit und Schnelligkeit
der erfassten Daten, die liber Sensornetzwerke erheblich gesteigert
werden kdnnen. Unabhdngig von der Sensortechnologie kénnen stets
Ubertragungsfehler beim Datenaustausch entstehen, weswegen eine
redundante Datenaufnahme und anschlieBende Datenfusion die
Vollstandigkeit gewahrleistet.

Sensorfusion kann zudem die Kosten senken, da mithilfe der Datenfu-
sion nicht in eine einzelne hochwertige Sensortechnologien investiert
werden muss, sondern die Integration mehrerer einfacher Sensoren die
gleiche Information mit der gleichen Verlasslichkeit erzeugen kann [81].
Die Kombination mehrerer niedrig aufgeldster mobiler Kamerasysteme
kann beispielsweise mobile Objekte besser detektieren als eine einzelne
hoch aufgeldste statische Kamera [82].

Herausforderungen

Die wesentliche Herausforderung speziell bei der multimodalen Da-
tenaufnahme in der Produktion ist die optimale Gestaltung und Nut-
zung des Sensornetzwerks mit dem Ziel, ein verlassliches Abbild der
Produktion zu generieren [83, 84]. Dabei bestimmt die Gestalt eines
Sensornetzwerks, abhangig von der Art, der Menge sowie dem Ort
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der Sensortechnologien, die Nutzungsmdglichkeiten und somit die Ver-
lasslichkeit des Digitalen Schattens. Multimodale Datenaufnahme kann
e unterschiedliche Daten

e mit unterschiedlichen Granularitatsstufen und

e in unterschiedlichen Frequenzen erfassen und somit

unterschiedlich starke Redundanzen erzeugen. Wahrend mit Gra-
nularitat die Auflésungsgenauigkeit von Daten gemeint ist, be-
deutet die Frequenz die Haufigkeit gleicher Datenwerte. Der Ort eines
Fertigungsauftrags kann beispielsweise entweder lediglich am Ende der
jeweiligen Schicht riickgemeldet werden oder im Sekundentakt [85]. Re-
dundanz bedeutet in diesem Kontext die Erfassung gleicher Datenwerte
zum gleichen Zeitpunkt.

Multimodale Datenfusion

Multisensorische Fusion innerhalb von Sensornetzwerken bedeu-
tet die Kombination von Sensordaten unterschiedlicher Herkunft hin zu
einem einzigen Darstellungsformat (vgl. Abb. 3.3.4). Diese Technik
der multimodalen Datenfusion wird bereits heute in einigen Feldern
der Technik eingesetzt. Exemplarisch seien die Verfolgung von Personen
in der Umgebung eines Fahrzeugs [86] oder die Erhohung der Prazision
und Zuverlassigkeit in der Navigationstechnik zur Positionsbestimmung
[87] angefiihrt.

Radar Sensor

Radar Sensor

Radar Sensor

Abb. 3.3.3 Multimodale Datenaufnahme am Beispiel vom Fahrerassistenzsystem [74], Auto: vectezzy.com
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Abb. 3.3.4 Multisensorische Integration und Fusion im System [88]

Die Sensorfusion umfasst die Erfassung von Rohdaten auf einem
niedrigen Aggregationslevel und endet bei der Erstellung eines
globalen aussagefahigen Modells.

Zur Gewahrleistung einer einfachen und giinstigen Anderung bzw. Er-
weiterung der Sensorausstattung empfiehlt sich bei der Einrichtung ei-
nes Sensor-Monitorings, z.B. zur Instandhaltung einer Anlage, die
Verwendung eines modularen Systems [89]. Dies ist notwendig, um auf
nachtrégliche Erkenntnisse und Anderungen an dem zu produzierenden
Gut reagieren zu kdnnen.

Ein der Sensorfusion dhnlicher, teilweise synonym benutzter Begriff
ist der des »Soft Sensors«. Kerngedanke ist das Ersetzen physi-
scher Sensoren durch sogenannte »Software Sensoren«, die die
gesuchten Daten aus anderen GréBen ableiten. Soft Sensors werden
haufig in zwei Untertypen klassifiziert:

e datenbasierende Soft Sensors

e modellbasierende Soft Sensors

Modellbasierende Soft Sensors werten Daten auf Basis eines Mo-
dells aus, welches auf Grundlage physikalischer Zusammenhange entwi-
ckelt wurde, wohingegen datenbasierende Soft Sensors empirisch
auf Grundlage von historischen Daten Zusammenhange von Eingangs-
gréBen ermitteln [90]. Vorteile sind die glinstigen Anschaffungs- und
Wartungskosten, die Moglichkeiten der einfachen Vernetzung
und die Robustheit [91, 92, 93].

Herausforderungen

Die groBte Herausforderung stellt die Anpassung der Algorithmen an
sich andernde Umgebungsbedingungen dar [94]. Dariber hinaus fiih-
ren die aufgezeichneten redundanten Daten auch zu einem deutlichen
Anstieg des Datenvolumens [95] und zur Mehrdeutigkeit. Daraus
resultiert eine gestiegene Komplexitat in dessen Folge sich die Fra-
ge nach der Relevanz einzelner Daten stellt.

Konsistenz-/ Plausibilitatscheck

Die Produktion, Entwicklung und die angrenzenden Bereiche stiitzen
ihre Analysen auf Daten. Damit diese zu richtigen Schlussfolgerungen
flhren, missen die Daten in einer konsistenten, korrekten und voll-
standigen Form vorliegen. Erst eine hohe Qualitdt der Daten macht
diese gebrauchstauglich fiir die Produktionsplanung, -steuerung
und -Uberwachung [96, 97]. Nur eine valide Datenbasis ermdglicht
Aussagen Uber die Produktionseffizienz, den Auftragsfortschritt
oder kurzfristige Produktionsanpassungen.

Ein valider Datensatz liegt dann vor, wenn die Daten konsistent, korrekt
und vollsténdig vorliegen [98, 99]. Mangelnde Datenqualitat ist dabei auf
unterschiedliche Ursachen zuriickzufiihren, wie unvollstandige manuelle
Rickmeldungen aus der Fertigung, falsche Datenaggregation bzw. Da-
tenfusion, unkoordinierte Abweichungen von geplanten Aufgaben oder
Fehlmeldungen integrierter Maschinensensoren [100]. Im ersten Schritt
wird durch Implementierung von Integritatsregeln in Datenbanken
und eine durchgdngige Definition von Datenqualitdtsprozessen in
der Organisation ein Konsistenzcheck durchgefiihrt (vgl. Abb. 3.3.5).
Dennoch kann eine unzureichende Datenqualitat dadurch nicht vollstan-
dig verhindert werden [101]. Im zweiten Schritt muss ein Plausibili-
tatscheck die inhaltliche Korrektheit der Daten priifen.

Bestehende Ansatze zur Reduzierung von Datenfehlern und Inkonsisten-
zen in den Datenbanken kdnnen eingeteilt werden in die Implemen-
tierung organisatorischer Prozesse, welche die Generierung von
konsistenten, korrekten und vollstandigen Daten zum Ziel hat,
und in Algorithmen, die falsche Daten in verschiedenen IT-Systemen
erkennen und abfangen.

Da organisatorische Prozesse stark auf die Disziplin der Mitarbeiter
setzen, sind menschliche Fehler unvermeidlich. Algorithmen hingegen
zielen mit der Implementierung von Regeln und hoch entwi-
ckelter Logik nur auf IT-Systeme und Datenbanken ab. Zum einen
besteht der Ansatz in der Weiterentwicklung der Bedingungen fiir die
Dateneinspeisung in die Database Management Systems (DBMS).
Dadurch wird bei Eingabe, Bearbeitung und Ldschung von Daten auf
semantische Korrektheit geachtet. Anspruchsvollere Integritats-

bedingungen haben hingegen den Nachteil, dass sich @ndernde Um-
stande zu einer Erweiterung des zulassigen Bereichs von Werten fiihren
kdnnen, die dann manuell eingestellt werden missen [103, 104].

Data-Mining- (DM-)Methoden zum anderen zielen auf die Berei-
nigung von bestehenden Datensatzen ab. Wahrend DM-Methoden in
anderen Bereichen, wie dem Finanzsektor, im Marketing oder im Ver-
sicherungswesen weit verbreitet sind und dort ihre Leistungsfahigkeit
nachgewiesen haben, zeigen sich erst derzeit Ansdtze zur Anwendung
in Fertigung und Produktion [105, 106]. Das Vorgehen bei der DM-
Methode besteht zunachst in der Analyse und Bewertung der beste-
henden Daten. Dabei werden bestimmte Datenpunkte auf Konsistenz
(z.B. widerspriichliche Start- und Endzeiten von Prozessen), Korrekt-
heit (z.B. zunehmende Mengenangabe bei Fertigungsprozessen) und
Volistdndigkeit (fehlende Daten) uUberpriift. Darliber hinaus wird
ein Test auf stochastische Abhdngigkeit durchgefiihrt, damit eine
vom Fehler selbst oder anderen Einfllissen unabhdngige Berichtigung
der Daten stattfinden kann. Nach der Analyse und Bewertung werden
generische Algorithmen (z.B. Decision Tree, kNN) auf die Datensat-
ze angewandt um (Quer-)Verbindungen und Trends zu erkennen.
Dann werden die fehlerbehafteten Datenpunkte berichtigt.

Produktion

Chle 1= I ey g Auftrittshaufigkeit
1

Fehler l16schen

v

Basisdaten
Erzeugen von
Fehlern in
Abhangigkeit der
Auftrittshaufigkeit
Neue
Rohdaten

} }

Datenbereinigung Datenbereinigung durch
durch Léschung Implementierung von
fehlerhafter Daten Integritdtsregeln

Abb. 3.3.5 Konsistenz und Plausibilitatscheck in der Produktion [102]
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Herausforderungen

Das Ziel muss ein ganzheitlicher Ansatz zur Reduzierung von inkonsis-
tenten, falschen und unvollstandigen Daten sein. Die Herausforderung
besteht in Losungen zur Reduzierung von Datenfehlern und deren Inte-
gration in den Regelkreis der Produktion, um die Datenfehler rechtzeitig
zu identifizieren und zu beheben.

3.3.4 Migrationspfade fiir den Anwender

Die Migration des Unternehmens zur Erzeugung des Digitalen Schattens
kann in neun Schritten stattfinden, die sequenziell zu durchlau-
fen sind und sich analog der vier Forschungsfelder aus Kapitel
3.3.3 gliedern lassen: 1. Datenstruktur/Datenmodell erstellen;
2. Multimodale Datenaufnahme; 3. Multimodale Datenfusion;
4. Konsistenz-/ Plausibilitatscheck. In Abb. 3.3.6 sind die neun
Schritte des Migrationspfades dargestellt, deren Nummerierung den
Nummern der Forschungsfelder folgt. So gehdren bspw. die Schritte 1a
und 1b zum Forschungsfeld Datenstruktur/ Datenmodell. Der Migrati-
onspfad startet mit der Definition des Ziels des Digitalen Schattens
und fiihrt bis zur Implementierung und kontinuierlichen Daten-
erhebung (inkl. der Verdichtung, Prozessierung sowie Aufbereitung
und Bereitstellung der Daten an der richtigen Stelle). Da der Digitale
Schatten abhangig von dem gegebenen Produktionsumfeld zu gestalten
ist, findet der Migrationspfad zirkuldr statt und ist bei Verdnderungen
des Umfelds neu zu durchlaufen.

Im Folgenden werden die einzelnen Schritte detailliert erlautert:

1a. Zieldefinition

Bevor Schritte hinsichtlich der Datenerhebung unternommen werden,
ist zu definieren, welche Ziele und Zwecke der Digitale Schatten erfiillen
soll. Danach richtet sich die Auswahl der benétigten Objekte sowie der
benétigten Felder der Sachmerkmalsleiste. Beispiele der Verwen-
dung eines Digitalen Schattens sind die Produktionssteuerung, die Ma-
schinensteuerung oder die Energieeffizienzplanung.

1b. Analyse Datenbedarf

Basierend auf der Zieldefinition findet im zweiten Schritt die Analyse der
benétigten Daten statt. Hierfiir ist zu definieren, an welchen Datenpunk-
ten Informationen aufzunehmen sind. Diese sind beziiglich der beno-
tigten Granularitat und Frequenz zu spezifizieren. Des Weiteren ist
festzulegen, wo die Daten gespeichert werden und welches (einheitli-
che) Datenformat benétigt wird.

2a. Abgleich Datenbedarf — vorhandene Daten
Hier ist zu priifen, welche Daten bereits vorhanden sind und welche neu
aufgenommen werden miissen. Die vorhandenen und benétigten Daten
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sind bezuglich ihres Umfangs und der benétigten Form zu hinterfra-
gen. Sind diese nicht zielkonform, sind auch diese Datenpunkte in den
folgenden Schritten neu auszugestalten.

2b. Technologieauswahl

Fir jeden definierten Datenpunkt ist entsprechend der multimodalen
Datenaufnahme zu entscheiden, Gber welche Technologie die beno-
tigten Daten aufgenommen werden konnen. Auswahlkriterien kdnnen
sein: Granularitat, Frequenz, Datenformat, Schnittstellen zwi-
schen Datenaufnahme-Technologie, Datenlieferant und Datenspei-
cher, raumliche Gegebenheiten, Produkteigenschaften und
Eigenschaften des Produktionsprozesses (z.B. Hartevorgange).
Sind mehrere Technologien moglich, so ist ein konsistentes Gesamt-
konzept zu bevorzugen.

2c. Uberpriifung vorhandener Technologien

Die bereits implementierten Technologien sind, sofern vorhanden, eben-
falls hinsichtlich ihrer Eignung und der Eingliederung in ein konsis-
tentes Gesamtkonzept zu uberprifen.

3a. Ausgestaltung Technologien
Bevor das ausgewahlte Technologiekonzept umgesetzt und eingefiihrt
werden kann, muss die operative Ausgestaltung vorgenommen werden.

4b. Datenerhebung
u. Uberpriifung

4a. Initial-Testphase

3b. Implementierung

3a. Ausgestaltung Technologien

Migrationspfad
zum
Digitalen Schatten

Hierzu gehort die Klarung folgender Fragestellungen:

e Anbringungsart und -ort von Sendern und Empfangern
(z.B. auf dem Produkt selbst, am Ladungstrager, an der Decke, an
Saulen, im Hallenboden)

e Wiederverwertbarkeit von Sensorik an Produkten

e Zusammenfihrung von Produktnummer/Auftragsnummer mit
Datenerfassungsobjekt (z.B. Sensor-ID)

e Verkniipfung der Technologiedaten mit dem Status des zu
digitalisierenden Objekts (z.B. geografischer Ort x bedeutet eine
Ubergangszeit, da der Ort eine Bereitstellungsfléche ist)

e Fusion multimodaler Daten durch Vernetzung und Ausarbei-
tung der Zusammenhange

Diese Fragen koénnen nur unternehmensspezifisch und anwendungsspe-

zifisch geklart werden, da sowohl Produkt, Produktionsprozess als auch

Produktionsumgebung hohen Einfluss haben.

3b. Implementierung

Bei der Umsetzung des entwickelten Gesamtkonzepts zur Erhebung des
digitalen Schattens ist darauf zu achten, dass der laufende Produktions-
betrieb nicht beeintrachtigt wird. Daher muss vorab ein operativer
Implementierungsplan erstellt werden, welcher die zeitliche und
inhaltliche Aufschliisselung der vorzunehmenden Aktivitdten umfasst.

1a. Zieldefinition

1b. Analyse Datenbedarf

2a. Abgleich Datenbedarf —
vorhandene Daten

2b. Technologieauswahl

2c. Uberpriifung
vorhandener
Technologien

Abb. 3.3.6 Migrationspfad zum Digitalen Schatten

4a. Initial-Testphase

Nachdem neue Technologien implementiert wurden, ist zu priifen, ob
diese die vorab definierten Daten korrekt liefern und speichern. Hier-
fur kann einerseits eine redundante Datenerhebung und der Ver-
gleich beider Datensatze verwendet werden. Andererseits ist eine
manuelle Begleitung von Auftrdgen/Maschinen/ Transportmitteln
mdglich, um die Realitat direkt mit den erhobenen Daten vergleichen
zu konnen. Zur Reduktion des Aufwands ist je nach Ziel des Digita-
len Schattens eine geeignete Stichprobe zu definieren.

4b. Datenerhebung und -iiberpriifung

Nach erfolgreich durchlaufener Testphase wird das Konzept kontinu-

ierlich in den Produktivbetrieb Uberfiihrt. Dies bedeutet die konti-

nuierliche Erhebung von Daten an den definierten Datenpunkten

sowie deren Speicherung gemaB Vorgaben. In regelmaBigen Abstanden

(in Abhdngigkeit der Volatilitat des Produktionsumfelds) ist zu

tiberpriifen, ob die Daten noch den Anforderungen entsprechen. Ande-

rungen des Produktionsumfelds kénnen beispielsweise sein:

e veranderte oder neue Arbeitsplane

e veranderte Produktionsstruktur wie Werkstattfertigung oder
Linienfertigung

e verdnderte Steuerungslogik

Wird eine Diskrepanz zwischen Datenbedarf und den erhobenen Daten

festgestellt, so ist der Migrationspfad erneut zu durchlaufen, beginnend

bei der Zieldefinition.

3.3.5 Beziige/ Schnittstellen zu den anderen
Handlungsfeldern

Der Digitale Schatten bildet einerseits die Grundlage fiir das Handlungs-

feld Analytics (Big Data) und Cyber-physische Systeme und

nutzt andererseits Inhalte des Handlungsfelds cloud- und dienste-

basierte Produktionsplattformen.

Handlungsfelder

Big Data kann genutzt werden, um den Digitalen Schatten im ersten
Schritt zu validieren. Durch eine Analyse der Daten kann ein Konsis-
tenzscheck durchgefiihrt werden. Weiterhin ermdglicht die detaillierte
Analyse die Beantwortung gezielter Fragestellungen, wozu der Digitale
Schatten genutzt wird. Hierbei kann es sich bspw. um die Produktions-
steuerung handeln. Die Analyse des Digitalen Schattens zeigt, ob die
Produktionssteuerung verbessert werden kann bzw. muss. Weiterhin
konnte eine Auswertung hinsichtlich der logistischen Zielerrei-
chung durchgefiihrt werden. Wird eine Abweichung identifiziert, muss
zum einen die Verarbeitung, zum anderen missen die aufgenommen
Daten des digitalen Schattens Gberpriift werden.

Fiir CPPS ist der Digitale Schatten ebenfalls eine Vorstufe auf dem
Weg zu intelligenten vernetzen Objekten. Die Sensoren der CPS
sind Sender einzelner Informationen, die diese haufig nur vorverarbei-
ten. Die Analyse und Steuerung folgen auf Basis des digitalen Schattens
weiterhin zentral.

Cloudbasierte Technologien dagegen sind ein Enabler fiir den Di-
gitalen Schatten. Die zu speichernden Daten kénnen in der Cloud hin-
terlegt werden.

3.4 Analytik

Die Vernetzung der Wertschopfung bis hin zu offenen Wert-
schopfungssystemen fiihrt zu einem Sprung von komplizier-
ten Zusammenhdngen zu komplexen Zusammenhdngen
(Abb. 3.4.1). Wahrend komplizierte Zusammenhdnge beschreibbar sind
und uber die klassische analytisch-systemtechnische Vorge-
hensweise, ndmlich die Suche nach Kausalitaten, verstanden wer-
den kénnen, sind komplexe Systeme in der Regel nicht analytisch
bestimmbar. Somit kdnnen sie auch nicht systematisch und effizient an

Umgang mit komplizierten Zusammenhangen Umgang mit komplexen Zusammenhangen

Komplizierte Zusammenhdnge werden systematisch analysiert.
(Kausalitat)

Dabei wird das komplizierte Geflecht in tiberschaubare Einheiten
aufgeteilt und Abhangigkeiten untereinander werden untersucht.

Stichprobenanalyse, deduktives Vorgehen

Frage nach dem ,Warum"

Komplexe Zusammenhange werden nicht mehr auf Ihre Ursache hin
untersucht (Korrelation ersetzt Kausalitat).

Aus der Gesamtheit der verfiigbaren Daten werden RegelmaBigkeiten
abgeleitet (Mustererkennung, z.B. Verhaltensmuster von Kunden).

Vollstédndiges Datenbild wird untersucht, induktives Vorgehen

Frage nach dem ,Was"

Abb. 3.4.1 Der Umgang mit Big Data erfordert einen Perspektivenwechsel ©Fraunhofer IPA
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das jeweils angestrebte globale Optimum herangefiihrt werden. Die
Frage nach dem Warum wird immer schwieriger, ihre Beantwortung
dauert lange oder wird gar unmdglich. Es ist somit sinnvoll, zur Op-
timierung komplexer Wertschopfungssysteme nicht mehr nur
allein nach der Kausalitat, sondern auch nach der Korrelation zu
fragen. Es wird statt nach dem Warum nach dem Was gefragt. Wir su-
chen also Muster und Zusammenhange, die zu Ansatzen zur Errei-
chung eines gewiinschten Zustands bzw. Ergebnisses einer Wertschop-
fung fihren. Sind diese Muster erkannt, kdnnen sie zunachst ohne
Kenntnis der tatsachlichen Ursachen fiir das Systemverhalten zur
Optimierung des Systems genutzt werden. Erfahrungs- und Anwen-
dungswissen werden so teilweise entwertet und durch Analytik-
wissen ersetzt. Dies konnte zu einer fundamentalen Verdanderung
von ingenieurmaBigen Vorgehen bis hin zu einer Veranderung
der Wissenschaftsmethodik fiihren. Das heit, der Zugang zu
und das planvolle Nutzen von Massendaten mit Hilfe spezifischer
Methoden und Algorithmen wird zur elementaren Basis zukiinfti-
ger Engineering-Prozesse.

Die moderne Produktionsumgebung liefert heute schon eine Viel-
zahl an Daten. Sie kommen von den Maschinen und Anlagen, von
den Produktionsprozessen aber auch aus den klassischen IT-Systemen
der Produktion, wie beispielsweise Manufacturing Execution Systems
(MES) oder den Enterprise Resource Planning Systems (ERP). Derzeit
wird allerdings nur ein kleiner Teil der verfiigbaren Daten zur
Weiterverarbeitung genutzt, da sie haufig nicht direkt zuganglich
sind oder in Insellésungen gespeichert und nur liber System- und
Medientransformationsprozesse genutzt werden kdnnen. Die Wei-
terverarbeitung der tatsachlich genutzten Daten beschrankt sich dann
haufig auf die Aufbereitung der Daten fir den nachsten Prozess
oder Ubergeordnete Fiihrungsprozesse. Aufgrund der fehlenden Inte-
gration und Vernetzung der verschiedenen Datenquellen erfolgt keine
Auswertung der Daten und deren Zusammenhdnge Uber die unter-
schiedlichen Datenquellen hinweg. Zukiinftig werden mit Konzepten und
Technologien wie dem digitalen Schatten und Cyber-physischen
Systemen noch mehr Daten im Produktionsumfeld generiert, die tber
Cloud-Strukturen vernetzt werden und Informationen tber Produk-
tionsprozesse, Materialfliisse oder Systemzustande echtzeitnah zur Ver-
fligung stellen.

Die Masse dieser Daten soll nun helfen Transparenz iiber die
Vorgdnge in der Produktion zu erhalten, indem wir moglichst viele die-
ser Daten miteinander vernetzen, um Muster zu erkennen. Wegen
der Menge der Daten, der Vielzahl unterschiedlichster Daten-
quellen und damit auch der Datenformate sowie der Geschwindig-
keit, mit der diese Daten geliefert und ausgewertet werden missen ist

eine passende Form der Datenanalyse notwendig. Sie wird in diesem
Handlungsfeld unter dem Begriff Analytik vorgestellt und diskutiert.
Dabei wird Analytik hier als die Gesamtheit aller Verfahren
und Methoden gesehen, die aus den verfiigharen Daten des
Produktionsumfelds moéglichst automatisch Muster innerhalb
der Daten erkennen, um dadurch Zusammenhdnge zwischen
den zugrunde liegenden Prozessen ableiten zu kénnen.

Aus diesen Erkenntnissen lassen sich dann Handlungsempfehlungen
sowohl fiir den Menschen als auch fiir die Maschinen ableiten, um die
Geschehnisse innerhalb der Produktion besser zu verstehen und op-
timieren zu konnen. Die Analytik mit ihren Verfahren, Methoden und
Technologien zur Verarbeitung vielfaltiger Datentypen aus unterschied-
lichen Datenquellen steht im Zentrum von Big-Data-Anwendungen.
Sie bildet den Kern dieser Anwendungen.

3.4.1 Definition und Entwicklung

Die Notwendigkeit zur Einfihrung von Big-Data-Ansatzen resultiert
hauptsachlich daraus, dass nicht nur in der Produktion, sondern auch in
sehr vielen anderen Bereichen des tdglichen Lebens die verfiigbare
Datenmenge rasant anwachst und immer mehr Daten aus immer
mehr unterschiedlichen Datenquellen zur Verfligung stehen. Ur-
sache dieser Entwicklung ist, dass zum einen immer mehr physische
Objekte zur Kommunikation befahigt und miteinander vernetzt werden
(Internet der Dinge) und zum anderen auch immer mehr Funktio-
nalitdten dieser physischen Objekte digital in Form von Diensten, so-
genannten Services, abgebildet werden (Internet der Dienste). Des
Weiteren werden zunehmend mehr Prozessablaufe wie zum Beispiel
Auftragsabwicklungsprozesse in Informationssystemen digital abgebil-
det und die Ergebnisse digitalisiert abgespeichert. Gleichzeitig werden
die Informations- und Kommunikationselektronik wie beispielsweise di-
gitale Bilderzeugung und -verarbeitung oder mobile Endgerate immer
giinstiger und leistungsfahiger und sorgen ihrerseits fiir eine zu-
nehmende Datenproduktion. Die Entwicklung in der Informationstech-
nologie stellt ebenfalls immer leistungsfahigere und kostengtinstigere
Datenspeicher zur Verfiigung. Wenn die Menge der so produzierten und
bereitgestellten Daten mit klassischen Verfahren und IT-Architekturen
nicht mehr sinnvoll verarbeitet werden kann, spricht man von Big Data.

Big Data wird in einem 5-V-Modell beschrieben (siehe Abb. 3.4.2). Da-
bei bezeichnet Volume das rasant ansteigende Datenvolumen, das sich
aus der massenhaften Produktion von Daten in allen Lebensbereichen
ergibt. Velocity steht fiir die zunehmende Geschwindigkeit, in der die
Daten generiert werden aber auch verarbeitet werden miissen. Variety
steht fir die Vielzahl an unterschiedlichen Datenquellen und Datenfor-
maten, aus denen die Daten stammen, beziehungsweise in denen die

Daten erzeugt und abgespeichert werden. Neben diesen klassischen
drei Vs finden im Zusammenhang mit Big Data zunehmend mehr zwei
weitere Vs Beachtung. Das ist zum einen Veracity, das fiir die Zuver-
lassigkeit der Daten steht und auf der anderen Seite Value, das fiir die
Werthaltigkeit der Daten steht.

Diese fiinf Vs des 5-V-Modells lassen sich auch in der Produktion nach-
vollziehen. Beispielsweise kénnen mithilfe von Condition-Monito-
ring-Verfahren in Maschinen und Anlagen entlang von Produktions-
prozessen Systemzustdnde beobachtet und in nahezu Echtzeit Gber
Vernetzungsstrukturen, wie beispielsweise Cloud-Technologien, von
weltweit verteilten Standorten unmittelbar zentral fiir die Auswertung
zur Verfugung gestellt werden. Dabei kommen die in der Produktion
anfallenden Daten aus den unterschiedlichsten Datenquellen,
wie Sensoren und Aktoren von Maschinen, aber auch aus klassischen
Produktions-IT-Systemen, wie etwa MES und Qualitatssiche-
rungssystemen, und werden in Zukunft verstarkt iber Cyber-phy-
sische Produktionssysteme und dem digitalen Schatten gene-
riert werden. Die Analytik nimmt sich dieser Daten an und wertet sie
einerseits hinsichtlich verborgener Zusammenhange und Muster,
z.B. mittels Data Clustering aus (descriptive), aber auch um Vor-

Data Value

Production IT
Sensor value

Video Mobile Report

Abb. 3.4.2 5-V-Modell der Produktion, nach: Informatik Spektrum [107]
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hersagen und Annahmen fiir die Zukunft treffen (predictive) und
Handlungsanleitungen ableiten zu kénnen (prescriptive).

Der Umgang mit Daten, auch mit vielen Daten, ist fiir Unternehmen,
auch in der Produktion, nicht unbedingt neu. Bisher wurde diese Da-
tenanalyse vor allem mit Methoden und Verfahren durchgefiihrt die
unter Business Intelligence (BI) subsummiert wurden. Dabei grei-
fen BI-Systeme vor allem auf strukturierte und in der Regel gut
dokumentierte Daten aus den operativen IT-Systemen eines
Unternehmens zuriick, wie beispielsweise Customer Relationship
Management (CRM) oder Enterprise Resource Planning (ERP),
die in relationalen Datenbanken gehalten werden.

Was heutige Anwendungen fiir Big Data Analytics von »traditionel-
len« Business-Intelligence-Anwendungen unterscheidet, ist nicht nur die
Einbindung sehr unterschiedlicher auch unstrukturierter Daten aus un-
konventionellen Datenquellen, wie beispielsweise Social-Media-
Beitrage, sondern es sind auch die unterschiedlichen Fragen, die die
beiden Methoden jeweils zu beantworten versuchen. Wahrend BI seit
jeher auf die Verwendung eines einheitlichen Sets von Metriken fo-
kussiert, um die Leistung eines Unternehmens in der Vergangenheit zu

Data Veracity

Data Volume
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messen [108], konzentrieren sich Big-Data-Anwendungen auf das
Aufspiiren, Erkennen und Vorhersagen von Mustern. Oder, wie
Dhar es formuliert: »Big Data makes it feasible for a machine to ask and
validate interesting questions humans might not consider« [109].

3.4.2 Potenziale

Laut der Studie The Digital Universe of Opportunities von 2014
[110] wird das weltweite Datenvolumen von 4,4 Zettabyte (4,4
10%! Byte) in 2013 auf 44 Zettabyte in 2020 anwachsen, wobei in
den kommenden Jahren vor allem das Internet der Dinge (IoT) zu
diesem Datenwachstum beitragen wird.

Diese Entwicklung hélt gerade auch in die Produktion Einzug, indem
mehr und mehr Objekte, wie Maschinen, Komponenten, Sensoren oder
Werkzeuge, mit softwarebasierten Funktionalitdten in Form so-
genannter Services ausgestattet und miteinander vernetzt werden. Im
Rahmen dieser Vernetzung entstehen enorme Datenmengen, die in Ver-
bindung mit geeigneter Analytik einen wertvollen Rohstoff und da-
mit Wettbewerbsvorteil darstellen. Dieser Rohstoff bildet schlieBlich
die Grundlage fiir eine optimierte Entscheidungsunterstiitzung
in nahezu allen Bereichen des produzierenden Unternehmens. Die Po-
tenziale, die sich aus der Forderung dieses Rohstoffes ergeben, sind
mannigfaltig. Einige davon sollen hier beispielhaft aufgefiihrt werden.

Produktionsprozesse werden mit der zunehmenden Vernetzung von Ma-
schinen und Anlagen immer komplexer. Die gestiegenen Anforderun-
gen des Marktes, etwa hinsichtlich kundenindividueller Produkte oder
Nachverfolgbarkeit von Bearbeitungsstidnden (Tracking) in-
nerhalb der Supply Chain oder der Riickverfolgung von Produkt-
fehlern (Tracing) verstarken diesen Trend. Die systematische Erfas-
sung umfangreicher Daten aus verschiedenen Betriebskontexten
in Verbindung mit kontextbasierten Auswertungen fiihrt dazu, die
Transparenz innerhalb der Prozesse zu erhéhen und damit die an-
steigende Komplexitat besser zu bewirtschaften.

Innerhalb der Instandhaltung fiihren datenbasierte Vorhersagemo-
delle hinsichtlich des zur Verfiigung stehenden Abnutzungsvor-
rates einzelner Komponenten oder Anlagen dazu, dass Wartungsplane
erstellt werden konnen, die sich am tatsachlichen VerschleiBBzu-
stand der (iberwachten Komponenten orientieren. In Verbindung mit
der Auswertung von Auftragseingangen und Bearbeitungsstéanden kén-
nen zusatzlich noch weitere kritische Faktoren flir eine optimierte In-
standhaltungsstrategie berticksichtigt werden, um eine mdglichst
hohe Verfiigbarkeit der Produktionsressourcen zu gewahrleisten (busi-
ness continuity).

Die Gesamtanlageneffektivitat, englisch Overall Equipment Ef-
fectiveness (OEE), ist eine wesentliche Kennzahl in der Produktion,
die Auskunft Uber Verfiigbarkeit, Leistung und Qualitat von Maschinen
und Anlagen gibt. Komplexe und verkettete Anlagen werden hau-
fig unter dem urspriinglichen Plan-OEE betrieben, da die Prozessablaufe
und somit die Ursachen fiir Abweichungen innerhalb dieser Anlagen
nur schwer nachzuverfolgen sind. Die Analyse samtlicher verfiigba-
rer Daten, ggf. generiert durch zusatzliche Sensorik, kann zur Ableitung
von Betriebsmustern genutzt werden, die zu besonders hohen oder
auch niedrigen OEE Werten fiihren. Mit Hilfe dieser Datenauswertungen
kdnnen dann beispielsweise kritische Komponenten oder Muster
fir problematische Systemzustiande erkannt bzw. prognostiziert
und MaBnahmen fir die Erhéhung der OEE abgeleitet werden.

Ahnliches gilt firr die Fahigkeit von Produktionsprozessen. Auch
hier kdnnen mit geeigneten Sensoren und Priifeinrichtungen an den
Ein- und Ausgangen der einzelnen Prozesse qualitatsrelevante Daten er-
fasst werden. Mit der Auswertung dieser Priifdaten kénnen die vor- oder
nachgelagerten Prozessparameter bei Bedarf angepasst werden, um die
Prozessergebnisse dauerhaft in den vorgegebenen Spezifikationsgren-
zen zu halten. Somit kdnnen Qualitatsregelkreise prozessiiber-
greifend in nahezu Echtzeit betrieben werden, was unmittelbar zu
einer Verringerung der Ausschussquote fiihrt.

Daten aus den Produktionssystemen und den Produktionsprozessen
kénnen gesammelt und analysiert sowie mit Daten Uber das Nut-
zungsverhalten der Betreiber korreliert werden. Daraus ergeben
sich neue Mdglichkeiten fiir datengetriebene Geschdftsmodelle,
die im Kern den Nutzen fiir Kunden in den Mittelpunkt stellen und
diesen mit sog. Mehrwertdiensten auf Basis von Softwarediensten
erzielen. So kdnnen etwa Servicedienstleistungen rund um die Ver-
fiigbarkeit der verkauften Produkte mit optimierten, kundenindividu-
ellen Wartungsintervallen angeboten werden, die den tatsdchlichen
Abnutzungsvorrat beriicksichtigen. Durch die Analyse der Art und Wei-
se, wie der Anwender Uber den Produktlebenszyklus mit dem Produkt
umgeht, kdnnen Erkenntnisse gewonnen werden, die wiederum in die
Produktentwicklung einflieBen, um die Produkte auf die tatsachlichen
Bediirfnisse der Kunden anzupassen. Auch kdnnen diese Erkenntnisse
im Vertriebsprozess genutzt werden, um dem Kunden Produkte anzubie-
ten, die optimal auf seine Beduirfnisse abgestimmt sind.

3.4.3 Stand der Technik

Der Stand der Technik bei der Analytik im Produktionsumfeld wird an-
hand von sechs Schritten entlang des Ablaufes eines prototypischen
Projektes im Bereich der datengestiitzten Produktionsoptimie-

rung dargestellt (Abb. 3.4.3). Dabei werden im ersten Teil dieses
Kapitels die beiden Schritte Festlegung und Anbindung der Da-
tenquellen und dann die beiden Schritte Vorverarbeitung und Aus-
wertung der Daten jeweils in einem Abschnitt zusammen behandelt.

Ausgehend von dieser Vorgehensweise und der Darstellung aktueller
Anwendungsbereiche im Produktionsumfeld, werden im folgenden For-
schungsbedarfe abgeleitet und aufgezeigt.

Big Data im Produktionsbereich

Analytik-Projekte beginnen mit der Auswahl und Festlegung der
Datenquellen, die relevant fiir die Auswertung sein kénnten. Ausge-
hend von einer zuvor durchgefiihrten Informationsbedarfsanalyse,
werden die notwendigen Datenpunkte ermittelt und, darauf aufbauend,
die Datenquellen festgelegt, welche diese Daten bereitstellen kon-
nen. Diese Datenquellen sind im Umfeld der Produktion auf der einen
Seite die eher traditionellen Systeme der Produktions-IT wie
beispielsweise Enterprise Resource Planning (ERP), Customer Relation-
ship Management (CRM) oder Manufacturing Execution Systems (MES),
aber auch die Steuerungen der Maschinen und Anlagen sowie die daran
angeschlossenen Sensoren. Zukiinftig werden diese Datenquellen auf-
grund der neuen Architekturen der Cyber-physischen Systeme
noch reichhaltiger, zudem kdnnen mit Hilfe des Internets der Dinge
zusatzliche meist unstrukturierte Daten hinzugewonnen werden.
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Bei der Festlegung der notwendigen Datenquellen werden unter Be-
riicksichtigung der Ergebnisse aus der Informationsbedarfsanalyse so-
genannte Engpasskomponenten innerhalb der Anlagen identifiziert
und auf die Fahigkeit hin iberpriift, geeignete Daten fiir die Analyse be-
reitzustellen. Des Weiteren wird Gberpriift, ob fiir die Analyse fehlende
Datenpunkte aus bestehender Sensorik, vorhandenen Datensilos
oder aus zusatzlich einzubringender Sensorik gewonnen werden
mussen. Dabei kann auch auf Methoden der Datenfusion zuriickge-
griffen werden, bei der liickenhafte Datensatze zusammengefiihrt und
vervollstandigt werden.

Die Anbindung dieser Datenquellen aus dem Produktionsumfeld an die
IT-Systeme fiir die Datenanalyse erfolgt dabei beispielsweise tiber OPC-
UA oder aber direkt Uber IP-Kommunikation auf Basis etablierter
Internetprotokolle.

IT-Architekturen und Datenbereitstellung

Sobald die Datenquellen an die IT-Infrastruktur angebunden sind,
konnen die Daten ausgelesen und den Analysesystemen bereitgestellt
werden. Hierbei kommen im Wesentlichen zwei unterschiedliche IT-
Architekturen fiir die verlustfreie Sicherung der Daten zum Tragen.
Bei einer dezentralen Datenhaltung werden die Daten jeweils lokal
an verschiedenen Stellen vorgehalten. Es entsteht somit eine verteilte
Datenarchitektur.

Anbindung
an Datenquelle

Festlegung
notwendiger
Datenquellen

Herleitung der
Entscheidungsgrundlage

Big Data

Bereitstellung
der Daten

Vorverarbeitung
der Daten

Auswertung
der Daten

Abb. 3.4.3 Schritte eines Projektes zur datengestiitzten Produktionsoptimierung, ©Fraunhofer IPA



Handlungsfelder

Bei einer zentralen Datenhaltung werden alle Daten an einer Stelle
zentral zusammengefiihrt und vorgehalten. Das Konzept der dezentra-
len Datenhaltung nahe an der der Datenquelle oder an der (tempora-
ren) Verarbeitung der Daten wird auch als Fog Computing bezeichnet.
Die zentrale Datenhaltung hingegen greift mehr auf Konzepte des
Cloud Computing zuriick, um wirtschaftliche und skalierbare
Infrastrukturen fiir die schnelle Verarbeitung sehr groBer Datenmen-
gen bereitstellen zu kénnen. Immer mehr setzen sich auch hybride
Modelle durch, bei denen erste Auswertungen und Aggregationen
nahe an den Datenquellen durchgefiihrt werden (Fog) und die aggre-
gierten Daten und Auswertungen dann an eine zentrale Stelle (Cloud)
fur die weitere Verarbeitung und die dauerhafte Sicherung historischer
Datenreihen tbermittelt werden.

Fir die dauerhafte Speicherung der Daten stehen relationa-
le Datenbankmanagementsysteme zur Verfiigung, in denen die
Daten mit Hilfe von relationalen Datenmodellen in Tabellenstrukturen
abgespeichert werden, aber auch neuere Datenbanksysteme wie
noSQL-Datenbanken in denen die Daten beispielsweise dokumente-
norientiert, in Graphen-Datenbanken oder in Key-Value-Daten-
banken abgespeichert werden.

Flr die sehr schnelle Verarbeitung sehr groBer Datenmengen kdnnen
auch In-Memory-Datenbanken eingesetzt werden, die im Gegen-
satz zu klassischen Datenbankmanagementsystemen die Daten nicht
auf der Festplatte sichern, sondern im Arbeitsspeicher der IT-Systeme
verarbeiten, der wesentlich kiirzere Zugriffszeiten bietet. Fir die
echtzeitnahe Auswertung der Daten kann auch auf Systeme wie
beispielsweise Hadoop zurlickgegriffen werden, die sowohl die Da-
tenhaltung als auch die Datenverarbeitung in hohem MaBe pa-
rallel ausfihren.

Vorverarbeitung und Auswertung der Daten

Bei den Daten aus dem Produktionsumfeld wird zwischen strukturier-
ten (meist basierend auf einem Datenmodell) und unstrukturierten
Daten (z.B. Bilder, Videos, Textdateien) unterschieden. Sie stammen
aus unterschiedlichen Datenquellen. Dies fiihrt zu unterschiedlichen
Datenstrukturen, selbst dann, wenn beispielsweise gleiche Parameter
wie z.B. die Temperatur lber Sensoren gemessen werden, die von
unterschiedlichen Herstellern stammen oder auf unterschiedliche Art
und Weise angebunden wurden. Diese unterschiedlichen Daten-
strukturen mussen integriert und vereinheitlicht werden, sowohl auf
der syntaktischen als auch auf der semantischen Ebene. Fiir diese
Datenintegration stehen etablierte Integrationstechnologien,
wie beispielsweise ESB (Enterprise-Service-Bus) oder ETL-Platt-
formen (Extract-Transform-Load), zur Verfiigung, die wiederum

auf unterschiedliche Datenquellen, wie beispielsweise Datenbanken
oder Dateien Uber Standardschnittstellen wie SQL (ODBC, JDBC), XML,
SOAP oder REST zugreifen kdnnen [111].

Wenn die zu integrierenden Daten aus einem dynamischen Umfeld
stammen, wie es klassischer Weise bei Produktionsprozessen der Fall
ist, werden nicht nur statische Daten verarbeitet, sondern auch zeit-
lich aufeinanderfolgende Ereignisse aus heterogenen Datenquellen
entlang der Produktionsprozesse berlicksichtigt. Fir das Auslesen,
Verdichten und Korrelieren solcher Daten kommen Technologi-
en aus dem Bereich Streaming oder Complex Event Processing
(CEP) zum Einsatz.

Nachdem die Daten syntaktisch harmonisiert wurden, werden sie
auch auf der semantischen Ebene harmonisiert und in einem
zentralen Datenpool abgelegt, wo sie nun fiir die weitere Verarbei-
tung zur Verfigung stehen. Hier findet nun die analytische Verar-
beitung der Daten statt, die den Kern von Big-Data-Anwendungen dar-
stellt und die Grundlage fur die Gewinnung neuer Erkenntnisse fir die

Unternehmensprozesse bildet. Fiir die Analyse der Daten stehen je nach

Datentyp und Anwendungsfall unterschiedliche Analyseverfahren, wie

beispielsweise Text Analytics oder Video and Audio Analytics, zur

Verfiigung. Fiir das Produktionsumfeld sind folgende Analyseverfahren

besonders relevant:

e Predictive Analytics erkennt Trends und Muster in Datensat-
zen mit deren Hilfe Modelle auf Basis bedingter Wahrschein-
lichkeiten fiir die Vorhersage abgeleitet werden kénnen

e Data Mining als automatisiertes Verfahren zum Erkennen
und Extrahieren von Mustern und Zusammenhangen in sehr
groBen Datenbestanden

o Machine Learning beschreibt Methoden, in denen Computer-
programme selbstdandig neues Wissen erwerben auch mit Hilfe von
Ansdtzen Kiinstlicher Intelligenz (KI)

Herleitung der Entscheidungsgrundlagen

Nachdem durch die Analytik Muster in den Datensatzen erkannt wur-
den und sich Systemverhalten fiir die Zukunft prognostizieren lassen,
gilt es nun, Handlungsanleitungen fiir die Verbesserung der Pro-
duktionsprozesse abzuleiten. Hierzu konnen auf Basis von Modellbil-
dungen Entscheidungsgrundlagen geschaffen werden, die (ber
die Analyseergebnisse der Datenbesténde aus der Vergangenheit ab-
gesichert sind.

Da es sich zum Beispiel bei dem Einsatz von Predictive Analytics
um einen iterativen Prozess handelt, bei dem die aktuellen Daten-
bestande immer wieder neu ausgewertet werden, werden die Modelle

vollsténdiger (descriptive) und damit auch stabiler und folglich auch
die Vorhersagen (predictive) genauer, womit sich auch die Handlungs-
anleitungen (prescriptive) als zuverldssiger erweisen.

3.4.4 Forschungsbedarfe

Auch wenn die Verfahren und Methoden aus dem Bereich der Analy-
tik schon sehr fortgeschritten sind, bleiben doch noch offene Punkte,
insbesondere im Produktionsumfeld, die es von der wissenschaftlichen
Seite zu adressieren gilt, um der Industrie anwendungsnahe Losungen
bieten zu konnen. Die folgenden Abschnitte zeigen die wesentlichen und
offensichtlichsten dieser Forschungsbedarfe auf.

IKT-Architekturen

Mit der Einfiihrung und dem Betrieb von Big-Data-Losungen kommt
den IKT-Technologien und den damit aufgebauten Architekturkon-
zepten eine zentrale Rolle zu. Dies gilt insbesondere dann, wenn eine
Analyse der Daten (ber die gesamte Wertschopfungskette eines Produk-
tes hinweg gewlinscht ist. Wenn beispielsweise Rickschllisse aus dem
Verhalten eines Produktes oder des Benutzerverhaltens wah-
rend des Betriebs auf das Engineering oder die Produktion abzuleiten
sind, missen Daten aus sehr unterschiedlichen Systemen zusammen-
gefiihrt werden, die unter Umstanden auch auf ganz unterschiedlichen
Plattformen (auch Cloud-Plattformen) von unterschiedlichen Plattform-
Betreibern zur Verfligung gestellt werden. Das virtuelle Zusammen-
fithren dieser verteilten Daten und Services, die auch Analyse-
funktionalitaten anbieten kénnen, Gber mehrere Service-Plattformen
hinweg, stellt groBe Herausforderungen insbesondere an die Themen
Integration und Interoperabilitat.

Auch auf lokaler Ebene gilt es, produktionsgerechte Losungen, Stan-
dards und Referenzarchitekturen zu finden, die eine Verarbeitung
und Analyse von sehr groBen Datenmengen in Echtzeit ermdglichen.
Insbesondere bei der Installation von sehr groBen drahtlosen Sen-
sornetzwerken oder bei der Einfiihrung von durchgdngigen und
weitreichenden Installationen des digitalen Schattens erge-
ben sich auf der Seite der Kommunikationstechnologien groBe Heraus-
forderungen, um die Masse der anfallenden Daten auch in Echtzeit an
die auszuwertenden Systeme mdglichst unterbrechungs- und feh-
lerfrei zu Ubertragen.

Hier fehlen derzeit insbesondere im industriellen Umfeld, in dem hohe
Interferenzen durch andere Funkquellen anfallen kénnen, noch
Losungsansatze fiir eine ausreichende Dateniibertragung sehr groBer
Datenmengen, die nicht nur eine entsprechende Bandbreite, son-
dern auch garantierte Antwortzeiten anbieten. Das gilt sowohl fiir
Architekturkonzepte, die auf Cloud-Strukturen zuriickgreifen, als
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auch fir Architekturen, die im Rahmen des Fog-Computing einen
Teil der Datenhaltung und Datenverarbeitung in der Nahe der Daten-
quellen durchfiihren.

Big-Data-Analytics

Der Bereich Analytik, Kern der Big-Data-Anwendungen, sowie die
Prognose von Verhaltensmustern und die Ableitung von Hand-
lungsanweisungen bauen im Wesentlichen auf die Bildung von Mo-
dellen, die die Realitdt mdglichst genau abbilden sollen. Mit Hilfe dieser
Modelle kdnnen Abweichung oder Verhaltensmuster erkannt und
damit Prognosen getroffen werden. Im Produktionsumfeld gibt es al-
lerdings nur sehr wenige Modelle, die fiir die Analytik im Kontext gro-
Ber Datenmengen angewendet werden kdnnen. So kann beispielsweise
kaum ein Maschinenhersteller ein kundenspezifisches VerschleiB3-
modell fiir seine gelieferte Maschine bereitstellen und behilft sich statt-
dessen mit Standardwartungsplanen. Algorithmen aus dem Bereich
des Machine Learning und der Kiinstlichen Intelligenz kdnnen
in Zukunft helfen, solche individuellen Maschinen- und VerschleiB3-
modelle aufzubauen und dazu beitragen, dass genauere Vorhersagen
zu Abnutzungsvorraten, Standzeiten oder Prozessparametern
getroffen werden kdnnen.

Besonders in der Produktion entstehen Daten aus dynamischen Prozes-
sen. Hier missen Methoden und Verfahren zur Verfiigung stehen, die
eine datenbasierte Uberwachung und Steuerung dieser Prozesse
zulassen und dabei auch, sehr groBe Datenmengen in Echtzeit verarbei-
ten und auswerten kdnnen. In diesem Umfeld haben sich Distributed
Stream Computing Platforms (DSCP) und Verfahren des Com-
plex Event Processing (CEP) etabliert, die allerdings auch wieder fiir
die Auswertungen auf Modelle zuriickgreifen mussen. Insbesondere im
Bereich der Produktionstechnologien gilt es hier vor allem, mogliche Ein-
satzszenarien fiir diese Technologien zu definieren und Anwendungsfalle
fur diese Einsatzszenarien auszugestalten und umzusetzen.

Bei der Daten-Integration gilt es, neben der syntaktischen Inter-
operabilitat der Daten auch eine semantische Interoperabilitat
herzustellen. Dabei wird auf die inhaltliche Bedeutung der einzelnen
Informationsobjekte eingegangen, um inhaltliche Zusammenhange aus
den unterschiedlichen Datenmodellen der Datenquellen abzuleiten. Sta-
tische und anwendergetriebene Verfahren fiir dieses Mapping gibt es
bereits, die Herausforderung besteht jetzt in der Bereitstellung von
dynamischen Mapping-Verfahren, die auf Aussagenlogik und
semantischen Technologien, aber auch auf Machine Learning
und Kiinstlicher Intelligenz aufbauen. Das gilt insbesondere dann,
wenn Big-Data-Services Uber Plattformen hinweg orchestriert werden
oder auf unterschiedliche Datenquellen parallel zugreifen sollen.
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Der Aufbereitung der Analyseergebnisse (Visualization) im Pro-
duktionsumfeld kommt eine besondere Bedeutung zu, da hier die ge-
wonnenen Informationen als Entscheidungsgrundlage an den Anwender
gebracht werden. Abhdngig vom Konsumenten dieser Informationen
und seiner aktuellen Aufgabenstellung, werden ganz unterschiedliche
Anforderungen an eine zielgerichtete und handlungsorientier-
te Informationsaufbereitung gestellt. Insbesondere im Kontext
der Assistenzsysteme, die den Anwender bei der Erledigung seiner
Aufgaben unterstiitzen sollen, sind benutzerfreundliche und kon-
textabhangige Informations- und Interaktionsformate not-
wendig, aber auch in neuen Mensch-Maschine-Schnittstellen, wie
beispielsweise der Mensch-Roboter-Kooperation.

IT-Sicherheit

Das Thema Sicherheit ist ein wesentliches Element in der Verarbei-
tung von groBen Datenmengen. Nicht richtig behandelt, stellt die Sicher-
heit, oder besser gesagt die gefiihlte Unsicherheit, ein erhebliches
Hindernis fiir die Einfiihrung von Losungen fiir die datengetriebene
Produktionsoptimierung dar. Im Kontext der Produktion wird Sicherheit
auf zwei Ebenen gesehen, die sich mit den englischen Begriffen Safe-
ty und Security gut unterscheiden lassen. Unter dem Begriff Safety
werden alle Aktivitaten zusammengefasst, die dafiir sorgen, dass der
Betrieb von Produktionsanlagen sicher im Hinblick auf die Unversehrt-
heit von Menschen und Produktionsressourcen ist. Security
hingegen adressiert den Bereich der Daten- und Betriebssicherheit
von IT-Systemen.

Im Bereich Safety sind im Kontext von Big-Data-Auswertungen unter
anderem Latenzzeiten zu beriicksichtigen, wenn die Handlungs-
empfehlungen unmittelbar auf das Produktionsequipment angewandt
werden sollen. Aber auch geeignete Identifikationsmechanismen
sind wichtig, insbesondere im Bereich der Maschine-zu-Maschine-
Kommunikation (M2M).

Im Bereich Security muss unter anderem sichergestellt werden, dass
personenbezogene Daten entsprechend den giiltigen Vorschrif-
ten behandelt werden. Auch die Sicherstellung der Richtigkeit

und Zuverlassigkeit der verwendeten Daten muss immer ge-
wahrleistet sein, und zwar beginnend am Ort der Datengenerierung —
zum Beispiel einem Sensor — Uber die Verarbeitung und Analyse der
Daten in der Cloud, bis hin zur Visualisierung der Handlungsempfehlung.
Gleichzeitig muss auch durch MaBnahmen im Bereich der Security eine
ausreichende Ausfallsicherheit gewahrleistet sein, die dafiir sorgt,
dass angeforderte Daten und Services auch tatsachlich zur Verfiigung
stehen.

Neben diesen operativen Fragen hinsichtlich der IT-Sicherheit gilt es
auch, rechtliche Aspekte der Datenerhebung und Datenauswertung
zu klaren. Hier stellt sich unter anderem die Frage, wem die von ei-
ner Maschine oder einem Produkt generierten Daten gehoren. Gehdren
sie dem Hersteller oder dem Betreiber, dem Kunden der Produkte oder
eventuell dem Entwickler der datenverarbeitenden Dienste oder dem
Betreiber der Plattform, auf dem die Daten gespeichert werden? Ist die-
se Frage geklart, muss auch noch gepriift werden, wer was mit den
Daten und den Analyseergebnissen machen darf und wer die Verant-
wortung fiir die Richtigkeit dieser Daten tragt.

3.4.5 Migrationspfade fiir den Anwender

Der Weg hin zu einer datenbasierten Produktion besteht im Idealfall aus
der sukzessiven Einfiihrung in den Schritten Digitalisierung, Vernet-
zung, Sammlung, Auswertung, Modellbildung (descriptive ana-
lytics), Vorhersage (predictive analytics) und Handlungsableitung
(prescriptive analytics) sowie zukiinftig auch der Einfiihrung Kiinstli-
cher Intelligenz (cognitive analytics).

Die Digitalisierung fiihrt dazu, dass mehr und mehr physische Objekte in
die Lage versetzt werden zu kommunizieren, und Daten tber sich und ihre
Prozesse preiszugeben (Cyber-physische Systeme). Die Basis hier-
flr bildet unter anderem die GesetzmaBigkeit aus Moore’s Law [112],
die besagt, dass sich die Leistung fiir Prozessoren etwa alle 18 Mona-
te verdoppelt, was zu leistungsfahigeren und gleichzeitig kleineren und
damit auch kostengiinstigeren Recheneinheiten fiihrt. Uber die Vernet-
zung dieser kommunizierenden physischen Objekte wird entsprechend
Metcalfe’s Law ein Mehrwert gestiftet. Demnach wachst der Nutzen

eines Kommunikationssystems im Quadrat zur Anzahl der mdglichen
Verbindungen zwischen den Teilnehmern. Dadurch, dass mdglichst viele
Objekte einer Produktion in einem Netzwerk zusammengefiihrt werden,
entsteht ein ganzheitliches Abbild der Produktionsumgebung nahezu
in Echtzeit (Digitaler Schatten). Die so vernetzten Daten aus dem Pro-
duktionsumfeld werden jetzt an geeigneter Stelle (siehe Abschnitt IT-
Architekturen und Datenbereitstellung) gesichert, aufbereitet und den
Interessenten zur Verfligung gestellt. Mit Hilfe von Modellen kdnnen
nun Muster und Verhaltensweisen extrahiert werden, aus denen
sich dann im ndchsten Schritt Prognosen fiir die Zukunft treffen
lassen, die mit der Zeit immer stabiler und zuverldssiger werden. Aus
diesen Vorhersagen lassen sich Handlungsanleitungen ableiten, die zu
einer datengetriebenen Produktionsoptimierung fiihren. Fiihrt
man diesen Gedanken zu Ende, kdnnen diese Handlungsempfehlungen
auch autonom von Maschinen oder Programmsteuerungen aus-
gefiihrt werden, womit die Endausbaustufe der Smarten Fabrik
erreicht ware.

3.4.6 Beziige/ Schnittstellen zu den anderen
Handlungsfeldern

Das Handlungsfeld Analytik steht in direktem Bezug zu den anderen

drei Handlungsfeldern, die hier dargestellt wurden.

Cyber-physische Produktionssysteme und Digitaler Schatten
sind im Kontext der Analytik Datenquellen und bilden die Produktion
auf Basis erfasster System-, Prozess- und Umgebungsvariablen
in Echtzeit ab. Cyber-physische Systeme kdnnen dabei aber auch in die
Rolle des Informationskonsumenten wechseln und auf die kon-
textbasierten Handlungsanleitungen liber entsprechende Aktorik
reagieren. Cloud-Plattformen sind ein wichtiges Infrastruktur-
element bei der systemiibergreifenden Auswertung von Daten,
da auf ihnen die Daten gut skalierbar verarbeitet, analysiert und be-
reitgestellt werden kdnnen.
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4 Handlungsempfehlungen

Im folgenden Kapitel werden Handlungsempfehlungen fiir Wirtschaft,
Politik und Wissenschaft aus Sicht der Produktionstechnik for-
muliert. Basis der Empfehlungen sind die Ausfiihrungen aus dem dritten
Kapitel zu den Themen Cyber-physische Systeme, Cloud- und
dienstebasierte Produktionsplattformen, Digitaler Schatten
sowie Analytik.

4.1 Handlungsempfehlungen fiir die Wirtschaft

Systematische Reflektion der bestehenden Geschiaftsmodel-
le unter Beachtung der neuen und sich zukiinftig entwickeln-
den technologischen Méglichkeiten in den beschriebenen
vier Handlungsfeldern

Unternehmen, und hier insbesondere kleine und mittelstandische
Unternehmen, miissen sich deutlich mehr mit Geschaftsmodellin-
novationen, getrieben durch die digitale Transformation, beschaftigen.
Hierzu ist es notwendig, das eigene Geschéaftsmodell vollumfanglich
zu verstehen und strukturiert neue Geschaftsmodelle zu entwickeln,
die durch die beschriebenen technologischen Potenziale sowie die ge-
sellschaftlichen Verdnderungen wirtschaftlich relevant werden kdnnen.
Hierzu ist ein aktives Ideen- und Talentmanagement notwendig,
auch Uber Kooperationen mit Forschungseinrichtungen.

Entwicklung und schnelle Erprobung von digital veredelten
existierenden Geschdftsmodellen und innovativen neuen
ggf. disruptiven Geschaftsmodellen durch Nutzung informa-
tionsbasierter Mehrwertdienste auf Basis neuer Wertschop-
fungsmodelle

Die Basis neuer Geschaftsmodelle bildet der echtzeitnahe Zugang zu
Daten und die Nutzung dieser Daten zur Erzeugung neuer Dienste
mit klarem Nutzenprofil fiir den Kunden. Hierzu ist es notwendig, die
kundenrelevanten Daten und deren Einfluss auf die zu optimieren-
den ZielgroBen, Prozesse, funktionalen Einheiten und Hierarchieebenen
zu verstehen, um die kundenseitigen Wertschépfungspotenziale
auf Basis von Mehrwertdiensten in Bereichen wie Condition Moni-
toring, Prozess- und Anlagensimulation, Optimierung, Sys-
temintegration, Maschinen- und Anlagenprogrammierung
wirtschaftlich nutzbar machen zu kénnen. Hilfreich ist dabei die Ana-
lyse von Felddaten und Nutzungsdaten (Social Media) sowie die
Filterung relevanter Informationen und deren Rickfiihrung in die Pro-
duktionsplanung und -entwicklung. Im Vordergrund muss die schnel-
le Erprobung so entstehender Mehrwertdienste stehen. Deshalb sind
gemeinsam mit ausgewahlten Lead-Kunden sowie notwendigen Ko-
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operationspartnern »Proofs of Concept« (PoC) durchzufiihren, die
ausreichende Erkenntnisse (iber die Umsatzbarkeit neuer Geschafts-
sowie Wertschopfungsmodelle liefern.

Systematische Ubertragung der cyber-physischen System-
architekturen auf das eigene Produktportfolio sowie auf die
eingesetzten Produktionsmittel

Im Zuge der Digitalisierung findet eine Transformation der Produkte
hin zu Cyber-physischen Architekturen statt. Unternehmen soll-
ten diese Transformation als Chance fiir die Entwicklung neuer
Funktionalitdten, die bessere Einbindung ihrer Kunden und
Lieferanten sowie fir den Ausbau lebenzyklusbegleitender
Mehrwertdienste verstehen. Hierzu sind die notwendigen Systeme,
Kooperationen und Kompetenzen im Sinne eines serviceorientierten
Wertschopfungssystems aufzubauen. Die Potenziale zur Entkopp-
lung von spezifischen Hardwareplattformen durch Einbettung
standardisierter Technologien, wie z.B. PC-basierte Steuerungen (so-
genannte Soft-SPS) sind zu nutzen. Auch die Mdglichkeiten, die sich
durch die Virtualisierung hardwareabhangiger it-Funktionali-
tat sowie durch die Nutzung von Plattform- und Software-as-a-
Service-Modellen ergeben, sind gezielt in die Architektur der eigenen
Produkte zu integrieren. Hierzu missen unternehmenseigene Kompe-
tenzen durch strategische Allokation von Ressourcen im Bereich
der beschriebenen Handlungsfelder aufgebaut werden. Unter anderem
mussen Unternehmen Mitarbeiter integrieren, die sogenannte Hoch-
sprachen in der Informatik beherrschen. Zudem ist der Wille zu
Kooperationen unter Umstdnden auch mit den Wettbewerbern zu
formulieren, um schnell und in signifikanter GroBe in plattformba-
sierte Wertschopfungsmodelle erfolgreich einsteigen zu kdnnen.
Denkbar sind hier Zusammenschlisse auch von KMU zu branchenspe-
zifischen Plattformen, um den Software-Plattformen groBer, haufig
aus den USA stammender Unternehmen sinnvoll zu begegnen.

Datenorientierte ErschlieBung und Erweiterung des doma-
nenspezifischen Prozesswissens in allen relevanten Ge-
schaftsprozessen produzierender Unternehmen

Viele Unternehmen haben bereits Zugang zu einer groBen Menge an
Daten aus ihren Kerngeschaftsprozessen, wie Entwicklung, Pro-
duktion oder auch Vertrieb und Service. Haufig werden die Daten
zwar erfasst und archiviert, selten jedoch im Sinne der Analytik zur Op-
timierung der Geschéaftsprozesse genutzt. Die systematische Er-
schlieBung IKT-basierter Effizienz- und Innovationspotenziale
fuir Kerngeschaftsprozesse produzierender Unternehmen muss mehr Be-

deutung zugemessen werden. Hierzu sind Leistungsgrenzen bisher
verwendeter IKT-Systeme insbesondere in der Produktion neu zu be-
werten. Die Nutzenpotenziale neuer Technologien des IKT-Bereichs wie
z.B. Cloud-Architekturen, Drahtloskommunikation und Data
Analytics sowie Machine Learning sind fiir eigene Produktionspro-
zesse systematisch und ergebnisoffen zu analysieren.

Unternehmenskulturelle und technische ErschlieBung von
IT-Sicherheit (Security/ Safety) als Vorteil im globalen Wett-
bewerb

IT-Sicherheit wird von vielen Unternehmen zu Recht als hohes Ri-
siko der digitalen Transformation in der Wirtschaft angesehen. Die Be-
deutung von IT-Sicherheit ist bereits heute sehr hoch und sollte deshalb
nicht als Begriindung fiir unternehmerische Zuriickhaltung oder
Tatenlosigkeit herangezogen werden. Vielmehr kann aus deutscher
Perspektive die IT-Sicherheit zum Aufbau von Wettbewerbsvor-
teilen genutzt werden. IT-Sicherheit ist in Deutschland ein hohes und
gesetzlich stark verankertes Gut. Die aktive, auch globale Vermark-
tung von IT-Sicherheit als Mehrwertdienst sollte deshalb im
Vordergrund der Diskussion um Datenschutz stehen. Hierzu sind ent-
sprechende technische Kompetenzen — zumindest Bewertungskom-
petenzen — aufzubauen, und es ist eine Sensibilisierung der eigenen
Mitarbeiter bis hin zur Verankerung der IT-Sicherheitsthemen in
der Unternehmenskultur voranzutreiben.

Umsetzung der digitalen Unternehmenstransformation mit-
tels umfassender Road Maps unter Beachtung erfolgreicher
Veranderungsansatze soziotechnischer Organisationen

Integration schafft Identifikation. Deshalb sind mdoglichst alle Mit-
arbeiter in die agile Entwicklung und Realisierung der digitalen
Transformation eines Unternehmens zu beteiligen. Agilitdt bedeutet hier
Geschwindigkeit und Flexibilitdat in der StoBrichtung der einge-
schlagenen Entwicklung. Basis hierfir ist eine gemeinsame Erkennt-
nisebene bei den Mitarbeitern, die es erlaubt, schnelle Schritte in den
Markt sowie bei der Optimierung der Geschaftsprozesse zu machen.
Hierbei sollten alle Entwicklungen am Kundennutzen und der Erfiil-
lung von Kundenbediirfnissen orientiert sein. Methoden und Kon-
zepte wie Design Thinking, Minimum Viable Product, Open X
sowie Xaa$ konnen in diesem Feld sehr hilfreich sein.

Die schnelle Umsetzung von Proofs of Concept sowie der Aufbau
von Anwendungsszenarien (sogenannte Use-Cases) sollte hier im
Vordergrund stehen. Gemeinsam mit Mitarbeitern mdglichst aller Hier-

archieeben und Bereiche sollten erste Erfahrungen gesammelt werden,
um sukzessive eine umfassende Bewertungs-, Entwicklungs- so-
wie Realisierungskompetenz aufzubauen, die die Basis fiir eine
erfolgreiche Migration in plattformbasierte Geschiaftsmodelle
sowie entsprechende Geschéftsprozesse ermdglicht.

4.2 Handlungsempfehlungen fiir die Politik

Umfassender und schneller Ausbau der IKT-Infrastruktur als
erfolgreiche Basis fiir die digitale Transformation der deut-
schen Wirtschaft

Samtliche industriellen Revolutionen bendtigten ihre spezifische
Infrastruktur, um gesellschaftliche Fortschritte und Wohlstands-
gewinne zu ermdglichen. Ebenso wie StraBen- und Schienennet-
ze noch unabdingbar sind fiir die Logistik physischer Giiter, und
ebenso wie die zuverlassige und skalierbare Energieversorgung,
insbesondere durch entsprechende Stromnetze, Grundvoraussetzung
ist fur den wirtschaftlichen Betrieb von Produktionsstatten und vie-
ler ihrer Produkte, ist die leistungsfahige IKT-Infrastruktur eines
Wirtschaftsraums absolut notwendig, um dessen digitale Transformation
erfolgreich zu ermdglichen. Erhebliche staatliche wie private In-
vestitionen in den Ausbau von schnellen kabelgebundenen sowie
kabellosen Breitbandnetzen als Basis fiir das taktile Internet
sind hierfir alternativlos.

Flexibilisierung des deutschen Innovationssystems, um die
Geschwindigkeit von Innovationsprozessen massiv zu stei-
gern und neue Verwertungsakteure zu gewinnen

Die Digitalisierung und Vernetzung beschleunigt die Markt-
durchdringung und verkirzt gleichzeitig die Produktlebenszyklen
vieler Produkte und Dienstleistungen. Dies bedeutet, dass die Leistung
des deutschen Innovationssystems zunehmen muss, um die Positi-
on der deutschen Wirtschaft im globalen Wettbewerb zu erhalten
oder gar auszubauen.

Um einerseits die Geschwindigkeit und anderseits die Agilitat des
Innovationssystems zu erhéhen, sind neue Formen der Zusammen-
arbeit zwischen Politik, Wirtschaft und Forschung zu etablieren, die eine
hohere Interdisziplinaritat, Biindelung von Forschungsres-
sourcen sowie eine verbesserte Nutzenorientierung ermdglicht.
Konzepte wie Industry on Campus, Aufhebung der haufig kiinstli-
chen Trennung von Grundlagen- und anwendungsorientierter
Forschung und die gemeinsame Nutzung von Forschungsres-
sourcen sowie die Starkung von Griindungsaktivitaten, auch
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durch steuerliche Vergiinstigungen, miissen hier Bertiicksichtigung
finden.

Fir die Produktionsforschung steht hier zusatzlich der Zugang zu
realen Produktionsdaten im Vordergrund, um mittels Analytik um-
fassende Erkenntnisgewinne aber auch schnelle Riickkopplungen
in die industrielle Anwendung zu ermdglichen.

Gezielter Ausbau von Spitzenforschung sowie Forderung der
Lehre zur Kompetenzvermittlung im Ingenieurwesen in den
vier Handlungsfeldern Cyber-physische Systeme, Cloud- und
dienstebasierte Produktionsplattformen, Digitaler Schatten
sowie Analytik

Spitzenforschung bedeutet, schnell relevante Ergebnisse zur
Verwertung in der Industrie zu erzeugen. Hierzu sind die Vor-
aussetzungen zu schaffen. Eine verdffentlichungsorientierte Be-
wertung von Forschungsqualitdt ist hier nur eingeschrankt
hilfreich und sollte durch eine Impact-Orientierung im Sinne der
Bewertung wirtschaftlicher Relevanz erganzt werden.

Deutsche Unternehmen benétigen zusatzliche Fachkrafte mit star-
kem disziplinarem Profil in den MINT-Bereichen, aber auch
hoher systemischer Kompetenz. Hierzu sind spezifische MaB-
nahmen einzuleiten, die unter anderem sehr gut im Abschlussbe-
richt der Expertenkommission Ingenieurwissenschaften@
BW2025 des Landes Baden-Wurttemberg [113] dargestellt sind.

Schaffung der notwendigen rechtlichen Rahmenbedingun-
gen und Forderung von kleinen und mittleren Unternehmen
sowie Einbindung aller relevanten Stakeholder

Die Aktivierung und Sensibilisierung der Gesellschaft fiir die
digitale Transformation der deutschen Industrie ist ein Schliissel zum
Erfolg.

Eine nicht aufgeklarte Gesellschaft sorgt unter Umstdnden fiir die
falschen Rahmenbedingungen. Deshalb sind mdglichst alle rele-
vanten Anspruchsgruppen in die politischen Diskussions- und
Entscheidungsprozesse mit einzubinden. Die nationale Platt-
form Industrie 4.0 ist hier ein wichtiges Element. Neben den Ge-
werkschaften, die bereits ein hohes MaB an Interesse zeigen,
sind die KMU noch weiter zu fordern und zu férdern. Die aktuellen
Ansatze reichen bei Weitem noch nicht aus, um eine umfassende
Aktivierung des deutschen Mittelstands zu erreichen. Auch der
deutsche wie europdische Rechtsrahmen muss Uberpriift und
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ggf. erganzt werden. Europadische Initiativen wie »single digital mar-
ket« [114] sind sehr zu begriiBen und moglichst schnell in nationales
Recht zu lberfiihren.

4.3 Handlungsempfehlungen fiir die Wissenschaft

Der Kommissionsbericht Ingenieurwissenschaften@BW?2025 des
Landes Baden-Wiirttemberg [113] hat sich sehr ausfiihrlich mit den not-
wendigen Veranderungen der Ingenieurwissenschaften ausein-
andergesetzt, die insbesondere durch die Digitalisierung und Vernetzung
getrieben sind. Den dort entwickelten Handlungsempfehlungen ist
kaum noch etwas hinzuzufiigen. Dennoch sind folgende Forschungs-
themen aus Sicht der WGP von besonderer Bedeutung:

e Individualisierung der Arbeitsmittel durch Nutzung von Industrie 4.0

e Intelligente Nutzung von Industrie 4.0 zur Fehlervermeidung

e \Verbesserte Produktionssteuerung und -planung durch
Industrie 4.0

e Veranderungen der Arbeitswelt und der benétigten Kompe-
tenzprofile durch Industrie 4.0

o Umsetzungs- und Einfithrungsstufen

e Effizienzsteigerung der Produktion durch innovative ganzheitli-
che Produktionssysteme

e \erbesserung der Geratesicherheit (Hard- und Software)

e Analytik zur Selbstoptimierung von Produktionsprozessen und
-systemen

e Entwicklung domanenspezifischer IT-Sicherheitskonzepte

e Entwicklung von Kommunikationsstandards und automati-
sierten Entscheidungen (ber die Informationsweitergabe

e Entwicklung vollsténdiger Datenstrukturen und Untersuchun-
gen hinsichtlich der Informationsgranularitat

e Entwicklung benutzerfreundlicher und kontextabhangiger
Informations- und Interaktionsformate

e Entwicklung einer Rahmenarchitektur zur cloud- und
dienstebasierten Automatisierung im Sinne von »Automati-
on as a Service«

e (Weitere und bessere) Losungen, Standards und Referenzar-
chitekturen (RAMI ist ein Anfang) [114], zur Verarbeitung und
Analyse von sehr groBen Datenmengen in Echtzeit mit garantier-
ten Antwortzeiten und geringer Latenz

e \Verbesserung der Echtzeitfahigkeit von Cloudplattformen im
Hinblick auf Steuerungssysteme

e multimodale Datenaufnahme und virtuelle Fusion verteilter
Daten und Services mit Analysefunktionalitdten (iber mehrere
Serviceplattformen hinweg

e Entwicklung smarter Algorithmen aus dem Bereich des Machi-
ne Learning und der Kiinstlichen Intelligenz, die individuelle

Maschinen- und VerschleiBmodelle aufbauen, zur genaue-
ren Vorhersage der Abnutzungsvorrate, Standzeiten oder
Prozessparameter

Erforschung von Moglichkeiten zur lokalen und dezentralen
Analyse und Optimierung

Bereitstellung von dynamischen Mapping-Verfahren, die auf
Aussagenlogik und semantischen Technologien, aber auch
auf Machine Learning und Kiinstlicher Intelligenz aufbauen
Definieren von Einsatzszenarien und Anwendungsfallen

fir die Umsetzung sowie Untersuchung von potenziellen
Einfiihrungsstrategien
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