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1 Einfihrung

Das ,Verbundprojekt BaSys UberProd“ baut auf den Ergebnissen und Technologien der Pro-
jekte ,BaSys 4.0 und ,BaSys 4.2° auf, um diese in konkreten Anwendungskontexten als wie-
derverwendbare Lésungen fur die Industrie 4.0 und die unternehmensibergreifende Produk-
tion zu realisieren. Unter Verwendung der von der Plattform Industrie 4.0 konzipierten ,Ver-
waltungsschale® als Basistechnologie und der Open-Source Middleware ,Eclipse BaSyx* als
Basisinfrastruktur, liegt der Forschungsfokus im Verbundprojekt auf den zur Operationalisie-
rung von Industrie 4.0 Anwendungen notwendigen Schnittstellen, Modellen und Daten-struk-
turen. Aufgabe des Teilvorhabens des Fraunhofer IPA ist dabei die Erweiterung der Verwal-
tungsschaleninfrastruktur durch Schnittstellen zu und Interoperabilitat mit einem Manufac-
turing Service Bus, deren Bereitstellung in einem Edge-Rechenzentrum, die Integration von
Anwendungen mit Verwaltungsschalenteilmodellen, sowie die dynamische Bereitstellung und
der Betrieb von Industrie 4.0 Diensten auf Edge-Devices mithilfe der Verwaltungsschale und
Metadaten.

Zur Realisierung der Integration eines Manufacturing Service Bus (MSB) mit BaSyx wurde
eine C4-Architektur erstellt, die als Referenzarchitektur fur die Integration weiterer Bus Sys-
teme verwendet werden kann. Auf Basis der Architektur wurde die Integration mit BaSyx fur
die Middleware ,Virtual Fort Knox Research — Manufacturing Service Bus“ (MSB) [1] umge-
setzt. Nachfolgende Beschreibungen beziehen sich auf diesen MSB, kénnen aber auch auf
einen anderen Service Bus Ubertragen werden.

Zum besseren Verstandnis der BaSyx Komponenten wird fir dieses Dokument Vorwissen auf
Basis der BaSyx Dokumentation voraussgesetzt [2].
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2 Problemstellung und Zielsetzung

Sowohl das BaSyx Okosystem als auch das MSB-Okosystem bieten eine etablierte Losung
fur die Integration von Diensten (digitalen Assets, Edge Devices, Smarten Objekten, Applika-
tionen) und deren Interoperabilitdt. Die beiden Losungen unterscheiden sich dabei in der
Dienst-Reprasentation und den verwendeten Kommunikationsmustern und Datenmodellen.
Damit sind die Dienste beider Okosysteme nicht kompatibel und kénnen nicht ohne hohen
Aufwand in Rahmen von implementierten Einzellésungen miteinander verbunden werden.

Durch die Integration des MSB mit BaSyx kann eine Erweiterung des BaSyx Okosystems um
eine Event-basierte, asynchrone Kommunikationsfahigkeit und eine konfigurierbare Service
Orchestrierung erreicht werden. Hierzu soll mit dem MSB BaSyx Interface eine neue Schnitt-
stelle geschaffen werden, um das BaSyx Directory mit dem MSB Connected Service Manage-
ment zu synchronisieren und Aufrufe aus dem jeweiligen Okosystem in das Format und das
Kommunikationsmuster des anderen Okosystems zu transformieren.
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Abbildung 1: Konzeptbild zur "BaSyx MSB Integration"

Das im BaSyx Okosystem verwendete Kommunikationsmuster basiert auf ,Request-
Response®, wahrend das Kommunikationsmuster des MSB ,Event-basiert® ist. Das MSB
BaSyx Interface soll hier zwischen beiden Kommunikationsmustern vermitteln. Die Beschrei-
bung eines Assets und seiner Daten und Dienste wird in BaSyx als Verwaltungsschale und
entsprechende Teilmodelle realisiert, entsprechend der Spezifikation der Plattform Industrie
4.0 [9]. Assets (Smarte Objekte) im Kontext des MSB erhalten eine MSB-spezifische Selbst-
beschreibung. Dabei unterscheidet sich auch das Schema fir die Daten und Datenformate.
Entsprechend werden fir die Ubermittlung von Daten bidirektionale Konverter und Generato-
ren bendtigt. Die angebundenen Dienste sollen unabhéngig von der ursprtinglichen Anbindung
durch Synchronisation zwischen der BaSyx Registry und dem MSB Connected Service Ma-
nagement beiden Okosystemen zur Verfligung stehen.
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3 Architektur

Zur Beschreibung der Architektur der BaSyx MSB Integration wurde das C4 Modell [3] ausge-
wahlt. Das C4 Modell beschreibt das zu entwickelnde System als Teil einer Gbergreifenden
Systemlandschaft. Die einzelnen Systeme werden dabei Uber weitere Ebenen detailliert.

3.1 Anforderungen

Basis fur die Architektur ist ein Anforderungskatalog bestehend aus Anforderungen aus der
Szenarien-Erprobung und Anforderungen aus Workshops in den Arbeitspaketen und Anwen-
dungsfallen des Projekts.

3.1.1 Hauptanwendungsfalle

Es kann zwischen zwei Hauptanwendungsfallen unterschieden werden:

(1) Epic 1: Integration von MSB-Diensten in das BaSyx Okosystem:
Dienste (Smarte Objekte resp. Assets) des MSB erhalten Gber das MSB BaSyx Inter-
face eine aktive Verwaltungsschale mit AAS APl und Submodel API, inklusive Opera-
tions, und kénnen so im BaSyx Okosystem mittels AAS-Client angesprochen und in
BaSyx Anwendungen integriert werden.

(2) Epic 2: Integration von BaSyx Diensten in das MSB-Okosystem:
Aktive Verwaltungsschalen aus BaSyx erhalten eine Reprasentation im MSB als MSB-
Dienst und konnen Uber die Service Orchestrierung des MSB mit anderen Verwal-
tungsschalen oder MSB-Diensten dynamisch verbunden werden.

MSE Service % Provide MSB Service as// Basyx AAS %
Provider _— Basyx AAS or - Integrator
Submodel
MSE Service % Use Basyx AASar  [7 Basyx AAS %
Integrator _— Submodel in MSB _ Provider

Integration Flows

Abbildung 2: Hauptanwendungsfalle

3.1.2 Funktionale Anforderungen

Um die bidirektionale Integration (Epic 1 und 2) realisieren zu kdnnen, mussen funktionale
tibergreifende Anforderungen erflillt werden. Es werden bidirektionale Konverter benétigt, um
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die Daten-Schemas und —Formate fir das jeweilige Zielsystem bereitstellen zu kénnen. Zu-
satzlich werden Caching-Funktionen bengétigt, um die Request-Response-Pattern aus BaSyx
auf die Event-basierte Kommunikation in Service Bus anwenden zu kénnen. Dabei sollen so-
wohl synchrone als auch asynchrone Operationsaufrufe moglich sein. Zudem sollen zur Lauf-
zeit geédnderte Endpunkt-Informationen erkannt werden.

General

Convert MSB Service /7 Convert Basyx Values /7 Handle Asynchronous /7
Schema to Basyx 1o MSB Values Operation Calls
Metamaodel
Convert MSB Valuesto /7 Cache Data for 7 Haﬁdle updateq I
Basyx Values Asynchronous Endpoint Information

Communications

Convert Basyx ) Handle Synchronous /7
Metamodel to MSB Operation Calls
Service Schema

Abbildung 3: Funktionale Anforderungen (allgemein)

Neben den allgemeinen Anforderungen gibt es auch Epic-spezifische Anforderungen. Die spe-
zifischen Anforderungen fir Epic 1 sind in Abbildung 4: Funktionale Anforderungen (Epic 1)Ab-
bildung 4 dargestellt. Der Service Bus soll Uiber das BaSyx Interface eine Verwaltungsschalen-
API (inkl. API fur die Teilmodelle) anbieten. Eine Speicherung bereits generierter Verwaltungs-
schalen soll dabei effiziente Abfragen ermdglichen. Die entsprechenden Verwaltungsschalen
sollen dabei Uber die BaSyx Registry zuganglich gemacht werden. Das BaSyx Interface soll
synchrone und asynchrone Kommunikation unterstiitzen und entsprechend Aufrufe aus BaSyx
in Events und zugehoérige Sessions transformieren. Antworten (Reponse Events) sollen dabei
in der Verwaltungsschale abgelegt und tUber die Session zurlickgespielt werden.
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Use MSEB Service in Basyx

Provide AAS APl /7 Register MSE Service /7 Generate MZE 7
AAS Endpoint at Basyx Integration Flows per
Registry Operation Call
Provide Submodel AP| /7 Redgister MSB Service /7 Export MSB Service as /7
Submodel Endpoint at AASX, JSON ar XML
Basyx Reqgistry

Store MSB service as /7
AAS / SM in database

Send MQTT events for /7

Lockup Last Value of /7 AAS / SM updat
updates

MSE Service Events

Abbildung 4: Funktionale Anforderungen (Epic 1)

Die spezifischen Anforderungen fir Epic 2 sind in Abbildung 5Abbildung 4: Funktionale Anfor-
derungen (Epic 1) dargestellt. Das BaSyx Interface soll Verwaltungsschalen aus dem BaSyx
Okosystem konsumieren und in eigenen Workflows (Message Processing) anwenden kdnnen.
Die Verwaltungsschalen sollen dabei im Directory des Service Bus (Connected Service Ma-
nagement) eine Reprasentation erhalten.
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Consume AAS APl /7 Register Basyx 7 Handle Mutli i~
Submodel Server at Submaodel (and
MSB Connected Endpecints) of same
Consume Submodel /7 Lockup AAS and /7

API

Register Basyx AAS /7
Server at MSE
Connected Service

Submoaodelsin Basyx
Registry

Handle Notifications /7
for Basyx Value
Updates

Abbildung 5: Funktionale Anforderungen (Epic 2)

3.2 Architektur-Ebenen

Abbildung 6 zeigt die ersten drei Ebenen der erstellten C4 Architektur fir das MSB BaSyx
Interface:

(1) In Ebene 1 ,Systemlandschaft® ist die Einordnung des BaSyx Systems und des MSB-
Systems in den Gesamtsystemkontext dargestellt.

(2) In Ebene 2 ,Container werden beide Systeme mit Ihren Hauptkomponenten (separate
Container) und deren Zusammenhange dargestellt.

(3) In Ebene 3 ,BaSyx Interface” wird das neu zu entwickelnde MSB BaSyx Interface mit
seinen Komponenten detailliert dargestellt und Zusammenhange zwischen den Kom-
ponenten und den BaSyx Hauptkomponenten beschrieben.

Die C4 Architektur ist die Grundlage fiir die Entwicklung des MSB BaSyx Interface bzw. der
BaSyx Schnittstelle fir weitere Bus Systeme.

C4 Level 1 System Landscape

C4 Level 2 Container View

C4 Level 3 Basyx Interface Component

Abbildung 6: Ubersicht der ersten drei Ebenen der C4 Architektur fiir das MSB BaSyx Interface
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3.2.1 C4-Ebene 1 Systemlandschaft

In Ebene 1 ,Systemlandschaft” ist die Einordnung des BaSyx Systems und des MSB-Systems
in den Gesamtsystemkontext dargestellt. Beide Systeme nutzen Dienste (Services) zur In-
tegration der Assets. Bei BaSyx geschieht dies in Form von SDKs oder Off-the-Shelf Kompo-
nenten wie der Eclipse BaSyx Data Bridge. Die Dienste erhalten dabei einen digitalen Zwilling
in Form der Verwaltungsschale.

Am MSB werden Dienste Uber Client- oder Server-SDKs angebunden, wobei diverse Proto-
kolle wie OpcUa, Websocket, HTTP/Rest oder MQTT unterstitzt werden. Dabei wird die In-
tegration meist von der Dienst-Seite durch die Registrierung am Bus und Bereitstellung einer
Selbstbeschreibung Ubernommen. Die Selbstbeschreibung bringt die heterogenen Daten-
strukturen und Kommunikationsmuster der Dienste in ein einheitliches durch den Bus anwend-
bares Format.

Basyx AAS % Basyx AAS % MSB Service % MSB Service g
Pravider Integrator Integrator Provider
lookup & integrate AAS / SM ¢reate integration flow create & register MSB service

create & register AAS / SM

MSB g&
Basyx ]
|Software System|
[Software System) ) ) Middleware to dynamically
Platform that provides [+ register & serve MSB service as AAS / SM—— conect loT Devices,
com ponents and SDK to shopfloor system and
implement Asset other software using
Administration Shells Type event-driven and
1,2and 3 as defined by the +——lookup & use AAS / SM as MSB service configurable
Platform 14.0. communicaition flows.
¥ t e N
connect connect m"rec man
|
Service (Basyx) Service (Basyx) Service (MSB) Service (MSB)
\ [
integrate integrate
Asset Asset
(Basyx) r (MSB) w

Abbildung 7: C4-Ebene 1 Systemlandschaft

Die an die Systeme angebundenen Dienste konnen durch Einfihrung des MSB BaSyx Inter-
face nicht nur im eigenen Okosystem zur Verfiigung stehen, sondern auch Ubergreifend mit
den Diensten des jeweils anderen Systems kommunizieren und Daten ausrauschen.

3.2.2 C4-Ebene 2 Container View

Abbildung 8 detailliert die relevantesten Container des BaSyx Okosystems. Der AAS-Server
tbernimmt die Bereitstellung der Verwaltungsschale und verwaltet die Speicherung. Die Ver-
waltungsschalen werden dabei im Metamodell der Verwaltungsschale gespeichert und tber
die API bereitgestellt (siehe ,Details of the Asset Administration Shell* Part 1 [5] und Part 2
[8]). Der AAS-Server registriert die Endpunkte seiner Verwaltungsschalen in der BaSyx Re-
gistry. Damit werden die Zugriffspunkte auf die AAS fir weitere Systeme bekanntgemacht.
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Uber das BaSyx SDK koénnen so Anwendungen einfach einen AAS-Client implementieren,
der die Veraltungsschale Uber den AAS-Server bereitstellt oder auch konsumiert. Erweitert
wird das Gesamtsystem durch einen MQTT-Server, der Events von der BaSyx Registry und
dem AAS-Server verbreitet. Ausgelost werden diese Events durch Anderungen an der Ver-
waltungsschale oder an den registrierten Endpunkten in der Registry.

Abbildung 9 detailliert die wichtigsten Container des MSB-Okosystems. Ein Dienst verbindet
und registriert sich tUber das fur das Protokoll passende Interface und das fir den Dienst pas-
sende Client-SDK. Die dabei Ubermittelte Selbstbeschreibung wird in einem Directory, dem
Connected Service Management, abgelegt. Die Selbstbeschreibung enthélt neben allgemei-
nen Daten wie UUID und Bezeichnung auch eine Liste mit Beschreibung der Events und Funk-
tionen inklusive Daten-Schema in dem fir den Bus vorgegebenen Format (bspw. JSON-
Schema [4]). Auf Basis der Events und Funktionen kénnen so Workflows tGber das Message
Processing modelliert werden. Diese Workflows verknupfen Events und Funktionen der an-
gebundenen Dienste und kdnnen dabei notwendige Transformationen der Daten beinhalten.
Damit konnen tber den MSB auch Dienste, die kein gemeinsames Datenmodell teilen mitei-
nander integriert werden. Zur Laufzeit werden eingehende Events Uber die Message Queue
(bspw. Rabbit-MQ) weitergeleitet. Das Message Processing offnet dabei entsprechend der
modellierten Workflows Queues fiir die Ziel-Systeme sowie das erforderliche Daten-Mapping,
und verknupft diese miteinander. Die ausgehenden Events werden abschliel3en tiber das dem
Ziel-System zugeordneten Interface als Funktionsparameter zugestellt. Um den Prozess der
Verwaltung der Dienste und der Modellierung der Workflows fir Benutzer zu vereinfachen,
kann eine grafische Benutzeroberflache als Frontend verwendet werden.

Fur die Integration des MSB mit BaSyx wird ein neues Interface, das MSB BaSyx Interface,
bengtigt. Dieses setzt das beschriebene Epic 1 (siehe Kapitel 3.1.1) und die zugehdrigen An-
forderungen um. Es stellt die notwendigen bidirektionalen Konverter bereit, sorgt fiir die Be-
reitstellung der Verwaltungsschalen der MSB-Dienste Uiber das AAS-Metamodell und die AAS
und Submodel API, sorgt fur deren Registrierung, Speicherung und Caching, die Integration
mit der Message Queue und das Mapping der unterschiedlichen Kommunikationsmuster bei-
der Okosysteme. Fur die Anbindung von externen Verwaltungsschalen und deren Reprasen-
tation im Connected Service Management wird zudem ein AAS Proxy Service bengtigt (siehe
Epic 2). Dieser Gberfuhrt die AAS in die Selbstbeschreibung des Service Bus und sorgt fiir das
Mapping der Daten. So kénnen externe Verwaltungsschalen in Workflows des Message Pro-
cessing integriert und mit weiteren Diensten verkntpft werden.

/
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read / write data
communicate via
communicate via
MSB AAS DB
Service (MSB) Service (MSB)
[Container]
Persistent store of AAS and
Submodels for MSB services |
integrate
\____register AAS proxy as MSB service and communicate via Aerer {?‘;
(MSB)

Abbildung 9: C4-Ebene 2 Container View (rechts)
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3.2.3 C4-Ebene 3 Component View ,,MSB BaSyx Interface“

Ebene 3 detailliert das MSB BaSyx Interface mit seinen wichtigsten Komponenten. Diese Kom-
ponenten werden nachfolgend beschrieben und sind in Abbildung 11 und Abbildung 12 dar-
gestellt.

AAS Aggregator: Der AAS Aggregator ist fir das Management der Verwaltungsschalen und
deren Bereitstellung zusténdig. Dabei instanziiert er eine AAS APl und mehrere Submodel
APIs pro Verwaltungsschale und kann diese Uber ein Ubergeordnetes Servlet bereitstellen.
Beim Starten des BaSyx Interface ist der AAS Aggregator zudem zustandig fur das Laden der
Verwaltungsschalen aus der AAS DB und deren initiale Instanziierung.

AAS API: Die AAS API implementiert die Funktionen fir die Verwaltungsschalen gemaf3 der
Spezifikation ,Details oft he Asset Administration Shell“ Part 2. Eingehende Anfragen werden
vom Servlet Gber den AAS Aggregator an die fur die AAS instanziierte API weitergeleitet und
entsprechend verarbeitet.

Submodel API: Die Submodel API implementiert die Funktionen fir die Teilmodelle geman
der Spezifikation ,Details oft he Asset Administration Shell“ Part 2. Eingehende Anfragen wer-
den vom Servlet Uber den AAS Aggregator an die fur die AAS instanziierten Submodel Apis
weitergeleitet und entsprechend verarbeitet.

AAS DB: Die AAS DB sorgt fir die Speicherung der Verwaltungsschalen der MSB-Dienste
und ihrer Teilmodelle. Die Anzahl von Konvertierungen der Daten kann so deutlich reduziert
werden. Zudem werden hier fur die aktiven Teilmodelle der MSB-Dienste aktuelle Events Zwi-
schengespeichert.

AAS-Converter und Data Format Converter: Bidirektionale Konverter sorgen fiir die Konver-
tierung der Daten-Schemas und Daten-Objekte sowie fur die Ubersetzung der Selbstbeschrei-
bung in Verwaltungsschalen gemafR dem Metamodell der Verwaltungsschale. Dabei werden
die Daten-Schemas des Service Bus (JSON-Schema) in Teilmodelle des Metamodells der
Verwaltungsschale konvertiert und die gesendeten Daten-Objekte zur Laufzeit fur das jewei-
lige Ziel-System transformiert. Die Konverter unterstiitzen dabei auch komplexe rekursive Da-
tenstrukturen.

AAS-Broker: Der AAS-Broker ist das Bindeglied zwischen den Komponenten des Service Bus
und den Komponenten des BaSyx Interface. Hier sind die Funktionen flr die Vermittlung und
Konvertierung der Dienste aggregiert sowie ubergreifende Funktionen des BaSyx Interface
zusammengefasst.

Request Store: Der Request Store wird bendtigt, um das Request-Response Pattern des
BaSyx Okosystems auf die Event-basierte Kommunikation des Service Bus abbilden zu kén-
nen. Der Request Store verwaltet dabei die durch einen Aufruf eines AAS-Client initilerte Ses-
sion und sorgt fir die Zuordnung der Antwort auf Basis eingehender Events. Die Request ID
eines BaSyx ,Invocation Request® wird dabei als ,Korrelation ID“ in den Events des Service
Bus verwendet.

MgConnector: Der MgConnector integriert das BaSyx Interface mit der Message Queue des
Service Bus. Dazu 6ffnet er entsprechende Queues fir die Dienste mit generierter Verwal-
tungsschale und lauscht auf eingehende Events. Diese werden dabei auf Relevanz mit den
Sessions im Request Store auf Basis der ,Korrelation ID“ abgeglichen und in der AAS DB
zwischengespeichert.

/
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Basyx AAS Basyx AAS
Provider Integrater
get AAS as file (AASX, JSON, XML)
create & register AAS / SM lookup & integrate AAS / SM
% Basyx
MSB AAS Proxy
Service
connecl
MQTT Notification Server
—mqtt event (notification)
[Container]
MQTT events for AAS, Submodel
[ and Registry Changes

trigger notification
trigger notlfication

AAS Reglstry lookup AAS / SM endlpoints

[Container]
AAS and submodel endpoint
regsmatlon & discovery

lookup reglster

AAS Server

[Container] call AAS / SM
Server to host one or more AAS
and Submodels

serve AAS /SM

(intgra external AAS / SMl

Basyx SDK AAS Client register MSB service aiAAS / SM—

[SDK] [Container] call AAE / SM——

SDK with AAS metabodel and Client SDK to communicate with read / writ
communication apis AAS Servers

1 read

communicate via . .
communicate via

Service (Basyx) Service (Basyx)
Pers
Subt
integrate
|
Asset

(Basyx)

Abbildung 10: C4-Ebene 3 Component View (links)
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MSB Service
Provider

create & register MSB service

Ea \ -
MSB Basyx Interface
MSB AAS Proxy
Service
connect and register %
: (notification)
event / response event
p AAS / SM endlpoints
get service as AAS / SM
t )H\’;W
call service function
write response even
conyert AAS & service
AS /SM forward call AAS
Nl _
forward call SM conyert format & value
jister MSB service a QMS /M
call AA% / SM 7
read / write AAS data get response event for request id
read / write Submodel data
read Iwr'ite data ™~ get all AAS to register in Basyx
{ update Submod
MSB AAS DB
[Container]
Persistent store of AAS and
Submodels for MSB services

gister AAS proxy as MSB service and communicate via

Abbildung 11: C4-Ebene 3 Component View (mitte)
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MSB Service
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create & register MSB service
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MSB Basyx Interface MSB Frontend
[Container]
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verify and mc‘mitor services I
[Component] add, update, deploy integration flow
v
I—LI MSB Connected MSB Message
7 L Service Mgmt Processing
[Container] |Container]
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| trigger event processing l
<+ event / response event .
subscribe sevice events: R e
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get service as AAS / SM event function call event function call
| |
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convert format & va [Com ponent] event function call event function call
uest Store I v |
= Q MSB Websocket MSB Other
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Convam: A [SDK] [Container]
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Service (MSB)
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Abbildung 12: C4-Ebene 3 Component View (rechts)

3.3 Datenkonvertierung
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Die Beschreibung eines mit dem Service Bus integrierten Dienstes (Anwendung, Smartes Ob-
jekt, Service, ...) basiert auf einer Bus-spezifischen Selbstbeschreibung. Die Datenformate
seiner Events und Funktionen werden dabei mittels Json Schema beschrieben. BaSyx und die
Spezifikation der Verwaltungsschale in “Details of the Administration Shell - Part 17 werden
dabei noch nicht unterstiitzt. Damit unterscheiden sich die Datenformate, Schnittstellen und
Kommunikationsmuster beider Okosysteme und eine Vernetzung ist ohne entsprechende
Konverter und Transformationen nicht mdglich.

MSB Self-Description: Metamodell der

- Name, Description Verwaltungsschale:

- Events - BaSyx SDK
- Funktiohen - Details of the Administration Shell
Part 1
- Meta-Daten
‘ Einfache Formate: integer, string, ... | JANDUSTRIEAD comvrs ZVEE
MSB Data Formats Aarinisation Shell
Basierend auf Json Schema ‘ Verschachtelte Objekte |
-
7 | Arrays ‘ F;i-: B
oo @ S
) S Referenzen ‘ A
e~ §= | -
) " i | Meta-Daten ‘
@Q 7777777 @ e T et it
| - ‘ Industrie 4.0 (Version 3.0RCO1)

Abbildung 13: Bidirektionales Mapping zwischen BaSyx und MSB-Schemata

Fur das MSB BaSyx Interface werden deshalb bidirektionale Konverter entwickelt, die zur
Laufzeit die Formate in das jeweilige Zielformat konvertieren. Die Konvertierung umfasst ne-
ben den Datenformaten (Schema, Templates) auch die konkreten instanziierten Objekte mit
ihren Werten (Datenobjekte). Dabei sollen alle relevanten Datentypen und Strukturen unter-
stitzt werden:

Einfache Datentypen wie String, Integer, Float, Double, Daetime, ...
Komplexe verschachtelte Objekte

Arrays von Objekten und einfachen Datentypen

Referenzen auf Objekte

Meta-Daten zu Objekten

Die Konverter des MSB BaSyx Interface unterstiitzen dabei beliebige Kombinationen und Ver-
schachtelungen. Abbildung 14 zeigt ein vereinfachtes Beispiel fir die Schema-Konvertierung
einer Firmware-Klasse zwischen Service Bus und BaSyx.
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¥ Name: E_FIRMWARE

"dataObject™ : {
“type”
"fref"”

}s

“Firmware" : {

: "object”,

"type" : "object™,

"properties™ : {

: "#/definitions /Firmware"

“provider™ : {
"type” :
}s

"string”

"lastUpdated” : {
"type” : "string”,
"format™ : "date-time"™

1

"version™ : {
"t ype"
i

: “string”

}
}
}

Abbildung 14: Einfaches Beispiel fiir das Schema-Mapping
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"modelType": {
"name": "SubmodelElementCollection”
}, "kind": "Template",
"idShort": "E_FIRMWARE",
"ordered": true,
"allowDuplicates": false,
"value": [

I

"modelType": {
"name": "Property”
}, "kind": "Template",
"idShort"; "provider",
"valueType": “"string"

1

I

"modelType": {
"name": "Property"

"kind": "Template”,

"idShort": "lastUpdated",

"valueType": "dateTime"
i3

r

"modelType": {
"name". "Property"

"kind": "Template”,
"idShort": "version",
"valueType": "siring"

-

Abbildung 15 ergénzt das Beispiel um die Konvertierung eines einfachen instanziierten Ob-
jekts des beschriebenen Schemas.

y — —, —UberProd
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"modelType": { o
"name": "SubmodelElementCollection”

}, "kind": "Template”,

"idShort": "E_FIRMWARE",

"ordered": true,

"allowDuplicates™: false,

"value™ [

"modelType": {
"name": "Property"

}, "Kind": "Template",

"idShort"; "provider”,

¥ Name: E_FIRMWARE "valueType": "string",
- “valug”: “Manufacturer 17
“dataObject™: i
{ "modelType":
“provider”: “Manufacturer 1* --name'yl?-p,-'oi{)eﬁy--
“lastUpdated™: “2022-10- } '
25T17:35‘5:05.654§“" ) "kind": "Template",
version”: “v1.0 "idShort": "lastUpdated",
! "alueType": "dateTime",
} “value™ "2022-10-25T17:35:05.654Z"
13
"modelType": {

"name". "Property"

"Kind": "Template",
"idShort": "version",
"valueType": "string"”,
“valug”: “v1.0"

Abbildung 15: Einfaches Beispiel fiir das Datenobjekt-Mapping

3.4 Datenspeicherung und Caching

Die Konvertierung einer kompletten Selbstbeschreibung eines Dienstes kann je nach Komple-
xitat der Selbstbeschreibung sehr rechenintensiv sein. Die Funktionen und Events des Diens-
tes kdnnen beliebig komplexe verschachtelte Datenformate haben (gemafd Json Schema).
Damit nicht bei jedem Request aus BaSyx tiber die AAS und Submodel APIs diese Konvertie-
rungsschritte wiederholt werden missen, ist die Integration einer Datenbank zur Speicherung
des aktuellen Zustands der Verwaltungsschalen und ihrer Teilmodelle nétig. Realisiert werden
kann die AAS DB uber MongoDB [6] und entsprechende Repositories im MSB BaSyx Inter-
face. Abbildung 16 zeigt die wichtigsten Zusammenhange und Komponenten bei der Verwen-
dung der AAS DB.
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B l AAS
MSB BaSyx | ‘
Interface |_ h ]J MSB AAS
SM Broker
GET AAS \ | MongoDB Update AAS/ Submodel
| > Repository on Registration,
GET / POST Submodel / Changes, Events
Submodel Elements
AAS DB
Collection Collection
msbShells msbSubmaodels
~-msbSelfDescription”
;msbActive”

Abbildung 16: Konzeptbild fiir die AAS DB im MSB BaSyx Interface

Aufrufe Uber die AAS / Submodel API werden durch die Datenbank bedient und auch ein
Schreiben von externen Diensten in die Datenbank ist bei entsprechender Berechtigung mog-
lich. Die Verwaltungsschalen und Ihre Teilmodelle werden bei folgenden Ereignissen erstellt /
aktualisiert:

1. Ein neuer Dienst registriert sich am MSB und aktiviert die Verwaltungsschalen-Option:
Die Verwaltungsschale wird initial und automatisiert erstellt und gespeichert. Dabei
werden das Teilmodell “msbSelfDescription” fir die Selbstbeschreibung (Typ TEMP-
LATE) und das Teilmodell “msbActive” fir aktuelle Events (Typ INSTANCE) und aus-
fuhrbare Operationen bereitgestellt.

2. Ein Dienst aktualisiert seine Selbstbeschreibung: Die Verwaltungsschale und ihre Teil-
modelle werden gemaR den Anderungen in der Selbstbeschreibung aktualisiert.

3. Der Dienst sendet ein Event (optional angestol3en durch einen Operations-Aufruf): Das
Event (Typ INSTANCE) wird im Teilmodell “msbActive” aktualisiert. Bei einem aktiven
Operations-Aufruf wird das Event zusatzlich an den Aufrufer zuriickgegeben.

Im nachfolgenden Kapitel wird der tGibergreifende Prozess der Bereitstellung der Verwaltungs-
schale und der Teilmodelle weiter beschrieben.
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3.5 Bereitstellung der Verwaltungsschalen

In Abbildung 17 werden die wichtigsten Schritte bei der Bereitstellung einer Verwaltungsschale
uber das MSB BaSyx Interface vereinfacht dargestellt. Dienste, die sich beim MSB registriert
haben (1) und dariber Daten austauschen (2 und 3), erhalten ihre Verwaltungsschale durch
Aktivieren im MSB Frontend (4). Das MSB Frontend I6st daraufhin im MSB BaSyx Interface
die Generierung der Verwaltungsschale aus. Die Selbstbeschreibung inkl. Aller Events und
Funktionen wird in das Metamodell der Verwaltungsschale konvertiert (5). Die neue Verwal-
tungsschale wird mit passivem und aktivem Teilmodell im AAS-Store / AAS DB gespeichert
und die APIs bereitgestellt (6). Zusatzlich wird eine Subskription auf die Message Queues des
MSB-Dienstes erzeugt, um Live-Daten und Kommunikation tber die Verwaltungsschale zu
unterstitzen (7).

MSE BaSyx Interface MSB Core
BaSyx Mgmt t—‘________\ Request Store
— (4) Enable AAS for Service
(6) Provide AAS (init DB and APls) -\\_ Frontend
[_:‘ (5) Convertto AAS
AAS DB Data & VValue
— Converter
AAS 7) Subscribe For Events Connected
Service Mgmt
MS3B BaSyx h ” .
Interface M Message
MqConnector pmcesﬁng (1) Register Service
(&) )
Message Websocket
Queues Interface
J A
(2) Throw Event
(3) Call Function
m . MSB Client
AAS Client Edge Device
Abbildung 17: Sequenz zur Bereitstellung einer AAS Uber das MSB BaSyx Interface
=
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Q search = = @ msb_nodered_demo_press_emulator

msh_dummyaas_proxy : q . i :
WERSOCKET Overview Events Functions Configurations [ntegration Flow:

Asset Administraticn Shell (BaSyx)

@ DASHECARD PrDV”j.EAAS
IULECESIKCRIUEER I ChY) It may take some minutes for the shell to be available at basyx registry and basyx
interface.

e INTEGRATION-FLOWWS

& EaSyx Registry

& BaSyx Inierface Shells API

APPLIKATIGNEN

Abbildung 18: Aktivierung der Verwaltungsschale tber die MSB GUI

In Abbildung 18 ist ein Ausschnitt aus der MSB GUI dargestellt. Fur die ,Pressanlage” kann
hier die Verwaltungsschale aktiviert oder deaktiviert werden. Abbildung 19 zeigt das Ergebnis
einer Uber den MSB bereitgestellten Verwaltungsschale. Die beiden Teilmodelle “msbSelf-
Description” und “msbActive” mit den entsprechenden Events werden gelistet und Operatio-
nen kdnnen von Systemen wie der AAS Ul [7] aus dem BaSyx Okosystem aufgerufen werden.

4= =p a4
AAS Treeview Element Details
4 mshSelf.. defhaipavfl.mskbasyecids sm.a
E_FIRMWARE SubmodelElementCollection
- mshActive defhaipasvfh.mat.basycids am.l
F_START_PROCESS_D.. Cperaticn — provider
‘ siing - DemoPressSolutions GmbH ‘
4 E_STAR... SubmodelElement Collection :
— lastUpdated
F_SCHEDULE_DOWNTIL.. Cperaticn ‘ dateTime  2023-04-13T714:52:59.6807 ‘
E_TEMPERATURE Property  varsion
string R ‘
E_WORKFIECE_STATE Property
b lE E_FIRM,... SubmadelElement Collection
Last sync
provider Froperty
lastupdated Property
version Praperty
E_PRESS_FORCE Proparmy
F_START_PROCESS Operaticn

Abbildung 19: Abruf der bereitgestellten Verwaltungsschale iber die AAS Ul
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3.6 Asynchrone Kommunikationsfahigkeit

Operationen kénnen Uber das MSB BaSyx Interface sowohl synchron als auch asynchron auf-
gerufen werden. Dabei verbindet das MSB BaSyx Interface das Request-Response-Pattern
mit der Event-basierten Kommunikation des MSB. Abbildung 20 zeigt die erste Phase eines
asynchronen Aufrufs einer Uber den MSB bereitgestellten Operation. Initiiert wird der asyn-
chrone Operationsaufruf Uber eine Applikation mit BaSyx AAS Client (1). Das MSB BaSyx
Interface meldet den Start der Operation (2) und erstellt eine Session im Request Store (3).
Diese Session ist verknupft mit der Request-ID des initialen Aufrufs und hilft spater bei der
Zuordnung und Bereitstellung der zugehdérigen Ergebnisse. AnschlieRend werden die Para-
meter des Operationsaufrufs aus dem Metamodell der Verwaltungsschale in das Datenformat
und einen Funktionsaufruf des MSB konvertiert (4). Der Funktionsaufruf mit den konvertierten
Parametern wird Uber die Message Queue an den Ziel-Dienst Ubertragen (5). Dabei wird die
Request-ID in Form einer ,Correlation-ID* mitlbertragen. Die Funktion wird gestartet (6) und
die erste Phase der asynchronen Operation ist beendet.

MSB BaSyx Interface MSB Core

BaSyx Mgmt Request Store

(3) Add Session (Requestld) Frontend

Data & Value
™ / Converter
= h U 4) Convert To FunctionCall

AAS @ Connected

Service Mgmt

MSB BaSyx h U
Interface

SM Message
. MqConnector P 2
(5) Send FunctionCall roc;s\smg

)
( Message @ Websocket
Queues Interface
(2) Initiated J

(1) CalfOperation (async) (6) Call Function
i v
m — MSB Client
AAS Client Edge Device

Abbildung 20: Sequenz zur Umsetzung der ersten Phase eines asynchronen Operationsaufrufs

Zu Beginn der zweiten Phase (siehe Abbildung 21) sendet der MSB-Dienst ein Response-
Event mit dem Ergebnis der Operation (1). Dieses wird tUber die Message Queue Ubertragen
und entsprechend der ,Korrelation ID“ der passenden Session im Request Store zugeordnet
(2). Hier steht das Ergebnis so lange bereit, bis es abgeholt wird oder ein definiertes Timeout
abgelaufen ist. Die Applikation mit BaSyx AAS Client ruft nun zu einem spateren Zeitpunkt im
Rahmen des Timeout das Ergebnis der Operation aus dem Request Store Uber die Request-
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ID ab (3 und 4). Es erfolgt die Rickkonvertierung in das Metamodell der Verwaltungsschale
(5) und die Bereitstellung des Ergebnisses als ,Operation-Result®.

MSB BaSyx Interface MSEB Core
BaSyx Mgmt Request Store
'y
(4) Get Event For Requestid Frontend
[72| (2) Add Event To Session
AAS DB Data 4 Value
) / Conyerter
AAS (5) Convert EventTo Operation Connected
Result Service Mgmt
MSB BaSyx h ]J
Interface
SM Message
MqgConnector p H
rocessing
) )
Message Websocket
. Queues Interface
(6) Operation Result T &
(3) GetfOperation Result (1) Throw Response Event
L} v
m __ MSB Client
onc
App ‘
]
AAS Client Edge Device

Abbildung 21: Sequenz zur Umsetzung der zweiten Phase eines asynchronen Operationsaufrufs

3.7 AAS Proxy Service

Die allermeisten Systeme haben heute noch keine Integration mit Verwaltungsschalen tber
eine passende Schnittstelle. Dies betrifft sowohl die Kompatibilitdt zum Metamodell der Ver-
waltungsschale als auch die zugehorige API fir die Kommunikation mit der Verwaltungs-
schale. Das Aufsetzen durchgéngiger auf Verwaltungsschalen basierender Prozesse ist
dadurch mit hohem Integrationsaufwand verbunden. Ein auf Low-Code basierter konfigurier-
barer Proxy Service “AAS Proxy Service” kann hier Abhilfe schaffen. Mit dem Proxy Service
ist eine einfache Integration von BaSyx Verwaltungsschalen in das MSB Connected Service
Management und Workflows mdglich. Darliber hinaus kann der Proxy Service mit seiner Low-
Code Entwicklungsumgebung aber auch fir die Integration von Verwaltungsschalen mit ande-
ren externen Systemen verwendet werden. Das generelle Konzept des Proxy Service ist in
Abbildung 22 dargestellt.
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MQTT Broker
MQTT Client
ubscribe
ntify if thanged nitity if changed 5
Data Farmat
Mapper
AAS Server s bmociel Element: MSE AAS Proxy Service tataOhject: ainterfaces MSE sinterfaces
Submodel Server all operatiol —ail function: Wehsocket Other
O
Integration Nodes
T - Reqistry Integration
register endpirts - AAS mtegrahnn_ Wnrkﬂn_ws
v - Submodel Integration (Event-driven)
get endpaints - Operation Integration
Regizin Srnart Object

Abbildung 22: Konzeptbild des MSB AAS Proxy Service

Der Proxy Service basiert auf dem Low-Code Entwicklungswerkzeug Node-Red und erweitert
dieses durch eine Reihe von eigenentwickelten Bausteinen (Nodes), die Uber die grafische
Benutzeroberflache zu Flows verbunden werden konnen. Durch die vorbereiteten Nodes, de-
ren Konfiguration und Verknipfung kénnen die notwendigen Integrationsschritte so ohne Pro-
grammierkenntnisse umgesetzt werden. Der Proxy Service wird im ersten Schritt fir eine
BaSyx Registry und eine ausgewahlte Verwaltungsschale konfiguriert. Damit wird der Zugriff
auf die Verwaltungsschale auch bei variablen Endpunkten gewdahrleistet und alle vorbereiteten
Nodes adressieren automatisch den aktuellen Endpunkt der Verwaltungsschale. Eine Uber-
sicht der wichtigsten Nodes und ein Beispiel fur die Konfiguration einer Node fir das Monito-
ring eines Wertes innerhalb der Verwaltungsschale ist in Abbildung 23 dargestellit.

t Subflow-Instanz bearbeiten: monitor submodel element value
v BaSyx pu
submodel )
element SUDTICW-Yoriage bearoeiter S e
get value
submodel # Eigenschaften & = B =
endpoint url monitor
submodel
get asset element W Name monitor temperature
administratio:
value
n shell \\ Submodel
convert Identifier v 3
get submodel
submadel elementto Submodel
value ldShort ¥ % SensorSubmodel
get
submodel invoke Submaodel
element operation Element
|dShortPath ¥ % temperature
get all get
submaodel invocation Manitor Interval
elements result (ms) v % 5000

Abbildung 23: Auszug der AAS Proxy Service Nodes

Abbildung 24 zeigt am Beispiel der Node ,monitor submodel element value®, wieviel Logik
innerhalb der vorbereiteten Nodes in Form eines Subflow gekapselt sein kann, und diese damit
als wiederverwendbare Bausteine den Aufwand der Modellierung einer Proxy Service Instanz
vereinfachen.
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Abbildung 24: Beispiel flr einer entwickelte Node des AAS Proxy Service Templates als Low-Code Baustein

Die eigenentwickelten Nodes werden dabei durch eine Vielzahl von Nodes aus der Node-Red
Bibliothek erganzt. Mit den Nodes kdnnen nicht nur alle wesentlichen API-Funktionen eines
Verwaltungsschalenservers aufgerufen, sondern auch Werte tuberwacht, Datenobjekte kon-
vertiert und Operationen synchron und asynchron aufgerufen werden. In Kombination mit der
Konfiguration der Proxy-Instanz gegen eine Verwaltungsschale lasst sich diese so einfach und
grafisch mit einem Drittsystem integrieren. Dabei gibt es zwei Integrationsstrategien:

1. Proxy-Interface: Der Proxy Service integriert alle relevanten Elemente der Verwal-
tungsschale, bietet eine eigene mit dem Zielsystem kompatible Schnittstelle an und
vermittelt die Aufrufe. Die Aufrufe werden dabei meist vom Zielsystem initiiert.

2. Proxy-Mapping: Der Proxy Service integriert alle relevanten Elemente der Verwal-
tungsschale und die Schnittstellen des Zielsystems. Entsprechende Low-Code Flows
initieren und vermitteln dabei die Kommunikation zwischen beiden Systemen bspw.
basierend auf ausgeldsten Events oder Wertednderungen.

monitor termperature conmvert to msh value debug payioad |
temperature

hurnidity sample_aas_proxy
connected
torgue

Abbildung 25: Einfache Nutzung des Low-Code Bausteins

Beide Strategien lassen sich kombinieren. In Abbildung 25 ist ein einfacher Flow des Proxy
Service zur Vermittlung zwischen Verwaltungsschale und MSB dargestellt. Dabei wird Strate-
gie 2 angewandt. Der Temperatur-Wert der Verwaltungsschale wird berwacht und bei einer
Werte-Anderung wird der Flow initiiert. Der Wert wird in das Format des MSB (Zielsystem)
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konvertiert und als Event weitergeleitet. So kann der Proxy Service und seine Events in die
Workflows des Bus Systems eingebettet werden.
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4  Zusammenfassung und Ausblick

Die hier beschriebene Architektur und erweiterten Konzepte zeigen am Beispiel des ,Virtual
Fort Knox Research — Manufacturing Service Bus® (MSB), wie ein bestehender Service Bus
mit der Verwaltungsschale integriert werden kann. So kénnen Dienste des MSB mit Diensten
aus BaSyx einfach und automatisiert verbunden werden. Die Architektur und Konzepte kdnnen
auf andere Bus Systeme Ubertragen werden und Basis fur deren Integration mit der Verwal-
tungsschale sein.

Im Rahmen des Teilvorhabens des Fraunhofer IPA des ,Verbundprojekt BaSys tberProd —
BaSys fur die Unternehmensuibergreifende Produktionsunterstutzung” wird das beschriebene
MSB BaSyx Interface und der AAS Proxy Service implementiert, validiert und als wiederver-
wendbare Industrie 4.0 Dienste bereitgestellt. Damit soll ein wesentlicher Beitrag zur Erweite-
rung des Verwaltungsschalen-Okosystems und dessen Operationalisierung in unternehmens-
Ubergreifenden Kontext geleistet werden.
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