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ZUSAMMENFASSUNG

Einordnung und Motivation

Um den Risiken und Folgen des Klimawandels zu begegnen, ist insbesondere auch die Transformation zu einer
nachhaltigen Energieversorgung auf Basis erneuerbarer Energien notwendig. Die zunehmende Nutzung von Strom aus
erneuerbaren Quellen fuhrt jedoch aufgrund der Wetterabhangigkeit von Wind und Sonne zu einem zunehmend
volatileren Stromangebot. Dies stellt eine Herausforderung fiir die Balance zwischen Stromangebot und -nachfrage im
Stromnetz dar. In der Vergangenheit wurden Veranderungen in der Stromnachfrage durch die Steuerung der
Stromerzeugung in konventionellen Kraftwerken ausgeglichen. Aufgrund der Prognoseunsicherheit und der wenig
beeinflussharen Natur erneuerbarer Energien stellt dieser Mechanismus auf der Stromerzeugungsseite keine
ausreichende Option mehr dar und erhoht den Bedarf an Flexibilitat. Um die notwendige Flexibilitdt im System
bereitzustellen, stehen vier Optionen bereit: Flexibilitat durch den Ausbau des Stromnetzes, Flexibilitat durch
Speicherung, Flexibilitat durch Sektorenkopplung und Flexibilitat durch Nachfrageflexibilitat (Demand Response). Da
die ersteren durch mangelnde soziale Akzeptanz, hohe Kosten und/oder langsame Fortschritte gekennzeichnet sind,
stellt  Nachfrageflexibilitdtt eine  wettbewerbsfahige Flexibilitatsoption dar. Insbesondere energieintensive
Industrieprozesse beinhalten ein hohes Flexibilitatspotenzial, um mittels Demand-Response, diesen Schwankungen zu
begegnen.

Das Kopernikus-Projekt SynErgie betrachtet technische, wirtschaftliche und gesellschaftliche Aspekte industrieller
Nachfrageflexibilitdt und erarbeitet Technologien und Ldsungen, um den Energiebedarf der deutschen Industrie effektiv
mit dem volatilen Energieangebot zu synchronisieren. Die Informations- und Kommunikationstechnik nimmt hierbei eine
Schlusselrolle zur Verbindung der Produktion und Produktionsinfrastruktur mit dem Markt- und Stromsystem ein. Mit
der Energiesynchronisationsplattform wollen die Forscher gemeinsam mit der Industrie ein branchenibergreifendes
Plattformdkosystem aufbauen, mit welchem der gesamte Prozess des Energieflexibilitdtshandels von der Maschine bis
zum Energiemarkt automatisiert und standardisiert wird. Der Fokus liegt hier auf Services zur Flexibilisierung der
energieintensiven Industrie und der Flexibilitatsvermarktung. Die Energiesynchronisationsplattform sowie die modular
darauf aufbauenden Services ermdglichen der Industrie eine aktive Teilnahme mit mdglichst niedrigen Eintrittsbarrieren
an den Energiemarkten - einerseits durch eine akkuratere und schnellere Bedarfsplanung (Konsumentenrolle),
andererseits durch das Anbieten von Energieflexibilitdtspotenzial (Anbieterrolle).

Das vorliegende Diskussionspapier in der dritten Auflage dokumentiert den Arbeitsstand des Clusters Ill — Informations-
und Kommunikationstechnik im Kopernikus-Projekt SynErgie im September 2020. Das Diskussionspapier soll zur
Abstimmung und Diskussion der Konzepte anregen, deren Ergebnisse wiederum in die Weiterentwicklung dieser
Konzepte einflieBen. Im Projekt entsteht eine Referenzarchitektur der Energiesynchronisationsplattform als Rahmen
fur die Entwicklung von Systemen und Lésungen fur den automatisierten Handel von Energieflexibilitat. Sie definiert
Mindestanforderungen und dient als Basis fir die Ableitung konkreter IT-Systemarchitekturen. Sie unterstitzt
Unternehmen dabei, eine entsprechende unternehmensseitige IT-Architektur zu implementieren und vorhandene
Systeme und Anlagen zu integrieren. Auch marktseitig bildet die Referenzarchitektur den erarbeiteten Status quo ab,
welcher unter anderem auch Anforderungen fiir die Teilnahme an der Plattform und Services von Drittanbietern zur
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Flexibilitatsbewertung und -vermarktung enthalt. In regelmafigen Abstanden wird der aktuelle Status der Entwicklung
der Referenzarchitektur im Diskussionspapier dokumentiert.

Das Konzept der Energiesynchronisationsplattform

Bei der Energiesynchronisationsplattform selbst handelt es sich nicht um eine physische Plattform. Sie beschreibt
vielmehr als Ubergeordnetes Konzept die Zusammenarbeit mehrerer Unternehmensplattformen und einer zentralen
Marktplattform und bildet den gesamten Prozess des informationstechnisch automatisierten Energieflexibilitdtshandels
von der Maschine bis zum Energiemarkt ab. Sie umfasst Rahmenbedingungen, Schnittstellen, Datenmodelle,
Stakeholder und Sicherheitsaspekte.

Die Unternehmensplattform als ein Teil der Energiesynchronisationsplattform stellt das modulare, serviceorientierte,
sichere und nach aulen gekapselte informations- und kommunikationstechnische System innerhalb eines
Unternehmens dar. Sie ist der Befahiger fiur Unternehmen zum automatisierten Energieflexibilitdtshandel tber eine
standardisierte Schnittstelle zu auf der Marktplattform verfigbaren Angeboten. Eine Unternehmensplattform bietet in
einer service-orientierten IT-Infrastruktur die notwendigen Funktionalitaten fiir die informationstechnische Anbindung
und die Ansteuerung von energieflexiblen Produktionsprozessen und -infrastruktur und somit fir die Bereitstellung von
Energieflexibilitat. In der Unternehmensplattform finden einerseits Aufnahme, Aggregation, Analyse und Optimierung
von Prozess- und Produktionsdaten statt sowie andererseits die energiesynchrone Steuerung und Regelung der
Systeme, Anlagen und Komponenten. Die Unternehmensplattform ermdglicht damit einen energieflexiblen Ablauf der
Produktion.

Demgegentlber steht als Intermediar eine mit allen Unternehmensplattformen (iber eine uniforme Schnittstelle
kommunizierende Marktplattform. Die Marktplattform ist eine Meta-Plattform flir den Energieflexibilittshandel, die es
ermdglicht, verschiedene Energieflexibilitatsmarkte und Services mithilfe einer Service-Broker-Architektur anzubinden
und zu vermitteln. Sie ermdglicht den Unternehmen so den Zugriff auf eine Vielzahl existierender und zukunftiger
Services sowie weitere Plattformen. Damit Unternehmen Flexibilitdt vermarkten kdnnen, werden U(ber die
Marktplattform verschiedene Services bereitgestellt und ausgefiihrt. Diese unterstiitzen die Unternehmen in
verschiedenen Aspekten der Flexibilitatsbereitstellung, der Flexibilitatsbewertung und des Flexibilitatshandels. Hierbei
ist hervorzuheben, dass die Marktplattform einen integrierenden Charakter aufweist und somit nicht als Konkurrenz zu
bereits bestehenden Ldsungen und Markten zu sehen ist, d.h. sie stellt eine Meta-Plattform dar.

Die Energiesynchronisationsplattform spricht eine Vielzahl an Stakeholdern verschiedener Doménen an und unterstiitzt
diese bei der Interaktion wahrend des automatisierten Energieflexibilitatshandels. Die identifizierten Akteure der
Unternehmens- und Marktplattform lassen sich den Bereichen Endkunde bzw. Plattformteilnehmer, Plattformbetreiber
und Serviceanbieter zuordnen. Die Energiesynchronisationsplattform unterstitzt die Teilnehmer in den Phasen der
Markterschlieung und Vertragsbindung, der Bedarfserhebung, Planung und Prognose sowie der Abrechnungsphase.

Es ist ein durchgangiges Konzept einschlieflich des Daten- und Informationsflusses von der Maschine bis zu den
Energiemarkten notwendig um den standardisierten Energieflexibilitatshandel uber  die
Energiesynchronisationsplattform abzubilden. Hierzu wurden die Interaktion, die zwischen Unternehmensplattform und
Marktplattform fiir einen standardisierten Handel von Nachfrageflexibilitat notwendig sind, in einer Prozesslandkarte
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abgebildet und die Kernprozesse mithilfe der Business Process Modelling Notation (BPMN) dargestellt. Die
Prozesslandkarte bildet alle Prozesse ab, welche notwendig sind, um den Bedarf an Flexibilitat (Kundenanforderung)
durch deren zuverlassige Bereitstellung (Kundenzufriedenheit) zu erflillen. Einige der Prozesse betreffen einzelne
Teilplattformen, also Unternehmensplattform oder Marktplattform, wohingegen sich andere Prozesse iber die ganze
Energiesynchronisationsplattform erstrecken. Die Kernprozesse der Energiesynchronisationsplattform reichen von der
Identifikation der Energieflexibilitat Gber ihre Bewertung bis zu ihrer Erbringung und erflillen somit das Ziel, Angebot
und Nachfrage zu synchronisieren.

Das im Rahmen von SynErgie entwickelte Energieflexibilitatsdatenmodell dient zur generischen und standardisierten
Beschreibung sowie Modellierung von Energieflexibilitat. Das Datenmodell ermdglicht eine (teil-)automatisierte
informationstechnische Verarbeitung unterschiedlichster Flexibilitat. Finales Ziel ist es, ein umfassendes Datenmodell
zu entwickeln, um Flexibilitt in realistischer Komplexitdt in einem Flexibilititsraum und konkrete
Flexibilitatsmalnahmen abzubilden. Das Datenmodell ist somit die zentrale Grundlage fiir alle darauf operierenden
Services. Ausgehend davon kdnnen Modelle fiir spezielle Anwendungsfalle, beispielsweise zur Optimierung, abgeleitet
werden, die nur einen Teil der Informationen des zentralen Datenmodells beinhalten. Hierbei ist es von groler
Bedeutung, dass die abgeleiteten Modelle ineinander Uberflihrbar sein missen. Nur so ist die Interoperabilitat der
Unternehmensplattform und der Marktplattform gewahrleistet.

Zur Validierung der entwickelten Konzepte und Lésungen und der technischen Machbarkeit des automatisierten und
standardisierten Energieflexibilititshandels, werden Unternehmensplattform und Marktplattform im Rahmen von
Demonstratoren eingesetzt. Hierzu sind sowohl Demonstratoren im Forschungsumfeld vorgehsehen, als auch im
industriellen Umfeld. Dariiber hinaus wird die Energiesynchronisationsplattform in Form einer Demonstrationsplattform
mit innovativen regionalen Marktmechanismen in einem Testbetrieb in der Modellregion Augsburg unter Beteiligung
der ansassigen Unternehmen, Netzbetreiber und Lieferanten getestet. Die Demonstratoren werden im vorliegenden
Diskussionspapier in Form von Steckbriefen beschrieben.

IT-Sicherheit muss bei allen Konzeptions- und Umsetzungsschritten eines Systems in adaquatem Mal} bedacht werden
sowie bei allen logischen und physischen Bestandteilen des Systems entsprechend implementiert und im operativen
Betrieb aufrechterhalten werden. Eine umfassende Sicherheitsbetrachtung liegt zum jetzigen Zeitpunkt nicht vor, jedoch
wird im Projektverlauf kontinuierlich am Prozess der Absicherung der Energiesynchronisationsplattform
weitergearbeitet. Die Anforderungen an die IT-Sicherheit der Energiesynchronisationsplattform sind aus zwei
Blickwinkeln zu betrachten. Einerseits die Sicherheitsanforderungen, die sich aus dem industriellen Umfeld, also der
Produktion, ergeben und andererseits die Anforderungen, welche aus einer potenziellen Einstufung der
Energiesynchronisationsplattform oder Teilen davon als Kritische Infrastruktur (KRITIS) resultieren kénnten. Es muss
in Betracht gezogen werden, dass die Energiesynchronisationsplattform oder zumindest Teile davon als KRITIS
einzustufen sind. Dies gilt insbesondere dann, wenn die tiber die Plattform direkt beeinflussbaren Leistungen bestimmte
Grenzen Uberschreiten. Daher sollte sichergestellt werden, dass die Energiesynchronisationsplattform fiir den Fall einer
entsprechenden Einstufung grundsatzlich die sich daraus ergebenden Anforderungen erfillen kann.

Zur Entwicklung der Referenzarchitektur der Energiesynchronisationsplattform werden zwei Umgebungen genutzt. In
der Modellierungsumgebung wird unter Nutzung des , The Open Group Architecture Frameworks® (TOGAF) der jeweils
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aktuelle Stand der Referenzarchitektur abgebildet. Alle weiteren Anderungen durchlaufen vor Einpflegen einen
Entscheidungsprozess in der Archivierungsumgebung, in welcher sie vom Gremium diskutiert und abgestimmt werden.
Alle abgestimmten Anderungsvorhaben werden inklusive Diskussion in einem Architecture Decision Log (ADL)
festgehalten, um die Nachvollziehbarkeit und Transparenz des Entwicklungsprozesses zu gewahrleisten.

Fazit und Ausblick

Das vorliegende Diskussionspapier beschreibt mit der Referenzarchitektur fiir die Energiesynchronisationsplattform
einen Rahmen fiir die Entwicklung von Systemen und Lésungen flr den automatisierten Handel von Energieflexibilitat.
Die Referenzarchitektur dient als Basis fur die Ableitung konkreter IT-Systemarchitekturen und untersttzt
Unternehmen dabei, eine entsprechende Architektur der Unternehmensplattform zu implementieren und vorhandene
Systeme und Anlagen zu integrieren. Auf Seiten der Marktplattform bildet die Referenzarchitektur den erarbeiteten
Status quo ab, welcher die Integration verschiedener Markte und Services in der Meta-Plattform aufzeigt.

Das Diskussionspapier soll Sie, liebe Leserinnen und Leser, zur Diskussion der Konzepte anregen, deren Ergebnisse
wiederum in die Weiterentwicklung der Referenzarchitektur einflieRen kdnnen. Auf Basis dieser Diskussionen sollen
die Referenzarchitektur der Energiesynchronisationsplattform mit ihren Konzepten der Unternehmensplattform und
Marktplattform weiter verfeinert werden. Querschnittsthemen wie das Energieflexibilitatsdatenmodell oder das
Sicherheitskonzept der Plattformen werden weiterhin thematisiert und laufend aktualisiert. Darauf aufbauend wird auch
die prototypische Umsetzung der Plattformen und zugehdrigen Services anhand der Demonstratoren, insbesondere in
der Modellregion Augsburg, weiter vorangetrieben und bis 2022 praktisch evaluiert.

Die daraus generierten Erkenntnisse werden genutzt, um der modularen Energiesynchronisationsplattform
perspektivisch weitere Energietrdger und Funktionalitdten hinzuzufiigen und sie damit zu einem der wichtigsten IT-
Werkzeug zur Energiewende weiterzuentwickeln. Die Plattform ermdglicht den teilnehmenden Unternehmen
anschlieBend eine aktive Partizipation am Energiemarkt: einerseits durch eine akkuratere Bedarfsplanung
(Konsumentenrolle), andererseits durch Angebot von Energieflexibilitatspotenzialen (Anbieterrolle). Diese Rollen
kénnen je nach Gegebenheiten flexibel gewechselt werden, um die industrielle Produktion an die zunehmend volatilen
Energiemarkte zu adaptieren.
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1 EINLEITUNG

1.1 Einordnung und Motivation

Die Eindammung des Klimawandels ist zweifellos eine der grofiten Herausforderungen der Menschheit (United
Nations 2015). Die Auswirkungen der globalen Erwarmung sind beispielsweise durch die globale Zunahme der
extremen Wetterereignisse bereits deutlich splrbar (Mann et al. 2017). Der Klimawandel wird nicht nur irreversible
Schaden an unserer Umwelt verursachen, sondern auch grolRe finanzielle Auswirkungen auf die Weltwirtschaft haben.
So wird eine globale Erwarmung von 1,5 Grad Celsius bis 2060 voraussichtlich zu einem Schaden von 72 Billionen US-
Dollar flihren (Channel et al.). Dies fuhrt zu wachsender Aufmerksamkeit fur Klimaschutz und tibt Druck auf politische
und wirtschaftliche Entscheidungstrager in aller Welt aus, ihre Anstrengungen flir den Klimaschutz zu intensivieren.
Diese Anstrengungen umfassen insbesondere auch Malinahmen fiir einen nachhaltigen Energiesektor, welcher heute
noch etwa ein Drittel zu den globalen Emissionen beitragt (International Energy Agency 2019). Als Folge dieser
MaRnahmen hat sich der Anteil erneuerbarer Energien in Europa in den letzten zwanzig Jahren mehr als verdoppelt.
Dennoch liegt weiterhin ein langer Weg vor uns, denn 2019 hatten erneuerbare Energien noch einen relativ geringen
Anteil von etwa 32 Prozent am Bruttostromverbrauch in der Européischen Union (eurostat 2020; Redl et al. 2020). Mit
einem Anteil von 40 Prozent war der Anteil emeuerbarer Energien am europdischen Bruttostromverbrauch im ersten
Halbjahr 2020 jedoch erstmals grofer als der fossiler Energietrager (Jones und Moore 2020).

Deutschland war eines der ersten Industrielénder, das eine ehrgeizige Energiewende eingeleitet hat
(Bundesministerium flr Wirtschaft und Energie 2010). Die Bundesregierung plant, die Energieversorgung bis 2050
nahezu vollstandig zu dekarbonisieren. Damit einher geht die Transformation zu einer Stromversorgung auf Basis von
erneuerbaren Energien bis etwa 2050 bei gleichzeitiger Wahrung der Versorgungssicherheit (Bundesministerium fir
Umwelt, Naturschutz und nukleare Sicherheit 2016). Im Jahr 2019 stammen rund 42 Prozent des
Bruttostromverbrauchs in Deutschland aus erneuerbaren Quellen (Umweltbundesamt 2020). Davon werden bereits
jetzt zwei Drittel durch Wind- und Sonnenenergie beigesteuert, die zukinftig noch weiter ausgebaut werden und daher
fur die Erreichung der Nachhaltigkeitsziele von entscheidender Bedeutung sind. Die Stromerzeugung aus diesen
Quellen ist jedoch malgeblich von den Wetterbedingungen abhangig und schwankt erheblich. Da erneuerbare
Energien, insbesondere Wind- und Sonnenenergie, im Gegensatz zu konventionellen Kraftwerken nur gering bis nicht
regelbar sind, stellt diese volatile Stromeinspeisung eine Herausforderung flir die Balance zwischen Stromangebot und
-nachfrage im Stromnetz dar. Um dem erhdhten Anteil von Wind- und Sonnenenergie gerecht zu werden, unternehmen
die Netzbetreiber grofle Anstrengungen, um die Stabilitdt des Stromnetzes zu gewéhrleisten, indem sie Reserven
vorhalten und diese bei einem geringen Stromangebot durch Wind und Sonne vorlibergehend aktivieren oder bei einer
Uberlast Kraftwerke abschalten. Zudem werden zusétzlich immer noch beachtliche Mengen der Stromerzeugung aus
erneuerbaren Energien im Rahmen von Einspeisemanagement-Mallnahmen abgeregelt (Bundesnetzagentur fur
Elektrizitat, Gas, Telekommunikation, Post und Eisenbahnen 2020). Die Kosten flr solche Mafinahmen sind in den
letzten Jahren massiv angestiegen (Bundesnetzagentur fir Elekirizitdt, Gas, Telekommunikation, Post und
Eisenbahnen 2020).

In der Vergangenheit wurden somit Veranderungen in der Stromnachfrage durch die Steuerung der Stromerzeugung
in konventionellen Kraftwerken ausgeglichen (Papaefthymiou et al. 2018). Aufgrund der Prognoseunsicherheit und der
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wenig beeinflussbaren Natur erneuerbarer Energien stellt dieser Mechanismus auf der Stromerzeugungsseite keine
ausreichende Option mehr dar und erhoht den Bedarf an Flexibilitat. Diese Entwicklung wird von Papaefthymiou et al.
(2018) als "Flexibilitatsliicke" beschrieben. Im Allgemeinen stehen vier Optionen zur Verfligung, um die notwendige
Flexibilitat im System bereitzustellen (Lund et al. 2015; Miller und Mést 2018):

e Ubertragung: Flexibilitat durch den Ausbau des Stromnetzes

e  Speicherung: Flexibilitat durch Speicherung

o  Sektorkopplung: Flexibilitat durch Energieumwandlung zwischen Energiesektoren
o Nachfrage: Flexibilitdt durch Demand Response (DR)

Aufgrund der hohen Kosten und mangelnden sozialen Akzeptanz des Netzausbaus (Battaglini et al. 2012), der immer
noch sehr hohen Kosten fiir die Stromspeicherung (Lund et al. 2016) und der langsamen Fortschritte bei der
Sektorkopplung wie Power-to-Gas, Elektromobilitat, etc. (Papaefthymiou et al. 2018) ist das sogenannte DR zur
Anpassung der Stromnachfrage eine wettbewerbsfahige Flexibilitdtsoption. DR ist eine Kategorie von Demand Side
Management. Uber Anreizzahlungen oder variable Strompreise bewirken DR-MaRnahmen Verdnderungen der
Stromnachfrage (Albadi und El-Saadany 2008; Markle-Huss et al. 2016). Motiviert durch solche Preissignale
entscheiden sich teiinehmende Stromverbraucher selbststandig dafiir, ihre Stromnachfrage in Zeitrdumen von wenigen
Minuten bis einigen Stunden flexibel zu gestalten (Palensky und Dietrich 2011). Realisiert wird dies durch Mainahmen
der Lasterhdhung, des Lastverzichts und der Lastverschiebung (Jazayeri et al. 2005). Bei der Automatisierung von DR
zum sogenannten Automated Demand Response, spielt die Informations- und Kommunikationstechnik eine
mafgebliche Rolle (Bauernhans| et al. 2019).

Die Industrie verbraucht weltweit den groBten Anteil an Strom, wodurch sich flir diesen Sektor ein grofles
(theoretisches) Potenzial fir DR ergibt (European Environmental Agency 2020). Das DR-Potenzial kann durch die
Industrie zu vergleichsweise niedrigen Grenzkosten bereitgestellt werden (Steurer 2017). Energieintensive
Unternehmen nutzen deshalb bereits DR, wenn auch noch in geringem Umfang (Papaefthymiou et al. 2018;
Sauer et al. 2019b). Eine flachendeckende Nutzung in der Industrie erfordert jedoch einen neuen Ansatz der
Zusammenarbeit zwischen Industrie, Stromversorgern und Netzbetreibern, was vor dem Hintergrund zunehmender
Unsicherheit und Volatilitat in der Stromversorgung neue Mechanismen und Interaktionsmdglichkeiten fiir eine
wettbewerbsfahige Strombeschaffung erfordert. Um der Industrie die aktive Anpassung des Stromverbrauchs durch
vereinfachte Partizipation am Stromhandel zu ermdglichen, mlssen die technischen und organisatorischen
Voraussetzungen geschaffen und mittels eines geeigneten Plattformokosystems umgesetzt werden, an denen alle
relevanten Stakeholder beteiligt sind.

Die beschriebene Komplexitat der Energiewende und die damit verbundene Herausforderung zum Ausgleich von
Stromangebot und -nachfrage spiegelt sich deshalb auch in der Forschungsthematik der industriellen DR wider
(Seifermann et al. 2019). Eine integrierte Betrachtung technischer, wirtschaftlicher und gesellschaftlicher Aspekte ist
daher unerlasslich. Im Einzelnen sind dies

e die Untersuchung der technischen  Flexibilisierungsmdglichkeit ~ von  branchenspezifischen
Schlisselproduktionsprozessen der produzierenden Industrie,

e die Betrachtung der technischen  Flexibilisierungsmoglichkeit — der  branchenibergreifenden
Produktionsinfrastruktur,
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e die Erforschung einer durchgangigen Verbindung zwischen Maschine und Strommarkt sowie deren
Befahigung zur automatisierten Entscheidungsfindung tber Informations- und Kommunikationstechnik,

e die Analyse und Neugestaltung der regulatorischen Rahmenbedingungen des Markt- und Stromsystems zur
Schaffung von wirtschaftlichen Anreizen fiir industrielles Demand Response,

e die Bestimmung der Hohe des Flexibilitatspotenzials sowie

e die Untersuchung Okonomischer, okologischer und gesellschaftlicher Auswirkungen innerhalb der
energieflexiblen Modellregion Augsburg.

1.2 Das Projekt SynErgie

Das Projekt SynErgie ist Teil der Kopernikus-Projekte, einer der groften deutschen Initiativen im Themenfeld der
Energiewende. In einem interdisziplinaren Konsortium aus Wissenschaft, Industrie und Zivilgesellschaft werden
Technologien und Ldsungen erarbeitet, um den Energiebedarf der deutschen Industrie effektiv mit dem volatilen
Energieangebot zu synchronisieren (Sauer et al. 2019a). Die vorab genannten technischen, wirtschaftlichen und
gesellschaftlichen Aspekte flir DR betrachtet das Projekt SynErgie in einer analogen Struktur (siehe Abbildung 1), wobei
die Informations- und Kommunikationstechnik eine Schllisselrolle zur Verbindung der Produktion und
Produktionsinfrastruktur mit dem Markt- und Stromsystem einnimmt. Hierdurch kénnen insbesondere im Bereich des
industriellen DR Informationsfliisse auch tber Unternehmensgrenzen hinweg definiert und aufgebaut werden. Die
klassische Informations- und Kommunikationstechnik in Unternehmen wird also erweitert (Kérner et al. 2019), um das
Zusammenspiel diverser Optimierungsservices zu koordinieren (Seitz et al. 2019). Darauf aufbauend wird die
Automatisierung und  Standardisierung (Schottetal. 2019)  des  gesamten Prozesses  zur
Energieflexibilitdtsvermarktung mdglich (Bauernhansl et al. 2019). Um der Bedeutung logistischer Kennzahlen fiir
produzierende Unternehmen gerecht zu werden, ist es des Weiteren essenziell, Energieflexibilitat in die
Produktionsplanung und -steuerung und damit die logistischen Zielgroken zu integrieren (Pfeilsticker et al. 2019).
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ABBILDUNG 1: STRUKTUR DES KOPERNIKUS-PROJEKTS SYNERGIE
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1.3 Ziele und Vision der Energiesynchronisationsplattform

Das Ziel der Energiesynchronisationsplattform (ESP) ist es, durch den Aufbau eines Plattformokosystems den
gesamten Prozess des Energieflexibilititshandels von der Maschine bis zum Energiemarkt zu automatisieren und zu
standardisieren. Hierfir ist insbesondere auch die Integration von Produktionsplanung und -steuerung und DR in
produzierenden Unternehmen notwendig. Die Vision der ESP sieht deshalb vor, eine branchenubergreifende Plattform
zum Energieflexibilitatshandel in Deutschland aufzubauen und damit »die« zentrale Energieflexibilitatsplattform* zu
werden (siehe Abbildung 2). Der Fokus liegt hier auf Services zur Flexibilisierung der energieintensiven Industrie und
der Flexibilitatsvermarktung. Die ESP sowie die modular darauf aufbauenden Services ermdglichen der Industrie eine
aktive Teilnahme mit moglichst niedrigen Eintrittsbarrieren an den Energiemérkten - einerseits durch eine akkuratere
und schnellere Bedarfsplanung (Konsumentenrolle), andererseits durch das Anbieten von Energieflexibilitatspotenzial
(Anbieterrolle). Die ESP ermdglicht damit eine ganzheitliche Betrachtung des Stromsystems, um im Sinne von
automatisiertem DR eine moglichst effektive und effiziente Synchronisation von Stromangebot und -nachfrage fur die
Industrie zu ermdglichen.

Bei der ESP selbst handelt es sich nicht um eine physische Plattform. Sie beschreibt vielmehr als ibergeordnetes
Konzept die Zusammenarbeit zwischen den Teilplattformen Unternehmensplattform (UP) und Marktplattform (MP), was
Rahmenbedingungen, Schnittstellen, Datenmodelle, Stakeholder und Sicherheitsaspekte umfasst und den gesamten
Prozess des automatisierten Energieflexibilitatshandels von der Maschine bis zum Energiemarkt abbildet. Abhéngig
von den Gegebenheiten konnen die Rollen der Unternehmen jederzeit flexibel angepasst werden
(Bauernhansl et al. 2019; Schott et al. 2018; Bauer et al. 2017a). Die beschriebenen Eigenschaften stellen einen
deutlich héheren Funktionsumfang und ein héheres Informationsangebot dar, als aktuell auf bestehenden Plattformen
implementiert (Rdsch et al. 2019a).

In einem ersten Schritt wurde fiir die ESP ein durchgéngiges Konzept einschlieBlich des Daten- und Informationsflusses
von der Maschine bis zum Energiemarkt entwickelt. Hierfir war insbesondere die Identifikation und Entwicklung von
Schnittstellen sowie die Definition eines Datenmodells fur Energieflexibilitat (siehe Abschnitt 2.4) erforderlich. Den Kern
der ESP stellen Services dar (siehe Abschnitt 2.2), die Daten verarbeiten, aggregieren, miteinander austauschen und
Energieflexibilitit bewerten und bereitstellen. Das Konzept der ESP sieht dabei Erweiterungsmdglichkeiten flr
verschiedene Energietrager vor, auch wenn der Fokus eindeutig auf elektrischer Energie liegt. Um den Mehrwert der
automatisiert gehandelten Energieflexibilitat fir Industrieunternehmen sowie Teilnehmer der Energiemarkte
aufzuzeigen, werden verschiedene Demonstratoren konzipiert, entwickelt und umgesetzt. Dies umfasst
Demonstratoren im Forschungsumfeld sowie, gemeinsam mit produzierenden Unternehmen, Netzbetreibern und
Stromversorgern, Demonstratoren im industriellen Umfeld und der energieflexiblen Modellregion Augsburg
(Roth et al. 2020). Neben der Automatisierung sorgt das Konzept der ESP durch eine einheitliche Schnittstelle
zwischen produzierenden Unternehmen und Markten auBerdem fiir eine Reduktion von Abhangigkeiten, da keine
spezifischen Schnittstellen fiir einzelne Handelspartner aufgebaut werden mussen. Zudem erleichtern einheitliche
Schnittstellen Serviceanbietern, ihr Angebot auf den Plattformen zu platzieren.

4 Zentrale Plattform ist an dieser Stelle im Sinne einer Meta-Plattform zu verstehen, welche bestehende Angebote integriert und nicht abldst. Siehe hierzu auch
Abschnitt 2.2.2.
5 Die ESP spricht eine Vielzahl an Stakeholdern verschiedener Doménen an. Siehe hierzu auch Abschnitt 2.1.2.
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Die technische Umsetzung der ESP bildet die Grundlage fiir eine echtzeitnahe Synchronisation flexibler
Industrieprozesse mit dem volatilen Strom-/Energieangebot und damit volatilen Preisen. Abh&ngig vom konkreten Ziel
der Umsetzung von Energieflexibilitit kénnen Unternehmen Einsparungen durch die Reduzierung der
Strombeschaffungskosten und/oder der Netzentgelte sowie weiterer Umlagen erzielen oder Erlése durch das Anbieten
von Energieflexibilitdt fir Dritte (bspw. als Systemdienstleistung) generieren. Von zentraler Bedeutung fiir die
Akzeptanz und den Erfolg des erarbeiteten Konzepts sind auf der einen Seite die Wirtschaftlichkeit der Energieflexibilitat
fur die Unternehmen sowie auf der anderen Seite die technischen Aspekte des Schutzes sensibler Unternehmensdaten,
denen im Rahmen der Konzeption der ESP eine besondere Bedeutung zukommt. Die zentralen Beféhiger fiir eine
Akzeptanzerhéhung sind die Harmonisierung und Standardisierung eines erforderlichen Datenmodells und einer
Schnittstelle zum sicheren Datenaustausch zwischen produzierenden Unternehmen und den Strommarkten.
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1.4 Struktur der Referenzarchitektur und Aufbau des Diskussionspapiers

Im Projekt entsteht aufbauend auf dem Konzept der ESP eine Referenzarchitektur als Rahmen flr die Entwicklung von
Systemen und Lésungen flr den automatisierten Handel von Energieflexibilitat. Sie definiert Mindestanforderungen und
dient als Basis fiir die Ableitung konkreter IT-Systemarchitekturen. Sie unterstlitzt Unternehmen dabei, eine
entsprechende unternehmensseitige IT-Architektur zu implementieren und vorhandene Systeme und Anlagen zu
integrieren. Auch marktseitig bildet die Referenzarchitektur den erarbeiteten Status quo ab, welcher unter anderem
auch Anforderungen flir die Teilnahme an der Plattform und Services von Drittanbietern zur Flexibilitatsbewertung und
-vermarktung enthélt. Fir Entwickler dient die Referenzarchitektur als Vorlage, auf deren Basis spezifische
Anforderungen implementiert werden kdnnen. In regelmafigen Abstanden wird der aktuelle Status der Entwicklung der
Referenzarchitektur im Diskussionspapier dokumentiert.

Basierend auf bestehenden Standards fiir das Software Engineering und IT-Systeme (ISO/IEC/IEEE 42010:2011)
sowie in Anlehnung an Referenzarchitekturmodelle aus dem Umfeld der Industrie 4.0 (siehe insbesondere
Referenzarchitekturmodell der Industrial Data Spaces Association (Otto et al. 2019), Reference Architecture Model
Industrie 4.0 (DIN SPEC 91345:2016-04), Smart Grid Architecture Model (Smart Grid Coordination Group 2012)),
gliedert sich die Referenzarchitektur der ESP in fiinf Schichten, welche die Anforderungen und Blickwinkel
verschiedener Stakeholder auf unterschiedlichen Ebenen abbilden:

o Business Layer (Geschaftsschicht): definiert Stakeholder, deren Aktivitdten und Interaktion untereinander und
beschreibt 0konomische Aspekte des Systems; sie kann verwendet werden, um regulatorische und
wirtschaftliche Strukturen und Geschaftsmodelle der beteiligten Stakeholder abzubilden

e Functional Layer (Funktionsschicht): definiert die funktionalen Anforderungen an den automatisierten
Energieflexibilititshandel und daraus abzuleitende konkrete Merkmale; sie beschreibt Funktionen und Dienste
aus Sicht der IT-Architektur

e Process Layer (Prozessschicht): beschreibt die Interaktionen, die zwischen den verschiedenen Komponenten
der ESP stattfinden und bildet so die dynamischen Aspekte der Referenzarchitektur ab

¢ Information Layer (Informationsschicht): beschreibt die Informationen, die zwischen Funktionen, Diensten und
Komponenten ausgetauscht werden; enthalt Informationsobjekte und zugrundeliegende Datenmodelle

o Component Layer (Komponentenschicht): umfasst die Zerlegung der logischen Softwarekomponenten unter
Berlcksichtigung von Aspekten wie Integration, Konfiguration, Bereitstellung und Erweiterbarkeit dieser
Komponenten und die physikalische Verteilung der beteiligten Komponenten

Diese flinf Schichten werden um die Darstellung von Anwendungsbeispielen erweitert, welche zur Veranschaulichung
der Architektur dienen. Anhand eines Beispiels wird die Modellierung von Energieflexibilitat in einem standardisierten
Datenmodell beschrieben. Zudem werden Demonstratoren aus dem Forschungs- und Industrieumfeld zur Validierung
der entwickelten Konzepte und Lésungen sowie der technischen Machbarkeit des automatisierten und standardisierten
Energieflexibilitdtshandels dargestellt.

Zusatzlich umfasst die ESP-Referenzarchitektur in Anlehnung an das Referenzarchitekturmodell der International Data
Spaces (Otto et al. 2019) zwei Perspektiven - Sicherheit und Governance -, welche (ber alle fiinf Schichten hinweg
implementiert werden missen (siehe Abbildung 3):
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ABBILDUNG 3: AUFBAU DER REFERENZARCHITEKTUR FUR DIE ENERGIESYNCHRONISATIONSPLATTFORM

Der Aufbau des vorliegenden Diskussionspapiers folgt folgender Gliederung. Kapitel 2 beschreibt zuerst die Schichten,
bevor in Kapitel 3 Anwendungsbeispiele der Referenzarchitektur dargestellt werden. Kapitel 4 umfasst die Perspektiven
der Referenzarchitektur. Das Diskussionspapier schliet mit einem Fazit und Ausblick in Kapitel 5 ab.
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2 SCHICHTEN DER ENERGIESYNCHRONISATIONSPLATTFORM

21 Business Layer

Im Business Layer der ESP-Referenzarchitektur werden der grundlegende Aufbau der ESP und die Betreibermodelle
der IT-Plattformen UP und MP definiert. Des Weiteren werden die Stakeholder der ESP und deren Interaktionen Gber
die ESP festgelegt. Auf dieser Basis kdnnen innovative Geschéftsmodelle und digitale Services flr die Plattformnutzer
entwickelt werden. Im Business Layer werden Anforderungen an UPs und MP spezifiziert, welche durch die
Funktionalitaten des Functional Layer erfiillt werden sollen.

2.1.1  Aufbau und Betreibermodell

Die ESP beschreibt als Ubergeordnetes Konzept das Zusammenspiel mehrerer UPs und einer zentralen MP (siehe
Abbildung 4) und bildet den gesamten Prozess des informationstechnisch automatisierten Energieflexibilitdtshandels
von der Maschine bis zum Energiemarkt ab. Sie umfasst Rahmenbedingungen, Schnittstellen, Datenmodelle,
Stakeholder und Sicherheitsaspekte.

Eine UP stellt das modulare, service-orientierte, sichere und nach auflen gekapselte informations- und
kommunikationstechnische System innerhalb eines Unternehmens dar (Schel et al. 2018a). Sie ist der Befahiger fiir
Unternehmen zum automatisierten Energieflexibilititshandel (iber eine standardisierte Schnittstelle zu auf der MP
verfligbaren Angeboten (Schott et al. 2018). Eine UP bietet in einer service-orientierten I T-Infrastruktur die notwendigen
Funktionalitdten flr die informationstechnische Anbindung und die Ansteuerung von energieflexiblen
Produktionsprozessen und -infrastruktur und somit fiir die Bereitstellung von Energieflexibilitat.

Demgegentuber steht als Intermediar eine mit allen UPs (iber eine uniforme Schnittstelle kommunizierende MP. Die MP
ist eine Meta-Plattform flr den Energieflexibilititshandel, die es ermdglicht, verschiedene Energieflexibilitatsmarkte und
Services mithilfe einer Service-Broker-Architektur anzubinden und zu vermitteln. Sie ermdglicht den Unternehmen so
den Zugriff auf eine Vielzahl existierender und zukinftiger Services sowie weitere Plattformen. Damit Unternehmen
Flexibilitat vermarkten kénnen, werden (ber die MP verschiedene Services bereitgestellt und ausgefiihrt. Diese
unterstiitzen die Unternehmen in verschiedenen Aspekten der Flexibilitatsbereitstellung, der Flexibilitdtsbewertung und
des Flexibilitdtshandels.

Die Aufteilung der ESP in zwei logische Plattformtypen ist notwendig, um deren spezifisches Doméanenwissen und die
Technologien und Methoden sicher zu kapseln, ohne den Betrieb und die Leistungsféhigkeit des Gesamtsystems zu
beeintrachtigen (Bauer et al. 2017a; Schott et al. 2018) sowie das Zusammenspiel einer Vielzahl an UPs mit einer
zentralen MP abzubilden. Die ESP stellt dabei den (ibergeordneten Rahmen fiir die Zusammenarbeit der UPs und der
MP dar. In diesem globalen Rahmen werden Stakeholder, technische Schnittstellen, Datenflisse und
Rahmenbedingungen fir eine erfolgreiche Interaktion und Integration der eigentlichen Softwareplattformen, namentlich
der UP und MP, definiert.
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ABBILDUNG 4: KONZEPT DER ENERGIESYNCHRONISATIONSPLATTFORM
links. Die UP mit dem Zusammenspiel verschiedener Services unterschiedlicher Planungs-
ebenen fiir den energieflexiblen Ablauf der Produktion, rechts: die MP als Servicevermittler
zur Anbindung verschiedener Energieflexibilitétsmérkte und Services

Quelle: Résch et al. (2019a)

Betreiber der UPs sind die Unternehmen selbst oder Dienstleister, wobei auch hybride Formen mdglich sind. In
Anlehnung an die Arten des Cloud Computing ist ein privates (Plattform wird privatim Unternehmen betrieben), hybrides
(die UP eines Standorts bzw. einer Business Unit sind einer unternehmensweiten UP untergeordnet) oder 6ffentliches
(UP wird durch einen Dienstleister offentlich betrieben, wobei die Daten der einzelnen Unternehmen sicher gekapselt
sind) Betreibermodell vorgesehen. Hinsichtlich der MP soll eine kooperative Organisationsform des Betreibers
angestrebt werden, um die Unabhéngigkeit von allen Stakeholdern der ESP sicherzustellen und Interessenkonflikte zu
vermeiden. Auch ein staatlicher Betrieb der MP, beispielsweise durch die Bundesnetzagentur, ist denkbar. Da es im
Gegensatz zur UP nur eine zentrale MP gibt, ist der Betrieb der beiden Plattformtypen entkoppelt. Die MP wird von
dem/den Marktplattformbetreibern selbst betrieben.

21.2  Stakeholder der Energiesynchronisationsplattform

Die ESP spricht eine Vielzahl an Stakeholdern verschiedener Doménen an und unterstitzt diese bei der Interaktion
wahrend dem automatisierten Energieflexibilitatshandel. Die identifizierten Rollen und deren Interessengruppen konnen
unterschiedlichen Bereichen zugeordnet werden:

Rollen im Kontext der UP;

e Endkunde (End-User): Diese beziehen Services/Apps unterschiedlicher Hersteller iber die Plattform mit dem
Ziel, eine passende Unterstiitzung ihrer Geschéftsprozesse abzubilden. Im vorliegenden Kontext sind dies
produzierende Unternehmen, die ihrerseits Energieflexibilitdt bereitstellen kénnen. Die energieflexible
Produktion erfordert innerhalb des Unternehmens Akteure auf strategischer bis hin zur operativen Ebene,
wobei insbesondere folgende direkte Stakeholder der UP zu beriicksichtigen sind (VDI-Richtlinie 5207 Blatt
1): das Energiemanagement, durch welches Energieflexibilitdtspotenziale identifiziert, koordiniert und
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verwaltet werden. Die Produktionsplanung und -steuerung fir die Planung und Umsetzung der
Energieflexibilitdt im operativen Betrieb und die Produktion, da eine Umsetzung von Energieflexibilitat, vor
allemin nicht automatisierten Produktionsbereichen, zusatzlich durch Tatigkeiten von Produktionsmitarbeitern
(Produktionsleiter, Meister oder Facharbeiter) ausgefthrt wird.

Plattformbetreiber (Platform Operator): Dieser stellt den Betrieb der Plattform zur Bereitstellung von Services
sicher sowie die Grundfunktionalitaten zur Serviceautomatisierung und -orchestrierung. Aulerdem wahrt er
die Integritat der Plattform (Governance) und gewahrleistet die Funktionstiichtigkeit sowie Sicherheit der
Dienste. Dariiber hinaus dient er als erster Ansprechpartner gegentiber den Endkunden (First Level Support).
Diese Rolle kann von den IT-Abteilung produzierender Unternehmen oder IT-Dienstleistern eingenommen
werden. Wahrend erstere die UP zur Eigennutzung betreibt (Private Plattform; siehe Abbildung 6 in Abschnitt
2.2.1), beschreibt letzteres ein Unternehmen, welches die UP nicht zur Eigennutzung, sondern fiir andere
Unternehmen betriebt (Offentliche Plattform).

Serviceanbieter (Independent Service Vendor (ISV)): Diese entwickeln Service- und Datenleistungen bzw.
Software und stellen diese bereit, um den Funktionsumfang der UP zu erweitern. Diese Leistungen kénnen
auf Basis eigener und/oder vorhandener Services anderer ISV beruhen. Als Serviceanbieter kdnnen
verschiedene Stakeholder auftreten: [T-Abteilungen produzierender Unternehmen, Softwareanbieter,
Dienstleister (Berater, Integrator) und Hardwarehersteller/ -ausstatter (Anlagen, Sensoren, Aktoren).

Rollen im Kontext der MP:

Plattformbetreiber (Platform Operator): Hinsichtlich der MP sind mehrere Betreibervarianten denkbar. Ziel des
Betreibermodells ist es, die Unabhangigkeit von allen Stakeholdern der ESP sicherzustellen und
Interessenkonflikte zu vermeiden. Neben einem marktwirtschaftlichen Betreiber ist auch ein staatlicher Betrieb
der MP, beispielsweise durch die Bundesnetzagentur, mdglich. Zusatzlich konnte in Forderphase Ill der
Betrieb einer neutralen Plattform auf Basis von Distributed-Ledger-Technologien untersucht werden, um die
MP unabhéangig von klassischen Betreiberkonstellationen zu betreiben.

Plattformteilnehmer: Diese sind nattirliche bzw. juristische Personen mit Zugangsberechtigung zu Services
der Plattform. Der angebotene Funktionsumfang richtet sich nach der Nutzerrolle der Teilnehmer. Dieser
Gruppe werden Akteure zugeordnet, die aktiv an der Vermarktung von Energie beteiligt sind. lhre Rollen
werden u. a. durch Regelwerke flir den derzeitigen deutschen (Bundesverband der Energie- und
Wasserwirtschaft e.V. (BDEW)2019) und européischen (ENTSO-E 2020) Energiemarkt sowie den
Energiemarkt der Zukunft spezifiziert (Bertsch et al. 2017). Zusétzlich ist die Gruppe der Aggregatoren zu
nennen. Diese akkumulieren die durch Verbraucher zur Verfiigung gestellte Flexibilitat, sodass auch kleineren
Flexibilitdttsanbietern Zugang zu Markten ermdglicht wird. lhre Bereitstellung und Abrechnung ist vertraglich
geregelt und wird durch Dienste der MP unterstitzt. Aggregatoren gleichen die Ausfallrisiken einzelner
Anbieter aus, wodurch Flexibilitatsanbieter von der Komplexitat und den Risiken des Markts unber(hrt bleiben.
Serviceanbieter (Independent Service Vendor (ISV)): Diese entwickeln Service- und Datenleistungen bzw.
Software analog einem App-Entwickler bei einem Appstore und stellen diese bereit, um den Angebotsumfang
der MP zu erweitern. Diese Leistungen kdnnen auf Basis eigener und/oder vorhandener Services anderer ISV
beruhen.

10
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Weitere Stakeholder:

Der Transport der elektrischen Energie, der von einem breiten Spektrum an Stromerzeugern stammt, erfolgt
durch Ubertragungsnetzbetreiber, die Verteilung durch Verteilnetzbetreiber und die Bilanzierung durch
Bilanzkreisverantwortlichen. Ubertragungsnetzbetreiber sorgen dabei u. a. fir die Stabilitat der
(Uber)regionalen Stromnetze und nutzen die angebotene Flexibilitat, um Abweichungen in inrem Netzbereich
auszugleichen und so die Netzfrequenz stabil zu halten. Energiedienstleister bieten erganzende
Dienstleistungen zur Bereitstellung und Vermarktung von Energie und Flexibilitdt. Dazu gehdren die Montage,
die (Fern)Wartung und der Betrieb von Messanlagen, Demand-Response-Mechanismen und
Informationsdienste (z. B. als Messstellenbetreiber).

21.3 Interaktion der Stakeholder liber die Energiesynchronisationsplattform

Die Verwendung der ESP durch die einzelnen Stakeholder wird in Anlehnung an die Phasen des
Marktkoordinierungsmechanismus (USEF Foundation 2015) skizziert. Dieser definiert, ausgehend vom Design
aktueller Energiemarkte, zusatzliche Betriebsmodi und Prozesse, in denen Marktteilnehmer durch koordinierte
Interaktionen Flexibilitat abfragen und zur Stabilisierung des Energienetzes beitragen kénnen.

In der initialen Phase der Markterschlieung und Vertragsbindung unterstiitzt die MP ihre Teilnehmer bei der
Servicevermittlung fur das Anbieten, Nachfragen und Bereitstellen von Energieflexibilitét. Die Vertrdge konnen eine
langfristige bzw. kurzfristige Ad-hoc-Bindung beim Geschaftsabschluss abbilden und somit den Handel mit
Energieflexibilitat dynamisch und bedarfsorientiert untersttitzen.

In der Phase der Bedarfserhebung, Planung und Prognose nutzen produzierende Unternehmen die Infrastruktur der
UP, um prozessabhangige Verbrauchsdaten zu erheben (siehe Smarter Konnektor in Abschnitt 2.5.1.1), zu integrieren
(siehe Manufacturing Service Bus in Abschnitt 2.5.1.1) und Lastpléne und weitere Prognosen zu generieren (siehe
Services in Abschnitt 2.5.1.2). Hierzu wird im ersten Schritt (teilweise handisch) die Energieflexibilitit (siehe Abschnitt
2.4) aufgenommen und auf dem Smarten Konnektor beschrieben. Im Energieflexibilititsmanagementservice werden
anschlieBend die einzelnen  Energieflexibilitaten auf  Unternehmensebene  zusammengefasst.  Durch
Optimierungsservices flir die Produktionsplanung und -steuerung kann der Einsatz von Energieflexibilitat
produktionsseitig optimiert werden. Mithilfe des Energieflexibilitatsmanagementservice kann tber die Schnittstelle zur
MP Energieflexibilitat, unterstitzt durch Services auf der MP, bewertet und Uber Services von Energiedienstleistern
vermarktet werden. Diese Services auf der MP ermdglichen es beispielsweise, dass ein Aggregator einem
Unternehmen verschiedene Einsatzméglichkeiten fiir vorher definierte Energieflexibilitat vorschlagt. Wird dabei eine
passende Zuordnung zu Angebot und Nachfrage gefunden, erfolgt ein Informationssignal an die UP. Uber die einzelnen
Ebenen wird die umzusetzende Energieflexibilitdt bekannt gegeben und mithilfe des Smarten Konnektors in Form von
Steuersignalen auf Maschinenebene umgesetzt.

Die MP unterstitzt in der Abrechnungsphase, indem sie Transaktionen und monetare Forderungen zwischen den
Services nachvollziehbar macht (Clearing), u. A. basierend auf expliziten Vertrags- und Preismodellen. In weiteren
Ausbaustufen kann die MP zwecks automatischer Abrechnung an Zahlungssysteme angeschlossen werden. Die
Zahlungsabwicklung kann beispielsweise Uber ein von der Bundesanstalt fiir Finanzdienstleistungsaufsicht
zugelassenes Zahlungsinstitut erfolgen.

11
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2.1.4 Business Case fiir Plattformnutzer

Ubergeordnetes Ziel der ESP ist es, den gesamten Prozess des Energieflexibilititshandels von der Maschine oder
Anlage bis zum Energiemarkt und somit die Nutzung industrieller Nachfrageflexibilitat als Option zur Bereitstellung der
im Energiesystem notwendigen Flexibilitdt zu automatisieren und standardisieren (siehe Abschnitt 1.3).

Fir Unternehmen erdffnet sich durch den Einsatz von Energieflexibilitdt (unterstlitzt durch die ESP) ein neues
Geschaftsmodell. Unternehmen kénnen durch die Umsetzung von Energieflexibilitat sowohl Einsparungen durch die
Reduzierung der Strombeschaffungskosten und/oder der Netzentgelte sowie weiterer Umlagen erzielen als auch Erlose
generieren (siehe Abschnitt 1.3). Einsparungen kénnen dabei erzielt werden durch:

e eine Reaktion auf volatile Energiepreise

e eine Erhéhung des Eigenverbrauchsanteils durch die direkte Nutzung eigen- oder lokal erzeugten
(erneuerbaren) Stroms und

e die Vermeidung von Lastspitzen (Peak Shaving).

Zudem konnen durch das Anbieten von Energieflexibilitat fiir Dritte (bspw. als Systemdienstleistung) Erlése flr das
Vorhalten und ggf. den tatsachlichen Abruf der Flexibilitat generiert werden (Haupt et al. 2020; VDI-Richtlinie 5207 Blatt

1).

Demgegenuber entstehen durch den Aufbau und Betrieb einer energieflexiblen Fabrik Kosten sowohl bei der
Befahigung eines Produktionssystems zur Energieflexibilitit als auch bei der Vorhaltung und Nutzung von
Energieflexibilitit  im  operativen  Betrieb.  Durch  geeignete  Gestaltungsmalnahmen  kann  das
Energieflexibilititspotenzial eines Produktionssystems erhdht werden. Die wesentlichen bei der Beféhigung zur
Energieflexibilitat anfallenden Aufwande umfassen Investitionen, Zinsen, Kosten fir Fremdleistungen und
Personalkosten. Im operativen Betrieb kénnen sowohl das Vorhalten und die Nutzung von Energieflexibilitat, als auch
die Teilnahme an Markten Kosten nach sich ziehen (Haupt et al. 2020; VDI-Richtlinie 5207 Blatt 1). Dies resultiert
insbesondere aus den mdglichen Wechselwirkungen zu logistischen ZielgroRen wie beispielsweise dem Einhalten von
Lieferterminen (Pfeilsticker et al. 2019; Résch et al. 2019b) Wesentliche Kostenfaktoren hierbei kdnnen unter anderem
Personalkosten aufgrund einer Erhéhung des Arbeitsaufwandes, erhéhte laufende Maschinenkosten durch eine
maglicherweise reduzierte Lebensdauer von Anlagen oder Verschleilerscheinungen, Lagerkosten oder Verzugskosten
umfassen (Haupt et al. 2020; VDI-Richtlinie 5207 Blatt 1).

Services auf der UP und MP unterstiitzen Unternehmen dabei, den wirtschaftlichen Einsatz von Flexibilitat zu
optimieren. Fiir die effiziente Nutzung von Energieflexibilitat ist eine Optimierung auf verschiedenen Ebenen, abhéngig
von Planungshorizonten, zeitlicher Auflésung und maximal zuldssigen Laufzeiten notwendig. Die Modularitat der ESP
erlaubt es Unternehmen, je nach Rahmenbedingungen und Anforderungen des betrachteten Zielprozesses oder der
Infrastruktur, einzelne Ebenen der Optimierung flexibel zu implementieren (Seitz et al. 2019; Rdsch et al. 2019a). Durch
die Integration von Flexibilitat sowie die Standardisierung von Informationsfliissen und Schnittstellen schafft die ESP
weitgehende Transparenz fir die Vermarktung von Energieflexibilitdt und ermdglicht einen einfachen Zugang der
Flexibilitdtsanbieter zu neuen Services und Vermarkungsmdglichkeiten. Unternehmen selbst oder unabhangige
Softwareanbieter kénnen zudem unabhangig vom Plattformbetreiber neue innovative Services entwickeln und diese
Uber die ESP anderen Teilnehmern zur Verfligung stellen. Die ESP verhindert durch die standardisierte Kommunikation
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langfristige Vendor-Lock-In-Effekte, wodurch hohe Kosten beim Anbieterwechsel vermieden werden. Die Reduktion
von Hemmnissen fir die Teilnahme an Flexibilitatsmarkten und den Wechsel von Serviceanbietern ermdglicht den
flexiblen Zugang zu einer Vielzahl an Services verschiedener Anbieter und fordert somit den Wettbewerb. Fr
Serviceanbieter bietet die ESP hingegen einen einfachen und transparenten Zugang zu Kunden und zudem eine
Minimierung von Risiken durch einen diversifizierten und breiten Kundenstamm. Unternehmensseitig erméglicht die
Architektur der ESP die Integration bestehender IT-Systeme und proprietarer Services, welche verschiedene von
Energieflexibilitit unabhangige Funktionen der Unternehmensplanung und -steuerung erfiillen. Diese konnen
gegebenenfalls durch die Erweiterung ihrer Funktionalitaten um die ZielgroRe Energie(-flexibilitat), die Erweiterung
einzelner Komponenten und die Nutzung von offenen Protokollen und Schnittstellen fir den automatisierten
Flexibilitatshandel im Sinne einer Anbindung an die MP befahigt werden. Eine standardisierte Schnittstelle zwischen
UP und MP ersetzt zusatzliche spezifische Schnittstellen zwischen Unternehmen und Serviceanbietern und reduziert
somit den Implementierungsaufwand und die Komplexitdt von Informationssystemen fiir den Handel mit
Energieflexibilitat (Rosch et al. 2019a). Dariiber hinaus kann die Auseinandersetzung mit Energieflexibilitat die
abteilungstibergreifende Zusammenarbeit und somit die Organisationstruktur im Unternehmen starken. Prozesse der
Flexibilitatsvermarktung betreffen eine Reihe von Stakeholdern, von der technischen Instandhaltung bis zur
Produktionsplanung, und foérdern so den unternehmensinternen Austausch, wodurch sich Potenziale fir
Prozessoptimierungen ergeben konnen. Zuletzt gewinnt auch die okologische Nachhaltigkeit fur produzierende
Unternehmen zunehmend an Bedeutung. Durch den Einsatz von Energieflexibilitdt und die damit einhergehende
Verschiebung des Energieverbrauchs in Zeiten mit erhohtem Aufkommen erneuerbarer Energien, wird deren
Integration beglinstigt und somit die Treibhausgasemissionen der Stromerzeugung gesenkt.

13
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2.2 Functional Layer

Im Functional Layer der ESP-Referenzarchitektur werden die grundlegenden Ziele und funktionalen Anforderungen der
zwei logischen Plattformtypen UP und MP dargestellt und erldutert. Daraus kénnen konkrete Merkmale fur die
Auspragungen des Process, Information und Component Layer abgeleitet werden. Die dargestellten Ziele dienen zur
Erfullung der im Business Layer aufgefihrten Anforderungen an den automatisierten Energieflexibilitdtshandel.
Zusatzlich werden im Abschnitt Functional Layer die moglichen Betriebskonzepte der beiden IT-Plattformen detaillierter
diskutiert.

221  Unternehmensplattform

Die UP als ein Teil der ESP (siehe Abschnitt 2.1) stellt das modulare, serviceorientierte, sichere und nach auBen
gekapselte informations- und kommunikationstechnische ~System innerhalb eines Unternehmens dar
(Schel et al. 2018a). In der UP finden einerseits Aufnahme, Aggregation, Analyse und Optimierung von Prozess- und
Produktionsdaten statt sowie andererseits die energiesynchrone Steuerung und Regelung der Systeme, Anlagen und
Komponenten. Die UP ermdglicht damit einen energieflexiblen Ablauf der Produktion (Schel et al. 2018a). Hierzu
werden die EFM im Unternehmen (ber einen Service aggregiert, tber die Schnittstelle zur MP an den Energiemérkten
platziert und flr verschiedene Services bereitgestellt.

Wenngleich sich die Automatisierungspyramide zukiinftig eventuell auflésen wird und ihre Funktionalitaten vollstandig
Uber einzelne Services abgedeckt werden (Bauer et al. 2017b), ist sie heute noch in den meisten Unternehmen in
ahnlicher Form vorzufinden. Fiir den automatisierten Energieflexibilitatshandel ist somit eine Offnung und Erweiterung
der Automatisierungspyramide in Richtung der Energiemérkte vorzusehen (Korner et al. 2019). In Abbildung 5 sind die
einzelnen Flexibilitdtsmafinahmen in der Automatisierungspyramide klassifiziert, sie konnen aber auch als einzelne
Funktionalitaten von Services gesehen werden.
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ABBILDUNG 5: ENERGIEFLEXIBILITATSMARNAHMEN AUF DEN EBENEN DER AUTOMATISIERUNGSPYRAMIDE
Quelle: (Résch et al. 2017; VDI-Richtlinie 5207 Blatt 1)
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In Anlehnung an Mell und Grance (2017) sind drei verschiedene Betriebskonzepte flir die UP vorgesehen. Diese sind
in Abbildung 6 dargestellt. Die private Plattform (als private cloud) als On-Premise-Ldsung sieht vor, dass die UP im
Unternehmen betrieben wird und hier alle energetisch relevanten Maschinen, Anlagen und IT-Systeme angebunden
werden. Fiir Unternehmensgruppen oder -verblinde ist es moglich, fiir einzelne Business Units oder Standorte eine
eigene UP zu betreiben, der eine unternehmensweite Plattform (Private Plattform) oder die Plattform eines
Dienstleisters ibergeordnet ist (als hybrid cloud). Im dritten mdglichen Fall wird die UP durch einen Dienstleister
offentlich betrieben (als public cloud). Zu dieser Plattform kénnen sich mehrere Unternehmen verbinden, wobei die
Daten fiir jedes Unternehmen sicher gekapselt werden. Je nach Anforderungen, GréRe und vorhandener technischer
Ausstattung kann jedes Unternehmen individuell das passende Betriebskonzept auswahlen. Beispielsweise ist es fiir
kleinere Unternehmen sinnvoll, eine offentliche Plattform zu wahlen, um deren vorhandene IT-Infrastruktur und
Rechenzentren zu nutzen.

Private Plattform Offentliche Plattform

Hybride Plattform

******************* L

Marktplattform

Unternehmensplattform Unternehmensplattform Unternehmensplattform

Unternehmen oder

Dienstleister Dienstleister

| Unternehmens- il Unternehmens-
| oplattform [ plattform |
1 n

Maschinen il Maschinen

Geschéftsbereich 1 Geschéftsbereich 2

Unternehmen

ABBILDUNG 6: MOGLICHE BETRIEBSKONZEPTE DER UNTERNEHMENSPLATTFORM
Zusammenfassend sollen folgende zentrale Anforderungen durch die UP erfillt werden:

e Die UP dient als Entwicklungs-, Vertriebs- und Betriebsplattform fiir Services mit Fokus auf energetischer
Optimierung unter Flexibilitdtsaspekten sowie Energiemanagement-as-a-Service (EMaaS).

e Die Skalierung uber unterschiedliche Betriebskonzepte soll die unterschiedlichen Bedirfnisse der
Unternehmen bedienen.

e Die Integration von Energie-, Prozess- und Betriebsdaten von Anlagen und Maschinen soll durch die
Anbindung der Anlagen mittels Smarter Konnektoren vereinfacht werden.
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e Services unterschiedlicher Anbieter sollen (iber eine Integrations- bzw. Abstraktionsschicht orchestriert und
mit Anlagen und Maschinen integriert werden.

e Die Anbindung an die MP soll notwendig sein, um einen reibungslosen bidirektionalen Datenaustausch
zwischen der UP und die von der MP vermittelten Services zu gewahrleisten, um damit einen automatisierten
Energieflexibilitdtshandel zu ermdglichen.

2.2.2  Marktplattform

Bereits heute vermarkten Unternehmen ihre Flexibilitdt auf unterschiedlichen Markten und verwenden dazu
verschiedene, oft individuelle Services. Um dieses komplexe System transparenter sowie effizienter zu gestalten und
damit den Grundstein fiir die automatisierte Flexibilithtsvermarktung zu legen, integriert die zentrale MP die drei
Gruppen Flexibilitdtsbereitsteller (Unternehmen), Flexibilitatsmarkte und unterstiitzende Services. Die MP ist als
digitaler Marktplatz konzipiert, d. h., dass sich das Funktions- und Serviceangebot nachfrageabhangig iber die Zeit
andert. Dadurch passen sich Funktionen und Services dynamisch an sich andernde Rahmenbedingungen, Regulatorik
und die kundenseitige Nachfrage an, womit zum einen der Wettbewerb unter den Serviceanbietern, zum anderen der
damit verbundene Mehrwert einer zentralen Vermittlungsplattform steigt.

Im Gegensatz zur Vielzahl an UPs gibt es nur eine MP, an die alle UPs angebunden sind. Um das bestehende Angebot
an Services und Markten fur alle Unternehmen unter méglichst geringem Aufwand nutzbar zu machen und die
Attraktivitat fur neue Teilnehmer zu erhohen, sollen diese auf der MP geblindelt werden. Hierbei ist hervorzuheben,
dass die MP einen integrierenden Charakter aufweist und somit nicht als Konkurrenz zu bereits bestehenden Lésungen
und Markten zu sehen ist, d.h. sie stellt eine Meta-Plattform dar. Die Integration der drei relevanten Gruppen gelingt
durch die Entwicklung einer einheitlichen Kommunikation, etwa durch die Beschreibung von Flexibilitat in Form eines
ubergreifenden Energieflexibilitatsdatenmodells (siehe Abschnitt 2.4) oder die Bereitstellung von einheitlichen
Schnittstellen zu verschiedenen Services. Die im ersten Schritt vorgesehenen Services, welche die MP vermittelt,
umfassen unter anderem Prognosen von Preiszeitreihen, ein Tool fir den optimierten Einsatz von Flexibilitat, einen
lokalen Flexibilitatsmarkt sowie die Anbindung eines Aggregators.

Durch die Einbindung vieler bestehender Losungen sowie die Moglichkeit der kontinuierlichen Anbindung neuer Markte
und Services wird der Wettbewerb geférdert, da die entstehende Vergleichbarkeit der Angebote fiir mehr
Markttransparenz sorgt. Gleichzeitig wird durch die oben beschriebene Standardisierung der Wechsel zwischen
Serviceanbietern erleichtert. So konnen etwa zukinftig die heute zum Teil sehr individualisierten Losungen mit
Dienstleistern und der daraus resultierende Vendor-Lock-In vermieden werden, was sinkende Transaktionskosten zur
Folge hat und die Gefahr von hohen Wechselkosten durch individuelle Anpassungen beim Wechsel des Aggregators
minimiert.

Dar(ber hinaus wurde in enger Abstimmung mit den Verantwortlichen der UP ein Optimierungsservice entwickelt, der
die durch den Einsatz von Flexibilitat erzielbaren Ertrage an verschiedenen Flexibilitdtsmarkten anhand aktueller oder
prognostizierter Preiszeitreihen maximiert. Dieses sog. Flexibilitatseinsatzplanungstool ermdglicht es Unternehmen, die
Potenzialanalyse sowie die Flexibilitdtseinsatzplanung unabhangig von Aggregatoren durchzufiihren. Dieses Beispiel
zeigt, dass verschiedene von der MP vermittelte Services miteinander interagieren kdnnen missen, sodass
beispielsweise der Optimierungsservice auf die Preisprognosen eines anderen Service zugreift, was durch die Service-
Broker-Architektur der MP erméglicht wird. Dadurch wird eine neue Anlaufstelle flir innovative Energiedienstleistungen
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bereitgestellt und freier Wettbewerb zwischen den Anbietern von Services geschaffen (Schott et al. 2018;
Bauer et al. 2017a).

Als weiterer Aspekt ist zu berlcksichtigen, dass es sich bei den Stromverbrauchs- und Energiekostendaten eines
Unternehmens um sensible Informationen handelt, weshalb fiir die MP Sicherheitsstandards eingehalten werden
mussen (siehe Abschnitt 4.1).

Zusammenfassend sollen folgende zentrale Anforderungen durch die MP erfiillt werden:

e Im Zentrum der Markplattform und der angebundenen Services steht die Vermittlung des standardisierten
Handels von Flexibilitat.

e Uber die MP bieten Unternehmen ihre Flexibilitit auf verschiedenen Markten an. Es erfolgt kein
Flexibilitatsclearing durch die MP.

e Zur Flexibilitatsoptimierung und -bewertung koénnen (ber die Plattform spezialisierte Services bezogen
werden.

e Die MP vermittelt dezentral Service- und Datenleistungen zwischen Anbietern und Nutzern.

o Die MP muss eine Vielzahl miteinander kombinierbarer Anwendungsfélle abbilden kénnen.

e Die MP bietet geeignete Sicherheitsmechanismen fiir ihre Teilnehmer, sowohl in Bezug auf Zugriffsrechte
innerhalb der Plattform als auch durch Angriffe von aufien.
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2.3 Process Layer

Der Process Layer beschreibt die Interaktionen zwischen UP und MP, welche fiir den standardisierten Handel von
Energieflexibilitdt notwendig sind. Im Folgenden werden die Prozesslandkarte der ESP sowie die Kernprozesse
beschrieben. Die Prozesse werden mit Hilfe der Business Process Modelling Notation (BPMN) dargestellt.

231 Prozesslandkarte der Energiesynchronisationsplattform

Im Projekt wurden MP- und UP- spezifische Prozesse identifiziert und mit Hilfe von BPMN modelliert. Auf Basis dessen
wurde die Prozesslandkarte der ESP entworfen (in Anlehnung an Résch et al. (2019a)), siehe Abbildung 7.
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ABBILDUNG 7: PROZESSLANDKARTE DER ENERGIESYNCHRONISATIONSPLATTFORM

Die Prozesslandkarte bildet alle Prozesse ab, welche notwendig sind, um den Bedarf an Flexibilitat
(Kundenanforderung) durch deren zuverlassige Bereitstellung (Kundenzufriedenheit) zu erfillen. Einige der Prozesse
betreffen einzelne Teilplattformen, also UP oder MP, wohingegen sich andere Prozesse iiber die ganze ESP erstrecken.
Die Prozesse konnen aulerdem unterteilt werden in (Porter 1985):

e Kernprozesse: Kernprozesse schaffen einen Mehrwert flir den Kunden und reichen auf der ESP von der
Identifikation der Energieflexibilitat bis zu ihrer Erbringung und erflllen somit das Ziel, Angebot und Nachfrage
zu synchronisieren. Ein Zusammenspiel der Teilplattformen MP und UP ist notwendig, um dieses Ziel zu
erfillen.

e Unterstitzungsprozesse: Diese Prozesse sind notwendig, um das erfolgreiche Zusammenspiel der beiden
Teilplattformen zu gewéhrleisten. Die Unterstiitzungsprozesse konnen in drei Ebenen unterteilt werden:
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23.2

o Ubergreifende Unterstiitzungsprozesse, welche sich auf die plattformibergreifende Kommunikation
und Optimierung zwischen den Plattformen und gegeniuber Dritten  fokussieren.
PlattformUbergreifender ~ Unterstiitzungsprozess ist beispielsweise das Onboarding der
Plattformteilnehmer. Die ESP-Community ist ein erganzender Service, in dem die ESP-Teilnehmer
Uber eine Art Forum bewahrte Praktiken und Wissen austauschen kdnnen.

o MP- und UP- spezifische Unterstiitzungsprozesse, welche nicht mit der jeweils anderen Plattform
interagieren und die Funktion der Teilplattformen gewahrleisten.

Managementprozesse: Managementprozesse setzen den Rahmen fir Kern- und Unterstiitzungsprozesse,
indem sie eine Strategie festlegen, Entwicklungsprozesse etablieren, ein zuverlassiges Qualitats- sowie
Risiko- und Compliance-Management gewahrleisten und einen finanziellen Rahmen in Form von
Budgetierung und Controlling fiir die ESP bereitstellen.

Kernprozesse der Energiesynchronisationsplattform

Im nachfolgenden Abschnitt werden die Kernprozesse der ESP von der Identifikation der Energieflexibilitat bis zu ihrer
Erbringung mit Fokus auf das Zusammenspiel zwischen UP und MP beschrieben. Sie starten und enden auf der UP
und nutzen das Funktions- und Serviceangebot der MP zur Unterstitzung der Unternehmen bei der
Flexibilitatsidentifizierung, der Flexibilitatsbewertung oder dem Flexibilitatshandel (siehe Abbildung 7). Kernprozesse
erfiillen das Ubergeordnete Ziel der ESP, Angebot und Nachfrage zu synchronisieren. Je nach gewiinschtem Ergebnis
konnen diese ganz oder teilweise durchlaufen werden.

A. Flexibilitdt identifizieren: Dieser Kernprozess der UP bildet die Grundlage zur spateren Vermarktung von

Flexibilitat. Der Prozess umfasst aullerdem die Teilprozesse ,Services vermitteln® und ,Informationen
beschaffen®. Da auch der Teilprozess ,Informationen beschaffen” durch das Zusammenspiel aus UP und MP
gekennzeichnet ist, wird dieser ebenfalls im Folgenden beschrieben. Dieser Prozess dient der
Informationsbeschaffung tber Services auf der MP, z. B. Strompreisprognosen.

Flexibilitdt bewerten: In diesem Kernprozess werden alle notwendigen Informationen ausgetauscht, um
Services zur Bewertung von Flexibilitat zu nutzen. Der Prozess umfasst aullerdem die Teilprozesse ,Services
vermitteln“ und ,Vermarktungsoptionen bewerten®.

Flexibilitdtt anbieten und erbringen: Hierbei werden alle notwendigen Informationen ausgetauscht, um
Flexibilitat vermarkten zu kdnnen. Der Prozess umfasst aullerdem die Teilprozesse ,Services vermitteln®,
,Flexibilitat registrieren” und ,Flexibilitat vermarkten®.
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A. Flexibilitat identifizieren:

Die nachfolgenden Erlduterungen basieren auf der Annahme, dass die madglichen EFM der betrachteten
Produktionsprozesse bereits identifiziert sind. Der Prozess zur Identifikation von Flexibilitat dient daher ihrer IT-seitigen
Abbildung (siehe Abbildung 8):
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ABBILDUNG 8: PROZESS FLEXIBILITAT IDENTIFIZIEREN

1. Die Anlagenreprasentation wird hinterlegt, indem die Flexibilitat in einem standardisierten Datenmodell
abgebildet wird (Befilllung aus Steuerungsvariablen; Steuerungsbefehle zur Umsetzung festlegen) (siehe
Abschnitt 2.4). Auch bereits identifizierte anlagenunabhangige Flexibilititspotenziale kdnnen als
Eingangsparameter fiir nachfolgende Optimierungen in einem standardisierten Datenmodell abgebildet
werden.

2. Um volatile Strommarkte als Chance fiir die Vermarktung von Flexibilitdt nutzen zu kdnnen, bedarf es einer
Integration der SteuergréRe Energie. Dies hat eine weitreichende Anderung aller Ebenen zur Folge, da
Produktionsdaten und -parameter auf prognostizierte Preise der Energiemarkte optimiert werden mlissen, um
dynamisch auf die schwankenden Preise des volatilen Strommarkts der Zukunft reagieren zu konnen. Eine
zentrale Optimierung aller Prozesse eines Unternehmens ist zwar anzustreben, erscheint aber vor dem
Hintergrund der hohen Komplexitat haufig nicht méglich. Aus diesem Grund wird innerhalb der UP eine flexible
und verteilte Architektur der Services praferiert (Schel et al. 2018a). Je nach Vermarktungsstrategie und Art
der wesentlichen Verbraucher bieten sich dabei Optimierungen fir unterschiedliche Produktionsebenen im
Zusammenspiel mit unterschiedlichen Energiemérkten an. Im einfachsten Fall verlduft eine
Energiemarktoptimierung Uber bereits identifizierte Flexibilitatspotenziale mithilfe von Services auf der MP
(siehe Kernprozess ,Flexibilitat bewerten®). Flir unternehmensspezifische Analysen der EFM im Kontext der
jeweiligen Ebene der Automatisierungspyramide stellen Services auf der UP Lésungen bereit, die individuell
eingesetzt und kombiniert werden kénnen. Energieflexibilitat wird auf der Feldebene maschinennah in Form
von SteuerungsgroRen der entsprechenden Anlagen formuliert, wohingegen auf Ebene der
Produktionssteuerung Auftrage und deren logistische Handhabung im Fokus stehen. Der Abstraktionsgrad
sowie der zeitliche Horizont von EFM steigen mit jeder Stufe der Automatisierungspyramide an. Services auf
der UP konnen sich je nach Art und Grolke der Verbraucher sowie Vermarktungsstrategie der Unternehmen
und vorhandener IT-Infrastruktur ergédnzen oder nebeneinander existieren. Sie orientieren sich sinnvollerweise
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an der bereits bestehenden Automatisierungspyramide. Die einzelnen Ebenen werden dabei um eine
energiemarktorientierte Optimierung erweitert. Services nutzen also jeweils die Optimierungsergebnisse der
nachsthdheren Produktionsebene. Ein  MES-Optimierer (Manufacturing Execution System) liefert
beispielsweise auf Basis von Strompreisprognosen, die tiber eine von der MP vermittelten Service bezogen
werden, einen energieorientierten Produktionsplan und identifiziert Potenziale fiir Verschiebungen von
Auftragen. Diese Informationen werden als Randbedingungen fiir einen maschinennahen Optimierer genutzt,
um weitere EFM an der Maschine zu identifizieren. Verbleibende EFM, die unter anderem durch sehr
dynamische und kurzfristige Veranderungen des Energiemarkts gekennzeichnet sein kénnen, werden zur
Umsetzung und Vermarktung direkt an die von der MP vermittelten Zielservices gemeldet.

3. Die endglltige Beschreibung der Flexibilitat setzt sich zusammen aus der Vorausfillung der
Anlagenreprasentation und des Datenmodells sowie Erganzungen und Verénderungen aus Ubergeordneten
Services zur Optimierung. Hierzu wird die durch die einzelnen Services identifizierte Flexibilitat in Form der
ausgefilllten Datenmodelle kombiniert (aggregiert) und zentral verwaltet.

Bei kurzfristigen Abweichungen von der geplanten Produktion (,Adhoc-Abweichungen®) wird der Prozess ,Flexibilitat
identifizieren“ erneut durchlaufen, um auf Basis der veranderten Ausgangssituation Flexibilitat zur Vermarktung zu
identifizieren. Dieser unterscheidet sich lediglich durch das Startereignis ausgeldst durch die kurzfristige Abweichung.

Teilprozess ,Informationen beschaffen”

Uber die von der MP vermittelten Services kénnen fiir UP-Services Informationen unterschiedlicher Art (siehe Abschnitt
2.4) bereitgestellt werden, die auf der UP zur Erflillung spezifischer Funktionalitdten genutzt werden kénnen. Fiir den
von der MP vermittelten Service, der einem Unternehmen Informationen liefert, muss eine Konfigurationsdatei zur
Verfiigung gestellt werden. Diese definiert beispielsweise eine REST-API-Schnittstelle (Representation-State-Transfer-
Paradigma, Application Programming Interface) und legt fest, wie Anfragen und deren Antworten aussehen. Die
Konfigurationsdatei wird im entsprechenden Service auf der UP eingelesen und Gber eine Middleware dem anfragenden
Service zur Verfigung gestellt. Folgende Schritte sind zur Beschaffung von Informationen notwendig (siehe Abbildung
9):
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ABBILDUNG 9: TEILPROZESS INFORMATIONEN BESCHAFFEN

1. Informationen werden Uber eine Middleware durch einen entsprechenden unternehmensseitigen Service zur
Informationsbeschaffung angefragt.
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2. Dieser leitet die Anfrage unter Nutzung der Konfigurationsdatei an die MP weiter.

3. Uber den Service Broker auf der MP wird die Anfrage an den Zielservice vermittelt.

4. Die Beschaffung der angefragten Informationen erfolgt (iber den vermittelten Zielservice, welcher die Anfrage
bearbeitet.

5. Der entsprechende Zielservice sendet die bearbeitete Anfrage an den Absender der UP samt der angefragten
Information zurtick.

6. Dieser leitet die Anfrage (iber eine Middleware an den anfragenden Service weiter.

B. Flexibilitat bewerten

Zur Bewertung von Energieflexibilitdt gilt erneut die Voraussetzung der vorgelagerten Identifikation von
Energieflexibilitat. Nachfolgend werden die zuséatzlichen Informationsfliisse der Bewertung beschrieben (siehe
Abbildung 10):
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ABBILDUNG 10: PROZESS FLEXIBILITAT BEWERTEN

1. Die zu bewertende Flexibilitdt wird als Flexibilitatsraum an einen Service zur Bewertung Uber den Service
Broker der MP an einen Service der MP vermittelt.

2. Bewertung mit Services der MP: Die Bewertung der Vermarktungsmaglichkeiten des Flexibilitatsraums erfolgt
durch einen Service oder eine Kooperation von Services der MP (z.B. dem Flexibilitdtseinsatzplanungstool,
siehe Abschnitt 2.5.2.2). Der Service zur Bewertung sendet das Ergebnis in Form der bewerten (optimalen)
Flexibilitatsmafinahme an den Service zur Verwaltung auf der UP.

3. Der Service zur Verwaltung der FlexibilitdtsmalRnahmen und -rdume stellt das Ergebnis dar, und lasst die
Flexibilitatsmanahme in einen eventuellen Vermarktungsprozess einflieRen. Die Entscheidung, welche
Flexibilitat an welchen Markten und damit welchem Zielservice uber die MP vermarktet werden soll, wird
entweder manuell Uber eine grafische Oberflache, z.B. von einem Energiemanager oder Produktionsleiter,
oder automatisiert per API getroffen.
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C. Flexibilitat anbieten und erbringen

Die nachfolgenden Erlauterungen basieren auf der Annahme, dass die EFM der betrachteten Prozesse bereits bewertet
sind und die Entscheidung Uber den Zielservice zur Vermarktung auf der MP bereits getroffen wurde. Ist dies erfolgt,
sind folgende Schritte flir die Vermarktung und Erbringung von Energieflexibilitat notwendig (siehe Abbildung 11):
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ABBILDUNG 11: PROZESS FLEXIBILITAT ANBIETEN UND ERBRINGEN

Die zu vermarktende Flexibilitat wird in Form einer FlexibilititsmaBnahme an die MP versendet.

Uber den Service Broker wird diese an den Zielservice auf der MP vermittelt, welche den nachsten
Kernprozess ,Flexibilitat vermarkten® anstéRt.

Die Flexibilitat wird in einem Service zur Vermarktung (z.B. Aggregatorflexibilitdtshandel) registriert.

Die Vermarktung der Flexibilitat 1&uft Gber einen oder mehrere Services der MP ab.

Die umzusetzende FlexibilitatsmaRnahme wird vom Service zur Vermarktung an den Service zur Verwaltung
auf der UP gesendet.

Es wird geprift, ob es sich bei der umzusetzenden Flexibilitdtsmanahme um eine Kombination von
Flexibilitatsmalinahmen handelt. Falls ja, wird dieses in die Datenmodelle der einzelnen Mafinahmen
aufgeteilt.

Die einzelnen FlexibilitatsmalRnahmen werden an deren erstellende Instanzen weitergeleitet.

Der Prozess wird mit der Erbringung der Flexibilitat abgeschlossen. Beispielsweise verarbeitet der Smarte
Konnektor die umzusetzende Flexibilititsmalnahme zum Umsetzungsdatum zu Steuersignalen und
Ubermittelt diese an die SPS (Speicherprogrammierbare Steuerung). Dadurch wird der Prozess angepasst
und die Flexibilitat umgesetzt. Zusatzlich missen auf der UP Prozesse wie beispielsweise eine
Fahrplanaktualisierung fiir den Bilanzkreisverantwortlichen angestolien werden, um den vorgeschriebenen
Richtlinien des Bilanzkreismanagements nachzukommen.
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2.4 Information Layer

Der Information Layer beschreibt die Informationen, die zwischen Funktionen, Diensten und Komponenten zur Erflllung
der im Process Layer aufgezeigten Prozesse ausgetauscht werden. Mit dem Information Layer werden
zugrundeliegende  Informationsobjekte  und  Datenmodelle  definiert.  Im  Folgenden  wird  das
Energieflexibilitdtsdatenmodell (EFDM) als zentrales Kommunikationselement beschrieben.

241 Energieflexibilititsdatenmodell

Das im Rahmen von SynErgie entwickelte EFDM dient zur generischen und standardisierten Beschreibung sowie
Modellierung von Energieflexibilitdt (Schott et al. 2019). Das Datenmodell erméglicht eine (teil-)automatisierte
informationstechnische Verarbeitung unterschiedlichster Flexibilitaten. Finales Ziel ist es, ein umfassendes
Datenmodell zu entwickeln, um Flexibilitat in realistischer Komplexitat in einem Flexibilitatsraum und konkrete
Flexibilitatsmalnahmen abzubilden. Das Datenmodell ist somit die zentrale Grundlage fiir alle darauf operierenden
Services. Ausgehend davon kdnnen Modelle fiir spezielle Anwendungsfalle, beispielsweise zur Optimierung, abgeleitet
werden, die nur einen Teil der Informationen des zentralen Datenmodells beinhalten. Hierbei ist es von groler
Bedeutung, dass die abgeleiteten Modelle ineinander berfihrbar sein missen. Nur so ist die Interoperabilitat der UP
und der MP gewahrleistet. Die Verkniipfung zu den einzelnen Anlagen ermdglicht der Smarte Konnektor (siehe
Abschnitt 2.5.1). Zusétzlich ermdglicht eine Transformationskomponente aufseiten der MP eine Uberfilhrung des
SynErgie-EFDMs in proprietéare Datenmodelle von Serviceprovidern oder Aggregatoren und ermdglicht damit die
durchgangige bilaterale Kommunikation von Energieflexibilitat von der Maschine bis zum Zielservice.Eine einfache,
allgemeine Ubersicht {ber die verwendeten Klassen im EFDM gibt Abbildung 12, mit jeweils einer einfachen
Beschreibung. Fir ausflihrliche Beschreibungen und Definitionen sei auf Schott et al. (2019) verwiesen.

Energieflexibilitaitsdatenmodell
Flexibilitatsraum
Flexible Last Abhangigkeiten Energiespeicher EnergieflexibilititsmalRnahme
(flexible load) (flexible load dependencies) (energy storages) (flexible load measure)

= Beschreibung eines = Beschreibung und Definition = Beschreibung und Definition = Beschreibung einer
mdglichen Flexibilitdtsraums der Abh&ngigkeiten einzelner von Speichern spezifischen Auspragung einer
eines Systems/einer Anlage flexibler Lasten = In komplexen flexiblen Last im Sinne einer

= Mégliche Auspragungen = Technische und logistische Produktionsnetzen kénnen FlexibilititsmalBnahme
verschiedener Kennzahlen Zusammenhange verschiedene (Energie-) = Wird aus dem Flexibilitatsraum
werden erfasst verschiedener Speicher zusatzliche einer flexiblen Last,

= Funktionale Prozesse/Anlagen Flexibilitat ermdglichen Abhangigkeiten und Speicher
Zusammenhange sind modellierbar = Modellierung von flexiblen abgeleitet
modellierbar = 6 Kennzahlen Prozess-/Anlagen- = 8 Kennzahlen

= 13 Kennzahlen Speicherkombinationen

= 8 Kennzahlen

ABBILDUNG 12: KLASSEN DES ENERGIEFLEXIBILITATSDATENMODELLS

Ein EFDM stellt den Rahmen zur generischen Beschreibung von Flexibilitdtsraumen und Flexibilitdtsmafinahmen
mithilfe von Kennzahlen und technischen Parametern dar. Ein Flexibilitdtsraum beschreibt die potenziellen
Mdglichkeiten eines energieflexiblen Systems, seine Leistung gegenuber dem Referenzbetrieb zu variieren. Dieses
technische energieflexible System wird mit den Klassen flexible Last’, ,Abhangigkeit‘ und ,Energiespeicher* modelliert.
Uber die Auspragung der Kennzahlen der genannten Klassen werden die Freiheitsgrade der Energieflexibilitat definiert
und somit die zulassigen Mdglichkeiten des technischen Systems, seine Leistung zu variieren, als Flexibilitdtsraum
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beschrieben. Neben den drei genannten Klassen zur Beschreibung des Flexibilititsraums eines Systems, gibt es im
EFDM auch die Klasse ,Energieflexibilititsmalinahme®, die eine konkrete Leistungsénderung des Systems innerhalb
seines Flexibilititsraums beschreibt. Eine flexible Last modelliert ein technisches System oder das Zusammenspiel
verschiedener technischer Systeme, die das Potenzial haben, eine Leistungsanderung hervorzubringen. Ob es sich bei
dem technischen System um einen Erzeuger oder Verbraucher von Leistung handelt, ist dabei irrelevant. Bei der
Definition einer flexiblen Last werden lediglich Beschrankungen der Leistungserbringung bzw. der energetischen
Freiheitsgrade an sich bertiicksichtigt. Abhangigkeiten zu anderen flexiblen Lasten oder zu Energiespeichern werden
nicht in der flexiblen Last modelliert. In Tabelle 1 sind die zur Beschreibung der Klasse ,flexible Last* relevanten
Kennzahlen sowie ihrer Auspragungen und Definitionen aufgefiihrt.

TABELLE 1: KENNZAHLEN DER KLASSE "FLEXIBLE LAST" DES ENERGIEFLEXIBILITATSDATENMODELLS

Kennzahl Variable Format Einheit  Erlauterung
Energieflexibilitéts-1D ID String -
Reaktionsdauer trot 2Rg s Die Zeit zwischen dem Abruf und dem Beginn der
Leistungsénderung.
Giiltigkeit Ts 2H « S Die drei Referenzen (,start", total" und ,end")
'start' total' definieren, welche Teile der Gesamtzeit der
{ ) ’} zugehdrigen flexiblen Malinahme in der Gliltigkeit
end liegen miissen.
Leistungszusténde P 2R kW Die Leistungen, mit denen die flexible Last
wéhrend jeder der (Anzahl der Verdnderungen +
1) Halteperioden laufen kann. Ein positives
Vorzeichen bedeutet, dass die flexible Last einen
Anstieg des  Stromverbrauchs  verursacht,
negative  Leistungszustdnde  stellen  einen
Riickgang des Verbrauchs dar.
Haltedauer ty 2R s Die Lénge der Zeitrdume, in denen die flexible
Last in ihren Leistungszusténden lauft. Jede
Halteperiode ist die Zeit mit konstantem
Leistungszustand zwischen zZwei
aufeinanderfolgenden Modulationen.
Abrufhéufigkeit N, 2N - Die zuléssige Anzahl der Nutzungen der flexiblen
Leistung im Planungshorizont.
Anzahl an Nuoa 2N - Die Anzahl der zulgssigen
5 Leistungszustandsénderungen innerhalb einer
Veranderungen (des Nutzung einer flexiblen Last, wobei die beiden
Leistungszustands) Modulationen, die der anfénglichen Aktivierung
und der endgiltigen Deaktivierung entsprechen,
nicht berticksichtigt werden.
Leistungsgradient VPt 2R U {00} kW Der Gradient, mit dem die Leistungskurve bei der
Aktivierun -1 anfénglichen Aktivierung ihre Leistung &ndern
g s kann. Wenn der Leistungszustand zunimmt, hat
der  Aktivierungsgradient ~ ein  positives
Vorzeichen.
Leistungsgradient VPyoa 2R U {$o0} kW Analog zum  Aktivierungsgradienten fir die
Verénderungen (des g1 Modulationsperioden.
Leistungszustands)
Leistungsgradient VPpeq 2R U {too} kW Analog zum Aktivierungsgradienten fiir die
Deaktivierung g1 endgiltige Deaktivierungsperiode.
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Regenerationsdauer tre 2R s Die Zeit, fir die nach Beendigung der
g Deaktivierung einer Mafinahme aus der flexiblen
Last keine (andere) MalBnahme derselben
flexiblen Last aktiviert werden darf.

Kosten c 2R € Die mit der Nutzung der flexiblen Last
verbundenen Kosten, Stromkosten
ausgenommen.

Standort und S; U, String; 2N - kV Der Standort, an dem die flexible Last erbracht

Spannungsebene ’ wird, und die Spannungsebene, an der sie ans

Netz angeschlossen ist.

Ein Energiespeicher ist ein technisches System oder das Zusammenspiel verschiedener technischer Systeme, die
das Potenzial haben, Energie zu speichern. Grundsétzlich sind neben direkten Energiespeichern, wie zum Beispiel
Warmespeicher oder Batteriespeicher, auch inharente Speicher wie Produktspeicher (z. B. Reifen fiir den Fall einer
Reifenproduktion) mdglich. Energiespeicher konnen ohne flexible Lasten nicht fiir Energieflexibilitat genutzt werde, da
ohne eine flexible Last keine Leistungséanderung moglich ist. Beispielsweise kann die Flexibilitat eines Warmespeichers
nur genutzt werden, wenn entsprechende Anlagen zur Warmeversorgung und/oder -abnahme als flexible Lasten mit
dem Speicher verbunden sind. Tabelle 2 fiihrt die zur Beschreibung der Klasse ,Energiespeicher” relevanten
Kennzahlen sowie ihrer Auspragungen und Definitionen auf,

TABELLE 2: KENNZAHLEN DER KLASSE "ENERGIESPEICHER" DES ENERGIEFLEXIBILITATSDATENMODELLS

Kennzahl

Variable

Speicher-ID ID

Format

String

Einheit Erlauterung

Die ID des Speichers, zur
Identifikation ~ und  Zuordnung
innerhalb eines IT-Systems in
einem Unternehmen.

Nutzbare
Speicherkapazitét

ESpeicher ZR

KWh Gewdhnlich gegeben durch ein
Intervall, dessen untere Grenze des
Speicherenergiegehalts nie
unterschritten und dessen obere
Grenze des Energiegehalts nie
(iberschritten werden darf.

inkl. Zeitpunkt

Anfangsenergiegehalt Ero

RXH

Energieinhalt des Speichers zum

(kWh,s) gegebenen Zeitpunkt.

Zeitpunkt

Zielenergiegehalt  inkl. Eziel

2R 1

Der Energieinhalt, den der Speicher
zum Zeitpunkt des Zeitstempels
aufweisen ~ muss  (der im
Planungshorizont enthalten sein
muss).

(kWh, s)

Energieverluste

EVerlust

[0,1]

Anteil des Energieinhalts, der in
jedem Zeitraum verloren geht, z.B.
durch Austausch mit der Umwelt.

% st

Versorgungssysteme Sy

(string x ZR)n

Eine Reihe von flexiblen Lasten, die
den Speicher versorgen. Bei jedem
Versorgungssystem gibt es einen
zusétzlichen ~ Parameter,  die
Umwandlungseffizienz. Es gilt zu
beachten, dass der
Umwandlungswirkungsgrad ~ von
den Kennzahlen der zugehérigen
flexiblen Last des

(kW' _)
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Versorgungssystems  abhédngen

kann.

. . ) Ein nicht beeinflussbarer
Nichtbeeinflussbarer Ep Abb(H; R) (s Energiebedarf. der wéhrend der
Energiebedarf — kW)  Produktion bedient werden muss.
Kosten c Abb(Abb(H;R); R) (s Kosten im Zusammenhang mit der

Nutzung des Speichers, die nur
+— kW)  vom (zeitabhéngigen) Energieinhalt
des Speichers abhéngen.
— €)

Uber die Klasse Abhangigkeit lassen sich Einschrankungen und Abhéngigkeiten fiir das Zusammenspiel mehrerer
flexibler Lasten modellieren. Die Nutzung einer flexiblen Last kann die Nutzung einer anderen flexiblen Last
beispielsweise bedingen oder ausschlielfen. Gerade in komplexen Produktionssystemen ist die Modellierung von
Abhangigkeiten von Bedeutung, um Flexibilitat realitatsgetreu abbilden zu kdnnen und den Flexibilitatsraum auf die
tatséchlich umsetzbaren Varianten zu begrenzen. Die zur Modellierung relevanten Kennzahlen fur die Klasse
Abhangigkeit sind in Tabelle 3 dargestellt.

TABELLE 3: KENNZAHLEN DER KLASSE "ABHANGIGKEIT" DES ENERGIEFLEXIBILITATSDATENMODELLS

Kennzahl Variable  Format Einheit  Erlauterung

Die ID der flexiblen Last die die

Trigger-Energieflexibilitat ID7pi String — Abhéngigkeit ausldst.

Die ID der flexiblen Last, die von der

Ziel-Energieflexibilitat [Drar String o auslésenden flexiblen Last betroffen ist.

Gibt an, ob eine Verwendung der Trigger-
Energieflexibilitét erfordert, dass auch die
Ziel-Energieflexibilitat - verwendet  wird
(,implies‘,impliziert’) oder verhindert,
dass die Ziel-Energieflexibilitét
verwendet werden kann
(,excludes’/,ausschlief3t").

Logische Verkniipfung Typrog  {'implies’, 'excludes'} -

Die Anteile (,start/Start", ,total/Gesamt",
Lend/Ende") der auslésenden Trigger-
Energieflexibilitidt (erste Komponente)
und der Ziel-Energieflexibilitit (zweite
Komponente), die von der Abhéngigkeit
betroffen sind.

Zeitliche Verknipfung Typzeic  {'start’, 'total’, 'end}? -

Der Zeitraum, fiir den nach Verwendung
der Trigger-Energieflexibilitét die Ziel-
Energieflexibilitét  mindestens  einmal
(,implies/impliziert") oder gar nicht
(,excludes/ausschlie8t") aktiviert werden
muss. Dabei ist die jeweilige zeitliche
Verkniipfung zu beriicksichtigen.

Anwendungsdauer ta 2R s

Zusétzliche Bedingungen, die so erfiillt
sein missen, dass die Abhéngigkeit als
erfillt gilt. Mit anderen Worten, eine
Aktivierung der Trigger-Energieflexibilitét
impliziert eine zugehérige Aktivierung der
Ziel-Energieflexibilitét in einer
Konfiguration (Mafinahme), so dass die
Anwendungsbedingungen erfiillt sind.

Anwendungsbedingungen A, (2R x 2R)" —
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Neben den drei Klassen ,flexible Last’, ,Energiespeicher* und ,Abhangigkeiten® zur Beschreibung des
Flexibilitatsraumes beschreibt eine EFM eine bewusste Aktion zur Durchfiihrung eines definierten Zustandswechsels
in einem Produktionssystem, und die damit verbundenen Wechselwirkungen im Produktionssystem (VDI-Richtlinie
5207 Blatt 1; Schott et al. 2019). Dies geht mit einer konkreten Leistungsénderung innerhalb des Flexibilitatsraums
einher, weist selbst keine Freiheitsgrade mehr auf und ist zeitlich terminiert. Tabelle 4 zeigt die einzelnen Kennzahlen
zur Beschreibung konkreter EFMs.

TABELLE 4: KENNZAHLEN DER KLASSE "ENERGIEFLEXIBILITATSMARNAHME" DES ENERGIEFLEXIBILITATSDATENMODELLS

Kennzahl

Energieflexibilitéts-1D

Variable

ID

Format

String

Einheit

Erlauterung

Die ID der Flexibilitatsmalinahme.

Reaktionsdauer

teot

RS

Die Zeit zwischen dem Abruf und dem
Beginn  einer  FlexibilitdtsmalBnahme.
Diese Kennzahl ist fiir die korrekte und
rechtzeitige Ausfiihrung von
Flexibilitatsabrufen von Bedeutung.

Startzeitpunkt

Der Zeitpunkt, zudem die
Flexibilitatsmalinahme
gestartet/abgerufen wird.

Leistungszustande

Rm

kw

Die  Leistungen, mit denen die
Flexibilitatsmalinahme wéhrend jeder der
(Anzahl ~der Verédnderungen + 1)
Halteperioden  lauft. ~ Ein  positives
Vorzeichen bedeutet, dass die flexible
Last einen Anstieg des Stromverbrauchs
verursacht, negative Leistungszusténde
stellen einen Riickgang des Verbrauchs
dar.

Haltedauer

Rm

Die Lénge der Zeitrdume, in denen die
flexible Leistung in ihren
Leistungszusténden lauft. Jede
Halteperiode ist die Zeit mit konstantem
Leistungszustand zwischen zwei
aufeinanderfolgenden Modulationen,
einschlieBlich Aktivierung und
Deaktivierung.

Anzahl an Verénderungen
(des Leistungszustands)

NMod

Die Anzahl der
Leistungszustandsénderungen innerhalb
einer Nutzung der Flexibilitdtsmalnahme,
wobei die beiden Modulationen, die der
anfénglichen  Aktivierung  und  der
endgliltigen Deaktivierung entsprechen,
nicht berticksichtigt werden.

Leistungsgradienten

vp

R U {ioo}m"'l

kw

Die  Leistungsgradienten,  die  bei
Anderungen von Leistungszusténden zu
beriicksichtigen ~ sind.  Wenn  der
Leistungszustand ~ zunimmt, hat der
Leistungsgradient ein positives
Vorzeichen.

Kosten

Die mit der  Nutzung der
Flexibilitatsmalinahme verbundenen
Kosten, Stromkosten ausgenommen.
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2.5 Component Layer

Der Component Layer beschreibt die notwendigen Komponenten fur den Betrieb sowohl der UP als auch der MP. Auf
der UP und MP werden hierzu der Aufbau und die einzelnen Komponenten fir den Betrieb der eigentlichen Plattform
vorgestellt. Auferdem erfolgt eine ausflihrliche Beschreibung der essenziellen Integrationskomponenten wie dem
Manufacturing-Service-Bus (MSB) fir die Integration von IT-Systemen oder dem Smarten Konnektor flir die Integration
von Maschinen, aber auch der zuséatzlichen Servicekomponenten.

251  Unternehmensplattform

2.5.1.1 Aufbau der UP

Die UP besteht aus der zugrundeliegenden Infrastruktur und Basiskomponenten (Stock et al. 2014; Schel et al. 2018a),
welche in diesem Abschnitt beschrieben werden. Wie in Abbildung 13 dargestellt, bauen darauf die Services auf.

Unternehmensplattform

Marktplatz fur Services (Company Portal)

Marktplattform Manufacturin Identity & Permission Management
Informations- 9 Universeller Service Repository

Schnitistelle B g initats- Execution Evolutionare
zur beschaffungs- Optimierungs - Plattform Services Service Lifecycle Management
management . System Optimierung . .
Marktplattform service (MES) -controller Service Accounting
Service Monitoring

(EFMS) iBs)

Energie-

Manufacturing Service Bus (MSB) laaS Interface

Smarter Konnektor aaS Provider
Legende
Maschine / MSB = Manufacturing Service Bus
SPSm SPS = Speicherprogrammierbare Steuerung
laaS = Infrastructure as a Service
Blau = Notwendige Komponenten
Grau = Individuelle Services und Maschinen

ABBILDUNG 13: ARCHITEKTUR DER UNTERNEHMENSPLATTFORM

Der Marktplatz fiir Services bietet den Einstieg in die Nutzung der Produktions-IT. Ahnlich zum bekannten Konzept
des App Stores auf Smartphones ist hier eine Ubersicht aller im Unternehmen verfiigbaren Services zu sehen. Aus
dem Marktplatz kénnen die fiir die jeweilige Aufgabenstellung passenden Services ausgewahlt werden, welche alle
notwendigen Funktionalitaten abdecken (Schel et al. 2018a).

Die Plattform Services ermdglichen das automatisierte Bereitstellen der tiber den Marktplatz ausgewahlten Services
sowie das Erzeugen der fiir die Bereitstellung notwendigen Automatisierungsroutinen. Sie sind somit ein Teil der
Schicht »Platform as a Service« (PaaS) der UP, auf deren Basis »Software as a Service« (SaaS) realisiert wird. Diese
Plattform Services sind nach ihrem Funktionsumfang wie folgt in mehrere Module aufgeteilt (Schel et al. 2018a):

e Identity & Permission Management: verwaltet Benutzer und Organisationen sowie das damit verbundene
Rollen- und Rechtemodell
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e Service Repository: verwaltet die verfigbaren Services mit ihrer fachlichen und technischen Beschreibung fiir
eine automatisierte Instanziierung

e Service Lifecycle Management: verwaltet den Lebenszyklus einer Service-Instanz

e  Service Accounting: stellt sicher, dass genutzte Leistungen eines Service abgerechnet werden kénnen

e Service Monitoring: iberwacht die Einhaltung der vereinbarten Service Level Agreements hinsichtlich der
Verfligbarkeit von Services, aber auch der Servicequalitat

Die Schnittstelle Infrastructure as a Service (laaS Interface) stellt das Bindeglied zwischen der UP und der Hardware
dar, auf welcher die UP bereitgestellt wird (laas Provider). Je nach Betriebskonzept kann die Hardware hier entweder
in Form eines unternehmenseigenen Rechenzentrums genutzt oder als Cloud-Angebot, beispielsweise bei Microsoft
Azure oder Amazon Web Services, angemietet werden.

Der Manufacturing Service Bus (MSB) ist eine einheitliche Integrationsschicht fir alle Sensoren, Aktoren, Maschinen,
Anlagen, IT-Systeme und Services im Unternehmen. Die allgemeine Architektur des MSB ist in Abbildung 14
dargestellt. Mittels sogenannter Integration Flows kann definiert werden, welche Daten und Informationen an welche
angemeldeten Komponenten weitergeleitet werden. Zur herstellerunabhé@ngigen Integration werden offene
Schnittstellen und Standards genutzt. Diese umfassen einerseits industrielle Kommunikationsprotokolle (OPC UA, ROS
etc.), andererseits Protokolle aus der Informationstechnik (REST, Websocket, MQTT etc.). Durch den modularen
Aufbau kénnen weitere Standards durch die Abstraktionsschicht namens Broker aufwandsarm integriert werden.

MSB

Frontend

Broker

-
2
=
=
=
=
w
©
2
=
=
w
=
[}
=
=
@
=
=
w

(Verschliisselungetc.)

RESTful API WebSocket API OPC-UA Server OPC-UA Client MQTT Broker
Interface Interface Interface Interface Interface

ABBILDUNG 14: ARCHITEKTUR DES MANUFACTURING SERVICE BUS

Die Benutzerdaten sowie die Berechtigungen der Benutzer, Organisationen und Dienste werden durch das Identity and
Permission Management verwaltet. Eine weitere Komponente des MSB ist das Connected Service Management, eine
Art Repository fir registrierte Anwendungen und Maschinen. Das Connected Service Management stellt die
rudimentére Variante eines Digitalen Zwillings dar, da es nur eine Selbstbeschreibung einer Maschine in ihrem aktuellen
Zustand bietet. Diese Informationen werden im Frontend-Modul verwendet, einer webbasierten Benutzerschnittstelle,
um mittels einer grafischen Oberflache die Komponenten zu integrieren. Die 0.g. Integration Flows werden spéter durch
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das Modul Message Processing verwaltet und verarbeitet. Eine detaillierte Beschreibung des MSB st
(Schel et al. 2018b) zu entnehmen.

Der Smarte Konnektor ist eine Softwareschnittstelle, die es ermdglicht, Steuerungsdaten mit IT-Systemen und Cloud-
Komponenten zu verbinden und damit Steuerungs- und Energiedaten aus unterschiedlichen Quellen zu integrieren
(siehe Abbildung 15). Hierzu werden Kommunikationsprotokolle, SPS und Netzwerkprotokolle méglichst echtzeitnah
Ubersetzt. Wahrend auf der SPS bereits heute in Millisekunden (Zykluszeit), und damit echtzeitnah, abgebildet werden
kann, stellt insbesondere die Kommunikation mit Cloud-Applikationen noch eine Herausforderung dar. Mittelfristige
technische Losungsansatze hierfur bietet beispielsweise das Time-Sensitive Networking, das garantierte Antwortzeiten
ermdglicht und auch mit weiteren Standards wie OPC UA kombiniert werden kann (TTTECH 2020).

Die Implementierung des Smarten Konnektors ermdglicht die Integration unterschiedlicher Steuerungsprotokolle und
stellt eine gemeinsame Schnittstelle fir tbergeordnete Services zur Verfligung. Durch den modularen Aufbau des
Smarten Konnektors kdnnen Services und neue SPS-Protokolle aufwandsarm eingebunden werden. Auf diese Weise
kann die herstellerunabhangige Anbindung unterschiedlicher Anlagen erfolgen. Fir die Erweiterung von Brownfield-
Anlagen kann der Smarte Konnektor mittels gesonderter Hardware in den bestehenden Schaltschrank integriert
werden. Eine Installation auf einer virtuellen Maschine ist ebenfalls moglich. Auch im Greenfield konnen diese Varianten
neben der direkten Einbindung des Smarten Konnektors wahrend der Planungs- und Realisierungsphase genutzt
werden. Die Mdglichkeit, Services in den Smarten Konnektor zu integrieren, legt den Grundstein fiir Edge Computing
und den Wandel von der Automatisierungspyramide zu vernetzten und verteilten Systemen (VDI/VDE 2013). Bei
Anlagen mit klassischen Hierarchien stellt der Smarte Konnektor eine einheitliche Verbindung zwischen bestehenden
Automatisierungskomponenten und einer Cloud zur Verfiigung, sodass Restriktionen und Anforderungen der
verschiedenen Ebenen erfasst und berticksichtigt werden konnen.

Unternehmensplattform

Smarter Konnektor

Service zur P
Flexibiltéts- Sehnittstelle Service,

definition HEE

Integrationsschicht

Protokoll 1 Protokoll 2 Protokoll;

Maschine / Energie-
SPS; messgerat;

ABBILDUNG 15: ARCHITEKTUR DES SMARTEN KONNEKTORS
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Services und Apps sind die grundlegenden Bausteine von Cloud-Applikationen, die als Teil von definierten Integration
Flows Uber den MSB mit anderen Services und Apps interagieren konnen. Insgesamt lassen sich funf Typen von
Services und Apps auf der UP unterscheiden (Bauer et al. 2017b), die je nach Ausgestaltung als Micro Services
ausgefihrt werden koénnen (Gotz etal. 2018) und Ansatze des maschinellen Lernens beinhalten kénnen
(Salza et al. 2017).

o Integration Services dienen der Anbindung von Maschinen, Anlagen und IT-Systemen an den Manufacturing
Services Bus. Sie laufen ublicherweise direkt auf der SPS, einer Maschine oder auf Hardware mit den
Funktionalitaten des Smarten Konnektors.

e  Cyber-physical Systems Services (CPS Services) stellen eine Kombination aus intelligenter Software mit
Sensoren und Aktoren dar und dienen zur Abbildung hochflexibler Prozesskomponenten. Diese Services
laufen Gblicherweise direkt auf der Hardware des cyber-physischen Systems.

o Als Backend Services werden jene Services bezeichnet, die klar definierte und beschriebene Funktionen ohne
grafische Benutzeroberflache anbieten (z. B. Datenbanken) und (iblicherweise auf Plattformen ausgeflhrt
werden.

o Web Apps bauen auf Backend Services auf und sind betriebssystemunabhangige Anwendungen im Browser,
die eine Kombination aus einem oder mehreren Backend Services mit einer grafischen Benutzeroberflache
umfassen (z. B. Dashboards oder Services aus dem folgenden Abschnitt 2.5.1.2). Web Apps werden
ublicherweise auf Plattformen ausgefihrt.

o Unter Native Apps werden betriebssystemspezifische Anwendungen verstanden, die ebenfalls eine
Kombination aus einem oder mehreren Backend Services mit einer grafischen Benutzeroberflache darstellen,
jedoch oftmals hardwarenahe Szenarien abbilden (z. B. Datenerfassung mittels Sensorik). Entsprechend
werden diese Native Apps direkt auf den jeweiligen dezentralen Geraten ausgefiinrt.

Der Energieflexibilititsmanagementservice (EFMS) ist ein grundlegender Service der UP und hat die Aufgabe, die
im Unternehmen vorhandene Energieflexibilitat zu verwalten und deren Realisierung zu orchestrieren. Hierzu reichen
alle erstellenden Instanzen (Smarter Konnektor, Optimierungsservices etc.) von Energieflexibilitatsdatenmodellen diese
an den EFMS weiter. Der EFMS verwaltet diese und fungiert als Broker, der den Erzeuger einer Energieflexibilitat
speichert und bei einer Umsetzung den Erzeuger zur Realisierung der Energieflexibilitat auffordert.

Der Marktinformationsbeschaffungsservice (MIBS) ermdglicht die Beschaffung von Informationen aus Services der
MP zur Nutzung auf der UP. Diverse Dienste, die sich auf der UP befinden, bendtigen Informationen von der MP. Ein
Beispiel hierfiir sind Optimierungsdienste, die Informationen zur Strompreisentwicklung 0.A. bendtigen. Um eine
einheitliche Schnittstelle fiir die Informationen aus den markiseitigen Services (z.B. Regelleistungsmarkte, Strombérse
und Prognosedienste flir Markte und Netze) anzubieten, ist dieser Service auf der UP nétig, der alle Anfragen an die
jeweiligen Services auf der MP weiterleitet. Dazu wird dieser Service maglichst dynamisch mit neuen Schnittstellen
erweiterbar sein.

Die Schnittstelle zur MP ist ein weiterer grundlegender Service der UP. Der Zweck der Schnittstelle ist die Vermarktung
von Energieflexibilitat aus dem Unternehmen Uber Services der MP, nachdem innerhalb des Unternehmens eine
manuelle oder automatische Entscheidung getroffen wurde. Dabei lauft die Schnittstelle ohne Benutzeroberflache im
Hintergrund  und  wird  aus  Sicherheitsgrinden ~ nur  durch  den  zuvor  beschriebenen
Energieflexibilititsmanagementservice aufgerufen. Andere Services auf der UP kommunizieren dann iber den EFMS
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mit der Schnittstelle zur MP. Der EFMS nutzt hierbei die Schnittstelle zur Kommunikation von EFDMs.

(Schel et al. 2018a).

2.5.1.2 Referenzservices der UP

Neben den bereits beschriebenen Plattform Services, die zum grundlegenden Betrieb der UP notwendig sind, werden
die Funktionalitaten zum automatisierten Energieflexibilitatshandel tiber verschiedene Services abgebildet, die je nach
Unternehmen und Anwendungsfall individuell ausgestaltet sein kdnnen. Grundséatzlich adressieren die Services eine
oder mehrere Ebenen der traditionellen Automatisierungspyramide (DIN EN 62264:2011) und damit auch deren
umsetzbare EFM (siehe Abbildung 5). Diese Services werden nachfolgend in tabellarischer Form vorgestellt (siehe
Tabelle 5). Detaillierte Steckbriefe zu den einzelnen Services sind zukiinftig auf der SynErgie Webseite zu finden.

TABELLE 5: REFERENZSERVICES DER UNTERNEHMENSPLATTFORM

Service

Energieflexibilitdtsmanagement
(EFMS)
Marktplattforminformations-
beschaffungsservice (MIBS)

Universeller Optimierungscontroller

Einbindung ins Manufacturing
Execution System (MES)

Ebenenunabhangige Evolutionédre
Optimierung

Beschreibung

Das (ibergeordnete Ziel des EFMS ist es, die im Unternehmen vorhandene
Energieflexibilitat zu verwalten und deren Realisierung zu orchestrieren.

Der MIBS wurde konzipiert, damit unternehmensplattformseitige Services in
Szenarien, in denen jegliche Kommunikation des Service Uber den MSB
flieRen muss, dennoch marktplattformseitige Services konsumieren kdnnen.
In Szenarien, in denen Services nicht nur tiber den MSB kommunizieren, ist
der MIBS optional. Der MIBS ermdglicht somit das Konsumieren von
marktplattformseitigen Services (Preisprognosen etc.) auf Seiten der UP.
Der  universelle  Optimierungscontroller  koordiniert  eingesetzte
Optimierungsservices, sofern sich die Ergebnisse der einzelnen
Optimierungen beeinflussen und die Optimierungen nicht unabhangig
voneinander sind. Je nach Unternehmen kann diese Koordination
verschiedene Planungs- und Ausflihrungsebenen von der Fertigungsebene
bis zur Unternehmensleitebene umfassen. Die Ablaufsteuerung und der
Datenaustausch zwischen den unterschiedlichen Optimierungsservices
erfolgt Uber den MSB. Darauf aufbauend kdénnen durch komplexere
Koordination und Kommunikation zwischen Einzeloptimierungen weitere
Optimierungen durchgeflihrt werden. Der universelle Optimierungscontroller
ist als eigene Instanz an den EFMS angebunden.

Das Ziel ist die Konzeption einer Architektur zur Integration von
energieorientierten Zielgroen in bestehende konventionelle MES. Dazu
werden  entsprechende  Daten, z. B.  Energieverbrauch  und
Energiemarktdaten, beriicksichtigt. Bei der energieorientierten Steuerung auf
Fertigungsleitebene finden vier MES-relevante Malnahmen Anwendung
(Auftragsstart verschieben, Auftrag unterbrechen, Auftragsreihenfolge
andern und Maschinenbelegung anpassen).

Grundlage der evolutiondren Optimierung ist die Nutzung der
Zusammenhange zwischen Produktionsparametern und Energieverbrauch.
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Produktionsmanagement-Konnektor

Visuelle Flexibilitatserfassung in
Form des Datenmodells

Aggregation und Disaggregation
von Energieflexibilitat

Poolingoptimierung,
Systemidentifikation und
Nutzenergiebedarfsprognose

Batterieeinsatzoptimierung

Gesamtkostenbasierte
Produktionssteuerung

Bewertung von Produktionsrisiken

Im Rahmen der Optimierung wird eine Vielzahl von Produktionsvarianten
generiert, die sich in konkreten Produktionsparametern unterscheiden.
Basierend auf evolutiondren Prinzipien werden gute Produktionsvarianten
verbessert. Die evolutionare Optimierung kann auf verschiedenen Ebenen
der Automatisierungspyramide zum Einsatz kommen. Auf Fertigungsebene
wird sie zur optimalen Einstellung von Produktionsparametern verwendet.
Steht ein MES nicht zur Verfigung, Ubernimmt sie die Planung der
Produktionsreihenfolge. Bei vorhandenem MES kann die evolutionare
Optimierung unterstiitzend auf der Fertigungsleitebene wirken.

Dieser Service ermdglicht die Anbindung von SAP-ERP Systemen an die UP.
Mit dem Produktionsmanagement-Konnektor kénnen SAP-ERP Systeme
uber aktivierte SAP BAPIs an den MSB angebunden werden. Weitere in den
MSB integrierte Services konnen dann direkt Gber den MSB iber sogenannte
Integration Flows mit einer SAP-Instanz kommunizieren. Somit kénnen die
Daten der Energieflexibilitaten mit der Unternehmens-IT verknipft werden.
Ziel dieses Service ist es, mit moglichst geringer Anzahl an Abfragen den
Informationsgehalt des Flexibilitatspotenzials von einem Fabrikbetreiber zu
maximieren, um dieses mdglichst realitatsgetreu abschatzen zu kénnen.
Dazu wird auch eine Ausfilllhilfe fur die Kennzahlen des definierten EFDM in
Form einer Web-Applikation erstellt.

Durch den beschriebenen Service werden einzelne Flexibilitdten kombiniert
und kombinierte Flexibilitdten wieder in ihre urspriinglichen Flexibilitaten
aufgeteilt. Dies gilt sowohl fiir Flexibilitatsrdume als auch -malnahmen.

Die Poolingoptimierung stellt einen Algorithmus zur systematischen
Optimierung von mehreren Anlagen mit separaten EFDMs der
Produktionsinfrastruktur mit deutlichem Maschinenbezug dar. Ergénzend
dazu werden (iber eine automatisierte Systemidentifikation datenbasierte
Simulationsmodelle von Anlagen der Produktionsinfrastruktur erstellt.

Die Batterieeinsatzoptimierung ermdglicht Energieflexibilitat in  der
Produktion durch die Verwendung von Batterien der elektrisch betriebenen
fahrerlosen Transportfahrzeuge (FTF) als Speicher.

Das Ubergeordnete Ziel der gesamtkostenbasierten Produktionssteuerung ist
die Vergleichbarkeit von logistischen ZielgroRen mit Energiekosten, indem
Erstere ebenfalls in monetére Kosten tberflihrt werden. Auf diese Weise wird
eine ganzheitliche Bewertung von  Energieflexibilitittsmafnahmen
ermdglicht.

EFM stellen fiir die Unternehmen haufig stérende Eingriffe in die
Produktionsprozesse dar. Um die Industrie zur Flexibilisierung ihrer
Lastverlaufe technologisch zu beféhigen, aber auch um die Akzeptanz der
betroffenen Akteure zu steigern, ist eine Bewertung von Risiken notwendig.
Das Ziel dieses Service ist die Unterstiitzung bei der strukturierten und
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Energieorientierte
Produktionsplanung und -
Steuerung (ePPS)

Intelligentes Lastmanagement

Automatisierte Detektion des
Energieflexibilitadtspotenzials flr
Produktionsanlagen

2.5.2 Marktplattform

2.5.2.1 Aufbau der MP

teilautomatisierten Identifikation, Kategorisierung und Bewertung von
Produktionsrisiken.

Mit dem ePPS-Service wird im Hinblick auf den Energieflexibilitdtshandel das
Ziel verfolgt, einen Service zu entwickeln, der den Planungsprozess von
Produktionsauftrdgen bei dem Anbieten und Umsetzen von EFM in
produzierenden Unternehmen unterstiitzen soll. Dieser zieht sowohl
energetische als auch logistische Zielgrofien in Betracht.

Aktuelle Lastmanagementsysteme arbeiten nach statisch parametrierten
Spitzenlastvorgaben. Dynamische Lastvorgaben sowie die Verarbeitung von
Prognosen aus Produktion, Energieinfrastruktur und Energiemarkt werden
bisher nicht beriicksichtigt. Ziel dieses Service ist es deshalb ein neuartiges
intelligentes System zum Managen und Schalten von industriellen Lasten zu
schaffen.

Das Energieflexibilisierungspotenzial in verketteten Anlagen ist oft nur
unzureichend bekannt, da Messungen aufgrund der Anzahl der
Komponenten sehr zeit- und kostenintensiv sind. Zudem sind multiple
Prozessparameter maschineninharent geregelt und daher stehen keine
energetischen Informationen zur Verfligung. Das Ubergeordnete Ziel des
Service ist es, zu ermdglichen, dass eine automatisierte Detektion der
relevanten Komponenten in Maschinen und Anlagen anhand der
Leistungsprofilen erfolgt.

Auf der MP wird eine Laufzeitumgebung bereitgestellt, mit der externe Services direkt Uber die MP vermittelt werden
kénnen. Die Services ermdglichen die Vermarktung von Nachfrageflexibilitat. Abbildung 16 zeigt das Ubergeordnete
Zusammenspiel von MP, UP und Services. Service Provider jeglicher Art registrieren und veréffentlichen ihren Service
auf der MP, welcher von Unternehmen und anderen Interessenten gesucht und angefragt werden kann. Die MP mit der
zentralen Komponente des Service Brokers vermittelt zwischen Unternehmen und Serviceanbietern und ermdglicht
den Serviceaufruf und dessen Nutzung (Bauer et al. 2017a; Schott et al. 2018).
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Um die in Abschnitt 2.2 definierten Funktionen und in Abschnitt 2.3 dargestellten Prozesse abbilden zu konnen, ist eine
entsprechende Architektur der MP notwendig. Innerhalb der MP bindeln vier verschiedene Layer — Governance,
Service, Data Space und Application — die einzelnen Komponenten und Services, welche im Folgenden erlautert
werden. Eine graphische Ubersicht und Zuordnung der Komponenten und Services zu den jeweiligen Layern findet
sich in Abbildung 17.

MARKTPLATTFORM
GOVERNANCE LAYER

<<component>> <<component>> <<component>> <<service>>
RESPOSITORY IAM REGISTRY CERTIFICATION

SERVICE LAYER DATA SPACE APPLICATION LAYER
LAYER

<<component>> <<component>> <<service>>

SERVICE <<P'_a”°’>r: PORTAL/USER DISCOVERY
BROKER SEIVICES INTERFACE SERVICES

ABBILDUNG 17: ARCHITEKTUR DER MARKTPLATTFORM

Die MP folgt einer Service-Broker-Architektur, welche auf die Referenzarchitektur CORBA (common object request
broker architecture) der Object Management Group (OMG) zuriickzufiihren ist (Object Management Group

36



KOPERNIKUS
EI=FD))PROJEKTE

Die Zukunft unserer Energie

(OMG) 2020). Die wesentlichen Schwerpunkte liegen dabei auf der Interoperabilitat, der Portabilitat und der
Erweiterbarkeit des Systems. Die verschiedenen Layer, Services und Komponenten ordnen sich dieser Architektur
unter.

Mit dem (ibergeordneten Governance Layer wird sichergestellt, dass die Services und Komponenten innerhalb der MP
den definierten Richtlinien und Standards entsprechen, die von den in Abschnitt 2.2 definierten Zielen, Strategien und
Vorschriften abhangig sind,, um den gewiinschten Nutzen (siehe Abschnitt 2.1) zu erbringen. Sicherheits- und
Schutzaspekte haben dabei besondere Bedeutung. Der Governance Layer umfasst dabei die Komponenten
Repositiory, Identity and Access Management (IAM) und Registry sowie die Service Certification. Der Service Layer
bindelt die Komponenten und Services, welche fiir die Erflllung der einzelnen Funktionen und Prozesse relevant sind.
Die zentrale Komponente des Service Brokers und Platform Services sind dem Service Layer zugeordnet. Im Data
Space Layer werden zentrale Informationen in Datenbanken gespeichert. Der Application Layer dient zur Interaktion
mit der UP und ermdglicht den Service-Discovery-Prozess, durch den Unternehmen Services gezielt suchen,
Informationen zu Services und Datenformaten einsehen und Bedingungen zur Dienstnutzung abrufen kdnnen. Der
Application Layer umfasst die Komponente Portal/User Interface und verschiedene Discovery Services.

Die zentrale Komponente der MP ist der Service Broker. Er fungiert als Vermittler zwischen Servicenachfragern und
Serviceprovidern, indem er die Rolle der zentralen vermittelnden Instanz zwischen UP und Services einnimmt. Im
Zusammenspiel mit den Komponenten Repository und Registry ermittelt er die entsprechenden Zieladressen und
kommuniziert sie an den Servicenachfrager/die UP. Protokollierung der vermittelten Services zwischen UP und Service
Providern werden einzelne Interaktionen in persistenten Logs abgespeichert. Diese Logs sind bei Bedarf entsprechend
abrufbar und kénnen beispielsweise flir nachgelagerte Bezahimodelle verwendet werden. Die operativen Funktionen
der MP in Zusammenhang mit der Servicevermittiung werden in Platform Services (Plattformdiensten)
zusammengefasst. Sie umfassen Kontroll- und Vertragsdienste, um die Plattform zu iberwachen und zu warten, aber
auch das Zahlungsmanagement kann hierliber abgebildet werden.

Das Portal bzw. User Interface stellt auf der MP die Komponenten dar, die es Nutzern erlaubt, mit Hilfe einer
graphischen Nutzeroberfléche (siehe Abbildung 18) zu interagieren. Neben Basisfunktionen wie der Registrierung und
des Logins bietet es eine Eingabemaske zur Informationsweitergabe an andere Komponenten, API-Dokumentationen
von Services, die Mdglichkeit zur Durchfihrung von Testaufrufen, der automatischen Erzeugung von Client-
Anwendungen in verschiedenen Programmiersprachen, Community-Funktionalititen (z.B. Rating) und die
Uberwachung der angebotenen Dienste. Es ist mit den Plattformdiensten fiir die Zugangsverwaltung und
Authentifizierung sowie mit dem Service Broker fiir den weiteren Zugang zu Funktionalitdten verbunden. Neben der
Mdglichkeit des manuellen Service Discoveries Uber das Portal bieten Discovery Services die Mdglichkeit, diesen
Prozess vollstandig zu automatisieren und zu operationalisieren. Discovery Services kénnen beispielsweise Uber
Protokolle wie Universal Description, Discovery and Integration (UDDI) oder JAXR, einer Java API fir Registries,
abgebildet werden. Mithilfe der Discovery Services kann neben den vielféltigen Automatisierungsméglichkeiten auf
Seiten der UP auch auf der MP der aktive menschliche Eingriff im operativen Betrieb minimiert werden.
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ABBILDUNG 18: NUTZEROBERFLACHE DER SYNERGIE -MARKTPLATTFORM (BROWSER-ANSICHT)

Neben unterschiedlichen Services, Komponenten und dem Service Broker sind Datenbanken (Data Spaces) fiir den
Betrieb der MP essenziell, welche im Data Space Layer zusammengefasst werden. In den Datenbanken werden
zentrale Informationen gespeichert, die von den Services und Komponenten im Sinne der grundlegenden
Datenbankoperationen (create, read, update, delete, CRUD) verwendet werden kdnnen. Unterschieden wird dabei in
einen System Data Space und einen Service Data Space. Der System Data Space umfasst beispielsweise
Informationen und Daten Uber Protokoll-, Benutzer-, Berechtigungs- oder Vertragsdaten. Im Service Data Space sind
Daten und Informationen zu Services, die von Dritten angeboten werden.

Die Komponente des IAM ermdglicht eine zentrale Verwaltung von Identitaten und Zugriffsrechten auf unterschiedliche
Funktionen und Services der MP. Die Authentifizierung und Autorisierung der Teilnehmer der MP, sowohl UPs als auch
Service Provider, sind zentrale Aufgaben des IAM. Inshbesondere ist es, hierbei die Registrierung neuer
Plattformteilnehmer zu nennen, um hohen Sicherheitsstandards zu genligen. Mithilfe einer Zwei-Faktor-
Authentifizierung und der Ausstellung von X.509-Zertifikaten zur eindeutigen Identifizierung von Teilnehmern und der
TLS-Verschlusselung der Kommunikation zwischen MP und UP werden die notwendigen Sicherheitsanforderungen
umgesetzt. Die Komponente des IAM steht in engem Zusammenhang mit dem Service der Certification. Der Service
der Certification stellt mit einer zentralen Public-Key-Infrastruktur die genannten Zertifikate fir die Plattformteilnehmer
aus und bildet damit das Ruckgrat fir die Zwei-Faktor-Authentifizierung sowie eine sichere Kommunikation.

Zur automatisierten Servicevermittlung sind die beiden Komponenten Registry und Repository essenziell. In der
Registry werden alle Artefakte der SOA (Serviceorientierte Architektur) Landschaft (wie bsp. WebServices oder XML
Schemas) verwaltet. Die Registry umfasst neben servicerelevanten Informationen auch Angaben zu Organisationen,
Usern, Policies und Taxonomien. Die Registry fungiert dabei als Verzeichnis, nicht als Datenbank. Sie beschreibt die
Eigenschaften der Artefakte (wie Name, Beschreibung, Ort, Kontaktinformationen, technische Spezifikationen und
Daten zum aktuellen Lebenszyklus), die Artefakte selbst sind in einer weiteren Komponente gespeichert: dem
Repository. Wird bspw. ein XML-Schema fiir den Datenaustausch registriert, wird ein Eintrag in der Registry zur
Beschreibung des Schemas angelegt, wahrend das Schema-Dokument im Repository abgelegt wird. Die
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Funktionsweise der Registry lasst sich mit der eines Telefonbuches vergleichen. In Telefonbiichern sind die Namen in
alphabetischer Reihenfolge geordnet und Details zu jeder Person/Organisation sind die zugehdrige Anschrift und
Telefonnummer. Analog sind in der Registry Informationen zu Artefakten und Services nach einer bestimmten
Reihenfolge gelistet und kénnen einfach durchsucht und gefunden werden.

2.5.2.2 Referenzservices der MP

In Anlehnung an das Representation-State-Transfer-Paradigma (REST) (Rautenstrauch und Schulze 2003) und die
resultierende Trennung von prozeduralen und ressourcenorientierten Schnittstellen wird auf der MP zwischen der
Vermittlung von Services und Daten unterschieden. Services ermdglichen es den Nutzern, mit anderen Teilnehmern
und externen Dienstleistern zu interagieren. Sie decken einen breiten Funktionsumfang ab, von der Datenverarbeitung
bis hin zum Handel mit Flexibilitat und Energieprodukten. Verglichen mit dem uniformen Austausch von Daten konnen
die proprietdren Schnittstellen je nach Anbieter stark variieren. Ihr Aufruf kann zu Nebeneffekten flhren und
Veranderungen in der realen Welt nach sich ziehen. Eine semantische Annotation erleichtert ihre Auffindbarkeit und
fordert den freien Wettbewerb zwischen Anbietern von vergleichbaren Services. Der Austausch von Daten [&sst sich
dank der kleinen Menge an bendtigten Operationen (ber eine standardisierte, einheitliche Schnittstelle erfassen. Im
Gegensatz zum Aufruf von Services hat der reine Datenaustausch im Allgemeinen keine unmittelbare Auswirkung auf
die reale Welt und Iasst sich daher unbegrenzt wiederholen. Beispielsweise kénnen Zeitreihen von Wettervorhersagen
oder Borsenpreise, aber auch verfligbare Flexibilitdtsmengen in einem bestimmten Netzgebiet angefragt werden.
Unternehmen konnen bei der Vermarktung von Flexibilitat eine Vielzahl von unterstlitzenden Services der MP nutzen.
Diese Services werden nachfolgend in tabellarischer Form vorgestellt (siehe Tabelle 6). Detaillierte Steckbriefe zu den
einzelnen Services sind zukiinftig analog zur UP auf der SynErgie Webseite zu finden.

TABELLE 6: REFERENZSERVICES DER MARKTPLATTFORM

Beschreibung

Flexibilitatseinsatzplanungstool Ziel dieses Service ist es, ausgehend von Marktinformationen zu ermitteln,
an welchen Strommarkten und mit welchen Produkten mit einer gegebenen
Flexibilitat ~in  Form  eines EFDM  sich  die  groBten
Ertrége/Kosteneinsparungen erzielen lassen.

Stromborse Der vorliegende Service ermdglicht zur Anbindung der Strombdrse an den
Service Broker einen Informationsaustausch. Es ist notwendig, dass
Optimierungsservices oder Prognoseservice laufend mit Preisinformationen
der verschiedenen bérsenseitig gehandelten Produkte versorgt werden.

Regelleistungsmérkte Fur einen sinnvollen Betrieb der MP ist neben der Anbindung der Strombérse
auch ein Service fir Datengewinnung und Handel mit den
Regelleistungsméarkten wichtig. Da die Regelleistungsmarkte aktuell ein
wichtiges Vermarktungsinstrument fiir Nachfrageflexibilitat sind, kann tber
die MP auf diese zugegriffen werden. Preisinformationen kénnen gewonnen
werden.

Prognosedienste fir Markte und  Das (ibergeordnete Ziel des Dienstes besteht in der Bereitstellung von

Netze Prognosedienstleistungen fiir Teilnehmer der ESP, die eine Voraussage tiber
den Marktwert verschiedener, auf der Borse handelbarer oder offentlich
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ausgeschriebener Standardprodukte im Bereich der Flexibilitatsvermarktung
bendtigen. Weitere Prognosen, wie beispielsweise Wetterdaten, sind
maglich.
Aggregatorflexibilitatshandel Mit dem Service wird das Ziel verfolgt, Gber einen Aggregator Flexibilitat zu

vermarkten und damit den direkten Zugang zu Flexibilitatsmarkten auch fur
Unternehmen, die bisher keinen Zugang besitzen, zu erschlieRen.

Lokaler Flexibilitatshandel Mit dem Service wird ein lokaler Flexibilitatsmarktplatz bereitgestellt, der es
Netzbetreibern erlaubt, lokale Netzengpasse zu beseitigen. Unternehmen
kénnen ihre Flexibilitaten mittel des EFDM Uber die MP am lokalen
Flexibilitatsmarkt inserieren und vermarkten.

Schnell-Check-Tool Der Service dient zur Informationsbeschaffung tber Energieflexibilitat im
Allgemeinen, deren Einsatzmoglichkeiten und potenziellen Erlésen oder
Kosteneinsparungen bei der Strombeschaffung. Der Service wurde als
Einstieg fir Unternehmen ohne grofle Vorkenntnisse im Energiebereich
konzipiert, um Mdglichkeiten aufzuzeigen und den Einstieg der Nutzung von
Energieflexibilitat zu erleichtern.

2.5.3 Datenaustausch zwischen den Komponenten

In diesem Abschnitt sollen die grundlegenden Konzepte und Ideen der Kommunikation zwischen den unterschiedlichen
Komponenten auf der ESP vorgestellt werden. Dabei kann die Kommunikation zwischen den einzelnen Komponenten,
Services und externen Anwendungen in folgende Gruppen untergliedert werden:

e Kommunikation der Komponenten innerhalb der Unternehmens- oder Marktplattform
e Kommunikation zwischen den Plattformen
e Kommunikation mit externen Services und Applikationen

Die Kommunikation der Komponenten und Services (z.B. Platform Services) innerhalb der einzelnen Plattformen erfolgt
in einem festgelegten Standard, was eine wesentliche Architekturentscheidung ist und sorgféltig ausgewahlt werden
sollte. Beispielsweise kommunizieren die Basiskomponenten (z.B. Platform Services, Marktplatz fiir Services) der UP
grundlegend Uber einen Message Broker, der eine standardisierte und anfrageorientierte Kommunikation mithilfe des
MQTT Kommunikationsprotokolls der Komponenten ermdglicht.

Fur die Kommunikation mit integrierbaren Services und Komponenten auRerhalb der eigentlichen UP wird eine
Middleware genutzt, die als MSB definiert ist. Die Anbindung von externen Services und Komponenten erfolgt durch
das Anmelden der Services an die Middleware. Hierfiir kénnen unterschiedlichste Kommunikationsprotokolle wie OPC
UA, MQTT, Websocket oder HTTP verwendet werden. Zusétzlich wird fiir die Kommunikation auf dem MSB das REST
als Architekturstil fir die Kommunikation von Komponenten und Services genutzt. Mit der Anbindung von etablierten
Technologien wie OPC UA ist es auch méglich, physische Objekte bzw. Komponenten wie Maschinen direkt an die UP
anzubinden. Sind unterschiedliche Services und Komponenten auf der UP registriert, konnen diese mithilfe des MSB
untereinander kommunizieren und integriert werden. Diesbezuglich sind auch Publish-Subscribe und eventgetriebene
Kommunikationsmodelle implementiert, sodass sowohl synchrone als auch asynchrone Kommunikation moglich ist.
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Die Kommunikation zwischen den Plattformen erfolgt mittels einer Schnittstellenkomponente, die von der MP
bereitgestellt wird. Diese bietet die Moglichkeit, Uber verschiedene Kommunikationsprotokolle (bspw. HTTPs oder das
Nirvana Socket Protocol) eine Verbindung zur MP herzustellen. Hierzu dient ein Adapter, der als Dienst auf der UP
betrieben und iber den MSB verbunden ist. Mittels des Adapters konnen beispielsweise Services auf der MP gesucht
und bezogen werden. Eine weitere Moglichkeit ist die Nutzung einer bidirektionalen und asynchronen Kommunikation
zwischen beiden Plattformen durch einen Websocket. Dieser ist vergleichbar mit den Kommunikationsmdglichkeiten
innerhalb der UP.
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3 ANWENDUNGSBEISPIELE

Zur Veranschaulichung der Architektur finden sich in den folgenden Abschnitten wichtige Anwendungsbeispiele. Es
wird anhand eines Referenzbeispiels in Abschnitt 3.1 die Modellierung von Energieflexibilitat mit dem EFDM
beschrieben. Zudem werden anhand von Demonstratoren die entwickelten Konzepte und Losungen sowie die
technische Machbarkeit des automatisierten und standardisierten Energieflexibilitdtshandels validiert. Diese werden in
Abschnitt 3.2 in Form von Steckbriefen beschrieben.

3.1 Anwendungsbeispiel Energieflexibilitatsdatenmodell

Mit dem in Abschnitt 2.4 beschriebenen EFDM kann Energieflexibilitdt generisch beschrieben und von Services
automatisiert weiterverarbeitet werden. Mit dem Datenmodell kann eine Vielzahl an Anwendungsféllen von
energetischer Flexibilitat modelliert werden. Exemplarisch ist im Folgenden eine beispielhafte Anwendung aus der
Produktionsinfrastruktur mittels der relevanten Kennzahlen dargestellt.

Referenzhbeispiel Produktionsinfrastruktur

Im Referenzbeispiel der Produktionsinfrastruktur wird ein System, bestehend aus einer Warmepumpe, einem
Kaltespeicher, einem Warmespeicher und jeweils angeschlossenen Verbrauchern betrachtet. Der Systemaufbau ist in
Abbildung 19 schematisch dargestellt. Um gleichzeitig sowohl Kélte als auch Warme firr die verschiedenen Verbraucher
bereitzustellen, ist die Verwendung einer Warmepumpe aus versorgungstechnischer Perspektive als ideal anzusehen.
Mit Hilfe der beiden thermischen Speicher wird ein energieflexibler Betrieb der Warmepumpe durch die Entkopplung
von Verbrauchern und Erzeuger (Warmepumpe) ermdglicht. Als Verbraucher auf der Kalteseite dienen in unserem
Beispiel die Kiihlung eines Prozessleitstandes und auf der Warmeseite die Warmwasserversorgung einer
Reinigungsmaschine.

Strom

« Kaltwasser Warmwasser 2 SSS m
= 1

Verbraucher/  Kéltespeicher Wérmepumpe Wirmespeicher Verbraucher
Umgebung

ABBILDUNG 19: SYSTEMAUFBAU DES REFERENZBEISPIELS ,,PRODUKTIONSINFRASTRUKTUR"

Um den mdglichen Flexibilitatsraum der Warmepumpe flir den realen Betrieb mit einem EFDM zu modellieren und zu
quantifizieren, mussen die Energiebedarfe der nicht-flexiblen Verbraucher auf Kalte und Warmeseite vorliegen. Somit
kann der Betrieb der Warmpumpe an die verfligbare thermische Energie der Speicher angepasst werden. Der sich
durch die thermischen Speicher ergebende Spielraum fiir den Warmepumpenbetrieb stellt den mdglichen
Flexibilitattsraum des Systems dar. Folglich werden die beiden Speicher jeweils mithilfe der Klasse ,Energiespeicher*
und die Warmepumpe als ,flexible Last’ modelliert. Zur Bestimmung des Flexibilitatsraumes ist neben
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anlagenspezifischen Daten eine Warme- und Kaltebedarfsprognose der angeschlossenen Verbraucher notwendig.
Diese kann auf Erfahrungswerten, Simulationen oder einfachen Hochrechnungen beruhen. Die
Warmebedarfsprognosen werden in das EFDM Kennzahlenset unter E g der beiden thermischen Speicher eingetragen
(sieche Abschnitt 2.4). Fir die Speicherkapazitat des Warme- und Kéltespeichers werden folgende
Berechnungsvorschriften angewandt:

c . TSpeiChermaxkritisch B TSPEiCherminkritisch
Pspeicher 3600

ESpeicher = Mgpeicher *

P . Tspeicher — TLufe
to = 'iSpeicher ~ "D gpeicher 3600

c TSpeichermax - TSpeichermin
Pspeicher 3600

Ezie1 = Mgpeicher

Hierbei wird durch mg,e;cher die Masse des Speichermediums (im Beispiel 1000 | Wasser) und mit b speicher die

spezifische Warmekapazitat des Mediums beschrieben. Die Temperaturen sind folgendermalien definiert:

*  Tspeichermariricisccn PZW- Tspeichermimeriniscn, ENSPrEChen der oberen und unteren  kritischen

Wassertemperatur des Speichers, welche nicht (iber- bzw. unterschritten werden diirfen.

e [Ey, als Energieinhalt der thermischen Speicher zu Beginn wird bestimmt durch die Temperaturdifferenz
zwischen der aktuellen Speichertemperatur T, icper Und der Umgebungstemperatur Ty, ¢+

*  Tspeicher,,qy und Tspeichermn definieren die obere und untere Grenze der Speichertemperatur im normalen
Produktionsbetrieb.

Weiterhin wird der Energieverlust mit 3 % Uber einen Zeitraum von einer Stunde angenommen, fiir S, die Warmepumpe
als Versorger identifiziert und anhand des zugehdrigen Kennfeldes der Wirkungsgrad eingefligt. Bezliglich der
Betriebskosten des Speichers wird angenommen, dass diese keine extra Kosten aufweisen, da die Verluste bereits in
Eyeriuse berucksichtigt sind. Die ermittelten Kennzahlen kénnen aus Tabelle 7 bis Tabelle 9 entnommen werden. Die
beiden Angaben zum Anfangs- und Zielenergiegehalt der beiden Speicher stellen exemplarische Werte dar. Gleiches
gilt fur die damit verbundenen Uhrzeiten.

TABELLE 7: MODELLIERUNG DES KALTESPEICHERS MITHILFE DER KLASSE "ENERGIESPEICHER"

Kennzahl Variable Beispiel Einheit
Speicher-ID ID Kaltespeicher —
Nutzbare Speicherkapazitat Espeicher | [0,23.22)] KWh
Anfangsenergiegehalt inkl. E:o (11.00, 08:00) (kWh, s)
Zeitpunkt

Zielenergiegehalt inkl. Zeitpunkt Eziel (5.81,12:00) (kWh, s)
Energieverluste Eyeriuse | 313600 % - st
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Versorgungssysteme Sy {3.86, (kw, -)
,Warmepumpe*,}
Nichtbeeinflussbarer Eg [t0: -1.96, 11:-6.32,...] (s — kW)
Energiebedarf
Kosten c 0 ((s — kW) — €)

TABELLE 8: MODELLIERUNG DES WARMESPEICHERS MITHILFE DER KLASSE "ENERGIESPEICHER"

Kennzahl Variable Beispiel Einheit
Speicher-ID ID Warmespeicher —
Nutzbare Speicherkapazitét Espeicher | [0, 23.22] kWh
Anfangsenergiegehalt inkl. E:o (26.2, 08:00) (KWh, s)
Zeitpunkt

Zielenergiegehalt inkl. Zeitpunkt Eziel (5.81,12:00) (kWh, s)
Energieverluste Eyeriuse | 3/3600 % st
Versorgungssysteme Sy {,Warmepumpe*,2.95} (kw, -)
Nichtbeeinflussbarer Eg [t0: 1.37,11:4.43,.. ] (s — kW)
Energiebedarf

Kosten c 0 ((s — kW) — €)

TABELLE 9: MODELLIERUNG DER WARMEPUMPE MITHILFE DER KLASSE "FLEXIBLE LAST"

Variable Beispiel

Kennzahl Einheit
Energieflexibilitats-ID ID Wérmepumpe -
Reaktionsdauer teot 60 s
Gliltigkeit Tg [08:00, 12:00] s
Leistungszusténde P {(0, 2.39)} kw
Haltedauer ty [300, = s
Abrufhéufigkeit Ny [0, =]

Anzahl an Verénderungen Nytod [0, =]

Leistungsgradient Aktivierung VPakt 2.0 kw -s™t
Leistungsgradient Deaktivierung VPpeq 2.0 kw -s™t
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Regenerationsdauer treg 1 s
Kosten c 0 €
Standort und Spannungsebene S; U, ETA-Fabrik; 0.230 - kv

Zur Modellierung der Warmepumpe sind die folgenden Variablen aus Messdaten oder den Herstellerangaben zu
ermitteln: t;or, P, VPakt, VPuod» VPpeas treg, Uy, - Wobei flr VP, = A?—P gilt. Die Bestimmung ist aquivalent fir
akt

die Leistungsgradienten Veranderung und Deaktivierung. Die minimale Haltedauer ist ebenfalls iber Analysen des
Leistungsverlaufes moglich, wobei diesbeziiglich auch die Stellzeit von Ventilen beim Starten der Anlage zu
beriicksichtigen ist. Die Kosten der Warmepumpe kdnnen basierend auf Erfahrungen und Erkenntnissen aus dem
Projektverlauf durch

¢ = Betriebsstunden - Wartungskosten + Startvorgange - Kosten pro Startvorgang

beschrieben und darauf beruhend im Beispiel mit ¢ = 4 € angenommen werden. Mit dem erstellten EFDM kann
anschliefend mit einem Optimierungsservice auf der UP eine Betriebsstrategieoptimierung erfolgen oder mit dem
Flexibilitatseinsatzplanungstool als Service der MP eine marktseitige Optimierung durchgefiihrt werden. Einen

exemplarischen optimierten Verlauf, angepasst an den Strompreis, zeigt Abbildung 20.

optimale Betriebsstrategie

B normierte elektrische Leistung = normierter Day-Ahead-Strompreis
Warmepumpe

1,2

O O O OO O DO D OO OO OO OO

NN SO P P R R TR - MR SN N N O S U SN (o SR

NN I U NN AN SR SN SN AN AN RN AN AN RN S
Uhrzeit

ABBILDUNG 20: OPTIMIERTE ANLAGENFAHRWEISE IN ABHANGIGKEIT EINES EXEMPLARISCHEN STROMPREISVERLAUFS
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3.2 Demonstratoren

Zur Validierung der entwickelten Konzepte und Lésungen und der technischen Machbarkeit des automatisierten und
standardisierten Energieflexibilitatshandels, werden UP und MP im Rahmen von Demonstratoren eingesetzt. Hierzu
sind sowohl Demonstratoren im Forschungsumfeld vorgehsehen (siehe Kiihlhausmodel, ETA-Fabrik und Befahigung
und Integration energieflexibler Anlagen), als auch im industriellen Umfeld (siche Regelkreis mit
Energieeinsatzplanungstool in der Aluminiumelektrolyse, Integrierte Steuerung von Stromnachfrageflexibilitat und
Prozesswarme in der Papierindustrie, intelligente Betriebsfiinrung eines Schmelzofenverbundes). Dartiber hinaus wird
die ESP in Form einer Demonstrationsplattform mit innovativen regionalen Marktmechanismen in einem Testbetrieb in
der Modellregion Augsburg unter Beteiligung der ansassigen Unternehmen, Netzbetreiber und Lieferanten getestet
(sieche Pressemeldung vom 22.07.2020). Die konkreten Zielsetzungen, Aufbau und Herausforderungen
beziehungsweise Erfahrungen aus den Demonstrationen sind den folgenden Steckbriefen zu entnehmen. Wir
bedanken uns bei den beteiligten Partnern fir das Ausfillen der Steckbriefe.

Kuhlhausmodell
— Beteiligte Partner ; — Zielsetzung
% Fraunhofer = _\ Veranschaulichung des Konzeptes der
TU DARMSTADT Energiesynchronisationsplattform
m & Fraunhofer P, - Umsetzung des Zusammenspiels der Unternehmens- und
et J SOftUJa re-ss Marktplattform basierend auf dem Flexibilititsdatenmodel
- Testumgebung fiir die an die Plattformen angebundenen Services
— Projektverlauf/-inhalte - Skalierbare Grundlage fir Realweltanwendung in Form von
Industriedemonstratoren

Energiesynchronisationsplattform (ESP)

— Aufbau des Demonstrators

Optimierte
Betriebsstrategie

Umgebungs-
dingungen

Userinput &
i Die Unternehmensplattform wird durch eine Cloud-Lésung in
Stuttgart bereitgestellt. Die Marktplattform wird als Online-Lésung
durch einen Server in Saarbriicken zur Verfigung gestellt.

Uber eine GUI auf einem Tablet kann remote auf die Marktplattform
zugegriffen und Services genutzt werden.

Die Umsetzung der FlexibilitaitsmaRnahmen erfolgt durch den
Smarten Konnektor auf der Unternehmensplattform

Markt-
plattform

Optimierer-
Service

& Handelsvolumen

9 Darmstadt 9 Darmstadt

Akt. Zustand
Akt. Zustand

& stellsignal

9 Augsburg

Stellsignal

Aktueller

Unternehmen Zustand
(Kihihaus) Uberschreibt
Kommekaor _A Sk
ity ot — Herausforderungen/ Lessons Learned
Q Stuttgart

- Hemmnisse bei der Erstellung von Software-Schnittstellen konnten
identifiziert und durch Tests und Definition von gemeinsamen
Datenubertragungsformaten beseitigt werden

Sequenzielles Zusammenwirken von verschiedenen Planungseben - Grundlegende Funktionalitat der ESP konnte aufgezeigt werden

(Markte, ERP, MES, Maschinen) im vereinfachten Maf3stab

9 Darmstadt

ABBILDUNG 21: STECKBRIEF FORSCHUNGSDEMONSTRATOR KUHLHAUSMODELL
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ETA-Fabrik

— Beteiligte Partner

;SDJ-\J\] Z Fraunhofer

TU DARMSTADT IPA

— Projektverlauf/-inhalte

iDatenmodell

Smarter
Konnektor

]
BHKW War Klimaraum
Energieflexibilitats- .
gateways - Steuerungen Sensorsignale a

Die ETA-Fabrik ist eine Lern- und Forschungsfabrik am PTW der
TU Darmstadt.

— Zielsetzung

- Zusammenwirken von Einzelkomponenten sollen am
GrolRdemonstrator ETA-Fabrik erprobt werden

- kombinierte Flexibilitatserfassung und -optimierung von
verschiedenen Anlagen der Produktionsinfrastruktur

— Aufbau des Demonstrators

- Anlagen der Produktionsinfrastruktur sind via Smarten Konnektor an
die Unternehmensplattform angebunden

- Diese Integration ermdglicht Interaktion mit diversen
Optimierungsservices sowie die Vorbereitung der Vermarktung der
Energieflexibilitat

- tats&chliche Flexibilitatserbringungen und Leistungsénderungen sind
zu untersuchen

— Herausforderungen/ Lessons Learned

- praktische Hemmnisse bei der kombinierte Flexibilisierung von
Anlagen in der Produktionsinfrastruktur identifizieren

- Handlungsempfehlungen zur Beseitigung der identifizierten
Hemmnisse entwickeln

ABBILDUNG 22: STECKBRIEF FORSCHUNGSDEMONSTRATOR ETA-FABRIK

Befahigung und Integration energieflexibler Anlagen

— Beteiligte Partner

A SOﬁngf- i Z Fraunhofer
Solutions GmbH L ey

— Projektverlauf/-inhalte

é}m_&search Unternehmensplattform
32 Virtual Fort Knox

Gesamtkostenbasierte Produktionssteuerung

Kommerzielle Pro-
duktionssteuerung

Integrierte Unter-
nehmensplanung

Anlagensteuerung

— Zielsetzung

- Aufzeigen der Mdglichkeiten zur Nutzung von Energieflexibilitat in
der laufenden Produktion:
- Kurzfristiges Lastmanagement durch bivalente Verbraucher
und energieflexible Produktionsanlagen
- Gesamtkostenbasierte Produktionssteuerung zur Abwégung
von energieflexiblen Anpassungen
- Integration eines Batteriespeichers

/\

— Aufbau des Demonstrators

- Verknupfung von integrierter Unternehmensplanung mit einer
kommerziellen Produktionssteuerung

- Intelligente Anlagensteuerung fiir die teilautomatisierte Nutzung von
Energieflexibilitat

- Kombination aus virtuellen Fabrikbestandteilen und realen
Verbrauchern

Virtuelle Fabrik Produktionsanlagen

(direkt steuerbar)
L '} - I.‘_ “a % MN b
R gy Dt
[ virtueller Materialfluss > [

realer Materialfluss >

— Herausforderungen/ Lessons Learned

- Schnell ansteigende Komplexitat bei zunehmender Zahl an
Verbrauchern und Produktionsressourcen

- Monetare Quantifizierung von Energieflexibilitat auf Ebene der
Produktionssteuerung héngt stark von den logistischen Zielgré3en
ab

- Fur die Nutzung energieflexibler Verbraucher ist eine intelligente
Anlagensteuerung unerlésslich

ABBILDUNG 23: STECKBRIEF FORSCHUNGSDEMONSTRATOR BEFAHIGUNG UND INTEGRATION ENERGIEFLEXIBLER ANLAGEN
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Regelkreis mit Flexibilitdtseinsatzplanungstool

— Beteiligte Partner

= Fraunhofﬁ: trimet P Entelios
5 software~ [N =
— Projektinhalte

Quelle: TRIMET Aluminium SE
Virtuelle Batterie der Aluminiumelektrolyse in Essen

Flexibler Betrieb einer Halle im Bereich +/- 25% der Nennleistung
moglich

» Flexible Speicherleistung:  +/- 22 MW

» Speicherkapazitat: +/- 22 MW x 48h = +/- 1.056 MWh

— Zielsetzung

- Demonstration, wie die energieflexiblen Prozesse mit Services auf
Unternehmens- und Marktplattform funktionieren und in einem
Regelkreis interagieren.

- Verdeutlichung der Vorteile, die sich fur ein energieintensives
Unternehmen durch diese automatisierte Regelung ergeben.

- Aufzeigen des Kreislaufs zwischen Anlage, Smartem Konnektor,
EFMS und dem Flexibilitadtseinsatzplanungstool.

— Aufbau des Demonstrators

- Die Unternehmensplattform wird durch eine Cloudlésung in Stuttgart
bereitgestellt. Die Marktplattform wird wiederum durch die Software
AG in Saarbriicken betreut.

- Zum Einsatz kommen der Smarte Konnektor, EFMS, das Flex Desk
Portal und das Flexibilitatseinsatzplanungstool.

- Es besteht dabei ein lesender Zugriff auf die Anlagendaten der
virtuellen Batterie von Trimet.

— Herausforderungen/ Lessons Learned

- Anbindung an die Unternehmensplattform gestaltete sich
herausfordernder als angenommen und konnte durch den Einsatz
eines Site-to-Site-VPNs geldst werden.

- Das gefiihrte Ausfillen des Datenmodells war fiir den weiteren
Projektverlauft sehr wichtig

- Das Prozessverstandnis ist fur die Zielerreichung von
entscheidender Bedeutung

ABBILDUNG 24: STECKBRIEF INDUSTRIEDEMONSTRATOR ALUMINIUM-ELEKTROLYSE

Integrierte Steuerung von Stromnachfrageflexibilitat

und Prozesswarme

— Beteiligte Partner

A
% E Zi Fraunhofer

Kernkompetenzzentrum Projektaruppe 1GCV
Finanz- & Informationsmanagement  Wirtschaftsinformatik

Zi Fraunhofer
e

— Projektverlauf/-inhalte

a Integrierte Steuerung von Stromnachfrageflexibilitat und Prozesswarme
(am Beispiel Schongau)

Thermo- “ .
Mechanical Papier-
-Pulp maschinen

Siigeln!

Legende
Steuerbare Stoff- » Vorgegebene Stoff-

Anlage/Prozess und Energieflisse und Energieflisse
n Zentrale Steuerung =" Abhéangigkeit

Zielsetzung

- Steigerung der Energieflexibilitat mittels integrierter und intelligenter
Steuerung von Stromnachfrageflexibilitat und Prozesswarme

- Verbesserte Reaktionsféhigkeit auf schwankende Ressourcen- und
Strompreise und dadurch sinkende Bezugskosten

- Bessere Nutzung und Vermarktung bereits bestehender
Flexibilitaten, welche durch geplante sowie ungeplante Stillstdénde
entstehen.

— Aufbau des Demonstrators

- Dieintelligente Steuerung wird durch die Anbindung an bestehende
Leitsysteme und Datenbanken gewéhrleistet.

- Die technische Herausforderung liegt in dem Aufbau von
performanten Schnittstellen zu bestehenden Systemen.

- Ein prototypischer Einsatz der interoperablen loT-
Unternehmensplattform

Herausforderungen/ Lessons Learned

- Die umfassende Steuerung des Produktionsprozesses muss
aufgrund der Komplexitéat auRRerst effizient umgesetzt werden

- Dazu wurde zuné&chst ein vereinfachtes Modell des Betriebs erstellt
und anhand aktueller Ressourcen und Marktpreise optimiert

- Der Demonstrator wird zeigen, ob eine solche modulare
Flexibilitatsoptimierung zusammen mit einer integrierten Betrachtung
der Prozesswéarme maoglich ist und ob sich erwartete Mehrwerte
realisieren lassen.

ABBILDUNG 25: STECKBRIEF INDUSTRIEDEMONSTRATOR PAPIERINDUSTRIE
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Intelligente Betriebsfuihrung eines Schmelzofenverbunds

— Betelligte Partner

Unternehmensplattform

Evolutionére
Optimierung

PPS-Service

Smarter Konnektor

Grundlegende Architektur der Schmelzofen

Speicherung von Energie in Form von Warme.

Services der Unternehmensplattform

Z Fraunhofer ka2
sl TORUN
5 software~
— Projektinhalte

Marktinformationsbe
schaffungsservice

Intelligenter Betrieb von vier Schmelzofen durch

Optimale Regelungsstrategie eines Schmelzverbundes durch

— Zielsetzung

Integration von bestehenden Maschinen und Anlagen in die
Unternehmsplattform

Verdeutlichung der Vorteile, die sich fur ein energieintensives
Unternehmen durch Nutzung der UP und den Services.
Zusammenspiel von MP, UP und SK und Weiterentwicklung der
Services

— Aufbau des Demonstrators

Die Unternehmensplattform soll idealerweise als lokale Instanz
implementiert werden. Die Marktplattform ist wiederum als
CloudIdsung gehostet. Beide Plattformen sollen von der Software
AG betreut werden.

Zum Einsatz kommen der Smarte Konnektor, EFMS, MIBS,
Evolutionéare Optimierer und die MP. Es besteht dabei ein lesender
Zugriff auf die Anlagendaten

— Herausforderungen/ Lessons Learned

Es muss klar sein, welche MaRnahmen umgesetzt werden sollen
Anbindung an die Unternehmensplattform ist herausfordernd, da
nicht alle Daten abgreifbar sind

Gemeinsames Verstandnis Uber das EFDM und der einzelnen
Services

Prozess Know-How

ABBILDUNG 26: STECKBRIEF INDUSTRIEDEMONSTRATOR SCHMELZOFENVERBUND

Testbetrieb in der Modellregion Augsburg
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— Zielsetzung

- Im Testbetrieb wird die ESP im Einsatz in
unterschiedlichen Anwendungsfallen bei den
Unternehmen der Modellregion gepriift.

- Eswird das Zusammenspiel der Stakeholder
insbesondere von Energielieferanten,
Netzbetreiber und Industrieunternehmen
beriicksichtigt.

- Die Marktplattform und deren Kommunikation
mit den Unternehmensplattformen stehen im
Zentrum des Testbetriebs.
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Testbetrieb der Modellregion Augsburg mit den beteiligten Partnern zur Anbindung an die ESP

r Aufbau des Demonstrators

- In der Modellregion Augsburg werden mehrere
industrielle Anwendungsfélle in den ersten 18
Monaten an die ESP angeschlossen.

- Inden Anwendungsféllen werden verschiedene
Themenfelder der regionalen Markte adressiert.

- Mit einheitlichen Kriterien wird der Testbetrieb in
allen Anwendungsféllen bewertet und iterativ
verbessert.

r Herausforderungen/ Lessons Learned

- Die Anbindung der Anwendungsfalle mit den Unternehmensplattformen im industriellen
Umfeld der energieflexiblen Fabrik.

- Im Testbetrieb kommen zum ersten Mal alle Funktionen und Akteure der Unternehmens-
und Marktplattform sowie aller zugehdrigen Infrastruktur zusammen.

- Das Zusammenspiel dieser soll fir jeden Anwendungsfall im Testbetrieb mit Gbergreifenden
Kriterien bewertet werden.

ABBILDUNG 27: STECKBRIEF TESTBETRIEB IN DER MODELLREGION
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4 PERSPEKTIVEN DER ENERGIESYNCHRONISATIONSPLATTFORM

Neben den in Kapitel 2 beschriebenen Schichten, welche die Anforderungen und Blickwinkel verschiedener
Stakeholder auf unterschiedlichen Ebenen abbilden, adressiert die Referenzarchitektur der ESP und damit die Struktur
des vorliegenden Diskussionspapiers zwei Perspektiven, welche tber alle fiinf Schichten hinweg implementiert werden
mussen: Sicherheit und Governance. Sicherheit ist wesentliche Voraussetzung fir einen erfolgreichen Betrieb von IT-
Systemen und deshalb zentrales Querschnittsthema des Referenzarchitekturmodells. Dartber hinaus wurden
Prozesse fiir die Weiterentwicklung und das Anderungsmanagement der Referenzarchitektur definiert (Governance).

41 Security

IT-Sicherheit ist eine wesentliche Voraussetzung fiir den erfolgreichen Betrieb von IT-Systemen. Daher ist die
Perspektive der IT-Sicherzeit ein zentrales Querschnittsthema im Architekturmodell.

4.1.1 Sicherheitsperspektive im Architekturmodell

IT-Sicherheit muss bei allen Konzeptions- und Umsetzungsschritten eines Systems in adaquatem Mal} bedacht werden
sowie bei allen logischen und physischen Bestandteilen des Systems entsprechend implementiert und im operativen
Betrieb aufrechterhalten werden. Dies gilt bei der ESP konkret fiir alle Elemente, die in Kapitel 2 in den einzelnen
Schichten aufgefiihrt sind. Eine umfassende Sicherheitsbetrachtung liegt zum jetzigen Zeitpunkt nicht vor, jedoch wird
im Projektverlauf kontinuierlich am Prozess der Absicherung der ESP weitergearbeitet.

Um IT-Sicherheit bestmdglich gewahrleisten zu kénnen und bei allen Architekturelementen angemessen zu
berticksichtigen, ist eine systematische Herangehensweise notwendig, fiir die es bewéhrte Methoden gibt. Zusatzlich
gibt es etablierte Sicherheitsfunktionalitaten, die die Architektur eines Systems erganzen. Durch diese beiden
Gesichtspunkte bringt die Perspektive der IT-Sicherheit zusatzliche Elemente in alle Schichten des Architekturmodells
ein. Diese Elemente bringen beim Planen, Implementieren, Aufsetzen und Betreiben eines Systems entsprechende
Anforderungen und Aufgaben mit sich.

Insgesamt gibt es aus der Perspektive der IT-Sicherheit nach den vorherigen Uberlegungen zwei Querschnitte durch
die Schichten des Architekturmodells: als ersten Querschnitt die Absicherung der bereits in Kapitel 2 vorgestellten,
operativen Architekturelemente und als zweiten Querschnitt die neu hinzukommenden, sicherheitsspezifischen
Architekturelemente. Ersteres wird mit Letzterem systematisch umgesetzt. Die sicherheitsspezifischen
Architekturelemente werden im Folgenden erlautert. An ausgewahlten Stellen wird eine Konkretisierung hin zur ESP
vorgenommen. Dabei wird teilweise auch auf die Absicherung der operativen Architekturelemente eingegangen, d. h
es werden spezifische Sicherheitsaspekte flr die operativen Architekturelemente erortert.

41.1.1 Strategic Requirements

Manche Sicherheitsaspekte haben eine lbergeordnete Rolle fiir die Absicherung eines IT-Systems und sind daher in
der Referenzarchitektur Uber den in Kapitel 2 betrachteten Ebenen einzuordnen. In Anlehnung an das
Referenzarchitekturmodell der International Data Spaces Association (Otto et al. 2019) wird eine Ubergeordnete Ebene
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mit der Bezeichnung Strategic Requirements genutzt. Aus der Perspektive der IT-Sicherheit miissen auf dieser Ebene
zunachst die Sicherheitsanforderungen in einer Anforderungsanalyse bestimmt werden, siehe Abschnitt4.1.2.
Sicherheitsanforderungen werden oft schon durch gesetzliche Bestimmungen oder sonstige einzuhaltende Regularien
festgelegt, sollten aber auch aus Eigeninteresse beflirwortet und erganzt werden.

Aus den Anforderungen konnen die Sicherheitsziele flr ein bestimmtes System abgeleitet werden. Ganz allgemein
gibt es die grundlegenden Schutzziele Vertraulichkeit, Integritdt und Verfiigbarkeit. Diese werden oft durch die
Schutzziele Authentizitét, Nichtabstreitbarkeit und ggf. weitere Ziele erganzt. Basierend auf den grundlegenden
Schutzzielen und den Sicherheitsanforderungen werden konkrete Sicherheitsziele festgelegt. Die Bedeutung der
grundlegenden Schutzziele fir die ESP wird in Abschnitt 4.1.3 dargestellt und dariiber hinaus konkrete Sicherheitsziele
fur die ESP eingefiihrt. Fir das Erreichen der Schutz- bzw. Sicherheitsziele ist es ein erheblicher Vorteil, nach dem
Prinzip Security by Design vorzugehen. Dies bedeutet, dass schon beim Entwurf eines Systems Sicherheitsaspekte
bedacht und diese bei der Implementierung und Installation konsequent umgesetzt werden. Integraler Bestandteil der
Entwurfsphase ist die Erarbeitung eines Sicherheitskonzepts. Das finale Sicherheitskonzept enthélt eine Zuordnung
von allen Teilsystemen oder Systemkomponenten zu Sicherheitsprofilen bzw. -stufen (siehe 4.1.1.3) und legt die
konkret umzusetzenden Sicherheitsmalinahmen in Bezug auf alle Elemente in allen Schichten der Architektur fest.

Der Weg von der Anforderungsanalyse (iber die Definition der konkreten Sicherheitsziele und Sicherheitsprofile bis hin
zum ausgearbeiteten Sicherheitskonzept mit konkreten Sicherheitsmafinahmen fiir einzelne Architekturelemente ist ein
Prozess, der konsequenterweise im Process Layer (sieche Abschnitt 4.1.1.4) einzuordnen ist. Die
Sicherheitsanforderungen, die Sicherheitsziele und das Sicherheitskonzept sind jedoch aufgrund ihrer grundlegenden
Relevanz als Elemente der Strategic Requirements eingeordnet.

Die adaquate Erfilllung der Sicherheitsanforderungen sollte ein origindres Unternehmensinteresse sein und daher
sollten von der Unternehmensfiihrung Strukturen geschaffen werden, mit denen dies zielgerichtet angegangen werden
kann. Das Werkzeug hierfir ist ein Informationssicherheitsmanagementsystem (ISMS). Ein ISMS wird genutzt, um
auf organisatorischer Ebene Verantwortlichkeiten und Prozesse zur Bestimmung, Umsetzung und Aufrechterhaltung
von Sicherheitsmalnahmen zu definieren und die Durchfiihrung zu koordinieren und zu dokumentieren (siehe
Abschnitt 4.1.2). Dies ist die Grundlage fir zielgerichtete und ganzheitliche Absicherung von Systemen.

41.1.2 Business Layer

Im Business Layer werden die an der ESP beteiligten Rollen identifiziert und deren Tatigkeiten bzw. Aufgaben
beschrieben (siehe Abschnitt 2.1). Hieraus lasst sich aus der Sicherheitsperspektive heraus ein Berechtigungsmodell
ableiten und mit Berechtigungen fir die existierenden Rollen befilllen. Naheliegend ist hier ein Modell zur
rollenbasierten Zugriffskontrolle (RBAC - engl. ,role-based access control®). Evil. ist es sinnvoll, dieses Modell durch
attributbasierte Zugriffsregeln (ABAC bzw. RuBAC - engl. ,attribute-based access control* bzw. ,rule-based access
control®) zu verfeinern und zu stérken. Hiermit lieBe sich beispielsweise festlegen, dass eine bestimmte Rolle eine
bestimmte Handlung nur durchfihren darf, wenn sie sich an einem bestimmten Ort befindet (etwa im Unternehmen
bzw. im Intranet des Unternehmens, dessen UP bedient werden soll), oder dass eine bestimmte Aktion nur in einem
bestimmten Zeitraum zuléssig ist (etwa die Buchung einer Flexibilitatsmanahme nur innerhalb einer bestimmten Frist).
Je nach Einsatzzweck kann es auch nétig sein, dass das Berechtigungsmodell mandantenféhig ist, d. h., dass es
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maoglich ist, mehrere sog. Mandanten zu definieren, die voneinander unabhéngige Institutionen darstellen und in Bezug
auf die Zugriffsmdglichkeiten voneinander getrennt sind.

Abbilden lasst sich ein rollenbasiertes Berechtigungsmodell mit einer Zugriffsmatrix, in der die Rollen den zulassigen
Aktionen gegentibergestellt werden. Bei komplexen Systemen wie der ESP ist es sinnvoll, die Zugriffsmatrix durch zwei
ineinandergreifende Matrizen zu ersetzen. In der ersten Matrix werden die Rollen den abstrakten Aktionen zugeordnet
und in der zweiten Matrix werden diese Aktionen spezifischen Berechtigungen im System zugeordnet. Fir die erste
Matrix genlgt die abstrakte Sicht des Business Layers, aber fiir die zweite Matrix ist zusatzliches Wissen aus den
tieferliegenden Ebenen (ber die konkrete Systemausgestaltung notig. Auch Zugriffsbedingungen aus ABAC/RuBAC
konnen in den Matrizen dargestellt werden. Die gewahrten Rechte sollten sich stets nach dem Principle of least
Privilege richten, d. h. ein Nutzer sollte stets nur die Rechte haben, die fiir die Erflillung seiner Aufgaben notwendig
sind. Bei der Festlegung von Rollen und deren Berechtigungen sind nicht nur menschliche Systemnutzer zu
beriicksichtigen, sondern auch die verschiedenen Teilsysteme, Komponenten und Zusatzdienste (zu nennen sind hier
insbesondere die Services der Markt- und Unternehmensplattform) als Akteure im Gesamtsystem. Auch fiir solche
technischen Nutzer muss festgelegt werden, welche Aktionen diese durchfiihren diirfen.

41.1.3 Functional Layer

Im Functional Layer befinden sich zunéchst die operativen Funktionalitaten der ESP (siehe Abschnitt 2.2), welche
gemal Sicherheitskonzept (siehe Abschnitt 4.1.1.1) abgesichert werden missen. Aus der Sicherheitsperspektive
heraus werden im Functional Layer zuséatzlich alle bendtigten Sicherheitsfunktionalitaten erfasst. Diese werden im
Folgenden aufgefiihrt:

o Sicherheitsprofile/-stufen: In Sicherheitsprofilen bzw. -stufen wird festgelegt, welche Anforderungen zu
erflllen sind, um einen bestimmten Grad an Sicherheit zu erlangen. Dies wird genutzt, um ein System als
Ganzes oder verschiedene Systemelemente gemaR dem konkreten Schutzbedarf, welcher aus dem
Einsatzzweck resultiert, einzuordnen. Auf diese Weise wird das System mit angemessenen
Schutzmafinahmen versehen. Eine Anforderungsanalyse (siehe Abschnitt 4.1.1.1 sowie Abschnitt 4.1.2) ist
Voraussetzung fir diese Einordnung von Systemen oder Systemelementen zu Sicherheitsprofile bzw. -stufen.
In SynErgie werden Systemelemente hinsichtlich ihres Sicherheitshedarfs hauptsachlich aus Sicht des
Stromnetzes und Strommarkts bewertet. Insbesondere bei der UP muss der Sicherheitshedarf fiir den
Praxisbetrieb aber auch aufgrund unternehmensspezifischer Besonderheiten, d. h. nicht nur im Hinblick auf
eine ungestorte allgemeine Stromversorgung, sondern auch im Hinblick auf Anforderungen aus dem
eigentlichen Wertschopfungsprozess des Unternehmens, individuell bewertet werden und es mussen
basierend darauf verschiedene Elemente ggf. einer hoheren Sicherheitsstufe zugewiesen werden.

o Identitdtenverwaltung: Alle Entitdten im System, d. h. alle menschlichen Nutzer sowie — wie bereits oben
unter ,Business Layer* erwahnt — alle aktiven Systemkomponenten, missen erfasst werden und eindeutig
sowie mdglichst tauschungsresistent identifizierbar sein. Vor der Registrierung zum System ist
dementsprechend eine physische Identifizierung in einem vertrauenswiirdigen Rahmen nétig. Danach kann
eine Identitat im Verwaltungssystem hinterlegt und mit technischen Identifizierungsmerkmalen ausgestattet
werden.

e Public Key Infrastructure (PKI): Eine PKl ist ein Konzept zum Verkntipfen kryptographischer Schitissel mit
Identitdten und zum Beglaubigen dieser Verknlpfungen in Form von sog. digitalen Zertifikaten. Ebenso wird
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eine konkrete Umsetzung des Konzepts in IT-Systemen als PKI bezeichnet. Die kryptographischen Schlissel
und die digitalen Zertifikate konnen als Sicherheitsanker fir vielfaltige Anwendungen genutzt werden.

o Berechtigungsverwaltung: Das Berechtigungsmodell aus dem Business Layer muss durch ein System
abgebildet werden. In diesem System werden die Identitaten aus der Identitatenverwaltung ihren
Berechtigungen zugeordnet, d. h. die Berechtigungen der Identitaten werden verwaltet. Dabei muss es
moglich sein, neuen Identitdten Berechtigungen zu geben, bei bestehenden Identitaten im Falle von
Aufgabenanderungen Berechtigungen anzupassen und bei ausscheidenden Identitaten alle Berechtigungen
zu entziehen. Im Falle eines RBAC-Modells werden die Berechtigungen iber eine Zuordnung von Identitaten
zu Rollen gesetzt und bei den Rollen sind die entsprechenden Rechte hinterlegt (siehe Abschnitt 4.1.1.2)

o Zugriffskontrolle: IT-Systeme miissen dafiir sorgen, dass die in der Berechtigungsverwaltung gesetzten
Berechtigungen nicht tiberschritten werden, d. h., dass Identitaten nur Aktionen durchfiihren kdnnen, zu denen
sie berechtigt sind.

e Physische Zugangsbeschrankung: Auch der physische Zugang zu IT-Systemen muss je nach
Sicherheitsstufe mit angemessenen MaBnahmen auf berechtigte Personen und ggf. bestimmte Zeitfenster
beschrankt werden, um das Risiko fir schadhafte Handlungen an den Systemen zu minimieren.

o Netzwerksicherheit: Ziel der Netzwerksicherheit ist eine moglichst gute Abschottung des
Unternehmensnetzwerks und die Kontrolle dariiber. Dies beginnt mit der Perimetersicherung, ist damit aber
nicht abgeschlossen. Vielmehr ist es auch angebracht, das interne Netzwerk in physische und logische Zonen
zu unterteilen und die Zugriffs- und Kommunikationsmdglichkeiten an den Ubergéngen zwischen den Zonen
und innerhalb der Zonen auf das Erforderliche einzuschranken.

o Kapselung: Der Gedanke der Kapselung lasst sich nicht nur auf der Netzwerkebene anwenden, sondern auch
auf der Anwendungsebene auf die einzelnen Komponenten eines Systems. Die Teilsysteme, Dienste bzw.
Komponenten sollen nur im erforderlichen Umfang aufeinander zugreifen kdnnen, um bei Kompromittierung
eines Teils des Systems nicht alle Daten preiszugeben oder gar zu verlieren, damit auch dann méglichst ein
eingeschrankter Weiterbetrieb aufrechterhalten werden kann und damit die Wiederherstellung der
Systemkontrolle und des Normalbetriebs mdglichst zigig erfolgt.

e Kommunikationssicherheit: Bei der Kommunikation iber Netzwerkverbindungen sind Manahmen zum
Schutz der Kommunikationsinhalte erforderlich. Dies gilt insbesondere bei der Kommunikation iber externe
Netzwerke, sollte vorzugsweise aber auch bei internen Netzwerken beachtet werden. In manchen
Anwendungsfallen, bei denen eine Kommunikation Uber eine Kette von Verbindungen mit
zwischengeschalteten Diensten hinweg stattfindet, kann es notwendig sein, Ende-zu-Ende-Sicherheit in
Bezug auf Integritat, Echtheit oder Vertraulichkeit herzustellen.

e Eingabevalidierung: Keine Komponente sollte Eingaben ungeprift ibernehmen, da Eingaben technisch
invalide oder unplausibel sein kdnnen oder im schlimmsten Fall schadhaften Code injizieren kdnnen. Um dies
zu verhindern, sind Validierungsfunktionen nétig und bei Freitexteingaben ggf. auch
Transformationsfunktionen, die im Hinblick auf das verarbeitende System syntaktisch kritische Eingaben durch
Escape-Sequenzen ersetzen.

e Minimierung der Angriffsflache: Ein System sollte nur die tatsachlich bendtigten und genutzten operativen
Funktionalitdten bieten. Dies betrifft sowohl die Zugangsmaéglichkeiten zu Funktionalitaten als auch das
tatsachliche Vorhalten von Funktionalitaten. Jede unndtige Erweiterung von Zugriffsmdglichkeiten und
installierten Funktionalitaten vergroRert die Angriffsmoglichkeiten. Zudem werden installierte, aber nicht

53



KOPERNIKUS

EIE))PROJEKTE

Die Zukunft unserer Energie

genutzte Komponenten oft nicht aktualisiert, so dass ggf. bekannt gewordene Sicherheitsllicken im System
bestehen bleiben.

Logging und Monitoring: Im laufenden Betrieb eines Systems miissen sicherheitsrelevante Ereignisse
geloggt, d. h. aufgezeichnet werden. Die Logging-Funktion selbst muss derart abgesichert sein, dass keine
Log-Eintrage unterdrickt, geldscht, verandert oder auf betrligerische Weise eingefiigt werden kdnnen — kurz
gesagt, das Logging-System muss manipulationssicher sein. Komplementar zur Logging-Funktion sind auch
Monitoring-Funktionen ndtig, die die Aufzeichnungen auswerten und visualisieren und bei kritischen
Ereignissen einen Alarm auslsen. Logging und Monitoring sollte auf Netzwerkebene, Systemebene und
Anwendungsebene betrieben werden.

41.1.4 Process Layer

Im Process Layer werden die Prozesse zum Erfillen der funktionalen Aufgaben beschrieben. Hier existieren zunéchst
die operativen Prozesse (siehe Abschnitt2.3.) Die Sicherheitsperspektive erganzt diese Prozesse um
Sicherheitsaspekte und filhrt auch zusatzliche sicherheitsspezifische Prozesse ein. Aus der Sicherheitsperspektive sind
insbesondere folgende Prozesse zu nennen:

Erarbeitung des Sicherheitskonzepts: Wie in Abschnitt4.1.1.1 erwahnt, ist die Erarbeitung des
Sicherheitskonzepts ein Prozess in der Entwurfsphase des Systems, der bei der Feststellung der
Sicherheitsanforderungen beginnt und Uber die Bestimmung der Sicherheitsziele und die Festlegung von
Sicherheitsstufen mit ihren jeweiligen konkreten Anforderungen hin zu dem Sicherheitskonzept mit konkreten
Sicherheitsmanahmen fiihrt.

Qualitatskontrolle (Sicherheitsaudit und Zertifizierung): Bevor ein System fir den Produktivbetrieb
freigegeben wird, sollte das System in einem Audit auf seine Sicherheit Uberprift werden. Dies kann je nach
Anforderungen von einer Prifung der Architektur ber eine Prifung der Funktionalitaten bis hin zu einem
intensiven Penetration Testing und einer Quellcodebegutachtung reichen. Idealerweise wird das System auch
wahrend des Betriebs in regelméfigen Zeitabstdnden (etwa alle zwei Jahre) sowie nach Systemanderungen
im Rahmen des Releasemanagements Uberprift. Von einer Zertifizierung spricht man, wenn die
Anforderungen an ein System standardisiert sind und die Kriterien fir den Audit festgelegt sind. Trotz
begrifflicher Nahe sind Zertifizierungen und digitale Zertifikate (siehe Abschnitt 4.1.1.3 zu PKI*) unabhéngige
Konzepte. Audits und Zertifizierungen kann man fir Gesamtsysteme wie UP oder auch fiir Systembausteine
wie Services und Apps durchfiihren.

Sichere Teilnehmerregistrierung: Grundlage fir ein sicheres ,Onboarding“ ist eine sichere
Teilnehmeridentifizierung. In den nachfolgenden Schritten finden Interaktionen mit der Identitatenverwaltung
und der Berechtigungsverwaltung statt, um Authentifizierungsmerkmale mit dem Teilnehmer zu vereinbaren
und um seine Berechtigungen zu konfigurieren. Ein Registrierungsprozess muss jeweils fir Personen, fiir
institutionelle Nutzer (z. B fir Unternehmen, die eine UP an die MP anschlieRen wollen) und fir technische
Komponenten (z. B fur UP oder Services bzw. Apps) existieren.

Authentifizierung und Autorisierung: Die zusammenspielenden Prozesse Authentifizierung und
Autorisierung setzen die Zugriffskontrolle (siehe Abschnitt4.1.1.3) um. In einem Authentifizierungsprozess
weist ein registrierter Teilnehmer sich mit zuvor vereinbarten Merkmalen, z. B einem Passwort, einem
kryptographischen Schliissel oder per Fingerabdruckscan, aus. Zur Erhéhung der Sicherheit kann man eine
Zweifaktorauthentifizierung anwenden, bei der zwei verschiedene Merkmale abgefragt werden. Der
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Authentifizierung nachgelagert sind Autorisierungsprozesse, die vor jedem Zugriff auf Systemressourcen
durchgefiihrt werden.

o Aufsetzen einer PKI: Da eine PKI (siehe Abschnitt4.1.1.3) als Grundlage fiir viele weitere
Sicherheitsfunktionalitaten dient und dem Wurzelzertifikat der PKI eine besondere Rolle als Vertrauensanker
zukommt, missen bei der Erstellung desselben und beim Aufbau der PKI basierend darauf die Schritte einer
sicheren Vorgehensweise genau eingehalten werden.

o Zertifikatsausstellung und Zertifikatsriickruf: Kernaufgabe einer PKI ist es, digitale Zertifikate fur
Teilnehmer auszustellen. Daneben gibt es auch Situationen, wo ein Zertifikatsriickruf n6tig ist, etwa bei dem
Ausscheiden eines Teilnehmers oder bei der Kompromittierung eines Zertifikats. Eine PKI muss daher sowohl
einen Prozess zur Zertifikatsausstellung als auch fiir den Zertifikatsriickruf bereitstellen.

o Sichere Kommunikationsprozesse: Bei Kommunikationsprozessen sind Schritte zur Sicherung der
Kommunikationsinhalte  noétig, insb. hinsichtlich ~ Vertraulichkeit, Integritdt, —Authentizitdt und
Nichtabstreitbarkeit. Das erste Schutzziel ist insbesondere dann relevant, wenn die Kommunikation Uber
externe Netzwerke 1auft. Hierflir werden Schritte zur Ver- und Entschllsselung in den Kommunikationsprozess
eingefligt. Die anderen Schutzziele sind je nach Kommunikationsinhalt und Konstellation der
Kommunikationspartner relevant und kénnen durch Schritte zur digitalen Signatur und Signaturverifikation
abgesichert werden.

41.1.5 Information Layer

Im Information Layer werden die relevanten Informationsobjekte erfasst und die Reprasentation von Informationen wird
spezifiziert (siehe Abschnitt 2.4). Bei diesen Objekten und deren Repréasentation (Datenformate, Protokolle) sind stets
auch die Sicherheitsrisiken zu analysieren, etwa das Risiko von Schadcode in Datenobjekten oder das Risiko von
Informationslecks, und entsprechende MalRnahmen - idealerweise direkt durch die Wahl vorteilhafter Formate und
Protokolle oder in Form von Schutzmechanismen auf dem Component Layer (siehe Abschnitt4.1.1.6) — im
Sicherheitskonzept festzulegen.

Die IT-Sicherheitsperspektive fiihrt zusatzliche Informationsobjekte ein. Hier sind zunachst fir die Entwurfsphase
Notationen und Datenstrukturen zum Abbilden von Berechtigungsschemata (siehe Abschnitt4.1.1.2) und von
Sicherheitsprofilen (siehe Abschnitt 4.1.1.3) nétig. Im operativen Betrieb der ESP fallen verschiedene Datenobjekte
zur Gewahrleistung von Sicherheit an, insbesondere digitale Zertifikate (siehe Abschnitt4.1.1.3 zu PKI) und digitale
Signaturen auf Basis digitaler Zertifikate zum Schitzen von anderen Datenobjekten und von
Kommunikationsvorgangen. Ebenso sind fir den Betrieb Verschliisselungsprotokolle nétig.

41.1.6 Component Layer

Im Component Layer werden die konkreten physischen und digitalen Systemkomponenten erfasst (siehe
Abschnitt 2.5). Die Elemente des Component Layers setzen die Funktionalitdten aus dem Functional Layer und die
Prozesse aus dem Process Layer technisch um und Verarbeiten die Elemente des Information Layers. In der weiteren
Beschreibung dieser Schicht wird auf Querverweise zu den héheren Schichten verzichtet, da diese sehr zahlreich
waren.

95



KOPERNIKUS
EI=FD))PROJEKTE

Die Zukunft unserer Energie

Auch im Component Layer werden aus der Sicherheitsperspektive MaBnahmen zur Absicherung der operativen
Komponenten dieses Layers definiert. Die konkret zu treffenden Mafinahmen werden, basierend auf der Anforderungs-
bzw. Risikoanalyse, im Sicherheitskonzept festgelegt. An erster Stelle steht die Integration und Konfiguration der
Zugriffskontrolle. Hier muss der Teilaspekt der Autorisierung inhérent in der Implementierung der einzelnen
Komponenten verankert werden, wobei sowohl die Berechtigungen von menschlichen Nutzern als auch von
technischen Komponenten kontrolliert werden miissen. Ggf. muss auch Mandantenfahigkeit vorhanden sein. Hinzu
kommen MaRnahmen zur Hartung von Anwendungen und Betriebssystemen. Beispiele fir solche Manahmen in
Bezug auf Anwendungen sind das Ausflhren von logischen Komponenten in separaten Prozessen zur Kapselung
dieser Komponenten sowie die Validierung von Eingangsdaten zur Verhinderung von Unplausibilitaten,
Inkompatibilitdten, Verarbeitungsfehlern und Codeinjektionsangriffen. Beispiele flir Hartungsmalinahmen an
Betriebssystemen sind restriktive Prozessberechtigungen und ggf. zusétzlich Sandboxing bzw. Containering zur
Kapselung von Komponenten sowie das Deaktivieren bzw. vollstandige Entfernen von ungenutzten Systemdiensten
zur Minimierung der Angriffsflache. Bei vielen Komponenten fallen zudem Malnahmen zur sicheren Konfiguration
von Zugangen, etwa mit sicheren Passwortern, und von sicherheitsspezifischen Parametern, etwa in Bezug auf
Verschlisselungsprotokolle, an.

Die Sicherheitsperspektive flihrt zudem zusatzliche Elemente im Component Layer ein:

e Es werden Softwaremodule fir die Identitatenverwaltung, die Berechtigungsverwaltung und fur die
Zugriffskontrolle mit ihren Teilaspekten Authentifizierung und Autorisierung  bendtigt.  Die
Authentifizierungskomponente ist eine zentrale Anlaufstelle fiir alle weiteren Komponenten. Fiir die
Autorisierung kann es je nach Systemarchitektur und Komplexitat des Berechtigungsmodells auch dedizierte
Komponenten zusétzlich zu den integrierten Autorisierungsfunktionalitdten in den Anwendungskomponenten
geben, etwa ein Modul zur Evaluierung attributbasierter Zugriffsregeln oder Module zum Erzeugen und
Auswerten von Objekten, die delegierte Berechtigungen reprasentieren.

e Eine PKI bendtigt fur ihren Betrieb verschiedene Komponenten, insbesondere eine Zertifizierungsstelle (engl.
,certificate authority”, CA), die mit dem Wurzelzertifikat Zwischenzertifikate erstellt und je Zwischenzertifikat
eine Zertifizierungsstelle, die weitere Zwischenzertifikate oder Nutzerzertifikate ausstellt. Die privaten
Schlussel zu den Zertifikaten, insbesondere der private Schilissel zum Wurzelzertifikat, benétigen
Schutzvorkehrungen gegen Kompromittierung, etwa ein Software- oder Hardwaremodul zur sicheren
Speicherung. Zusatzlich werden Komponenten zur Entgegennahme und Veroffentlichung von
Zertifikatsriickrufen ben6tigt.

o Auf dem Gebiet der Netzwerksicherheit sind wesentliche Komponenten Firewalls, demilitarisierte Zonen
(DMZ) sowie Komponenten zum Security Information and Event Management (SIEM), wobei letzteres auf das
Monitoring in Bezug auf Netzwerke abzielt.

o Spezielle Hardwarekomponenten bieten bestimmte Mdglichkeiten zur Erhéhung der Sicherheit. Ein Trusted
Platform Module (TPM) erméglicht einen Schutz vor der Manipulation der Systemsoftware. Smartcards konnen
als sicherer Speicher fir private kryptographische Schllissel vor der Kompromittierung dieser Schlissel
schitzen.

o Auch die Umsetzung der physischen Absicherung der ESP ist auf dem System Layer einzuordnen. Die
Absicherung wird Uber bauliche (z. B abschliefbare Ttiren) und organisatorische Manahmen (z. B manuelle
Einlasskontrolle) zur Beschrdnkung des Zugangs zu den Gebauden und den konkreten Raumen, in denen
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sich die Hardware der ESP befindet, realisiert. Auch eine bauliche Robustheit gegen Unwetter und, soweit
maglich, gegen Naturkatastrophen muss zum Schutz der IT-Infrastruktur gewahrleistet sein. Bei den
physischen SicherheitsmalRnahmen sind auch die Stromversorgung der Systemkomponenten und die
Kommunikationsanbindungen zu berticksichtigen.

41.2  Anforderungen an die Sicherheit - Regulatorische Vorgaben und Branchenstandards

Die Anforderungen an die IT-Sicherheit der ESP sind aus zwei Blickwinkeln zu betrachten. Einerseits die
Sicherheitsanforderungen, die sich aus dem industriellen Umfeld, also der Produktion, ergeben und andererseits die
Anforderungen, welche aus einer Einstufung der ESP oder Teilen der ESP als Kritische Infrastruktur (KRITIS;
Grofschreibung des Adjektivs ,Kritische® in Kritische Infrastruktur® nach Nomenklatur des BSI-Gesetzes) resultieren
kénnten, sofern die ESP oder Teile der ESP als KRITIS eingestuft werden. Wahrend im industriellen Umfeld die
Sicherstellung des Produktionsprozesses im Vordergrund steht, ist es bei KRITIS die Netzstabilitat und die Sicherheit
der Stromnetze. Fiir beide Bereiche gelten unterschiedliche Vorgaben, die im Folgenden noch genauer erlautert
werden.

4.1.2.1 KRITIS und ISMS nach ISO/IEC 27000

Im Sinne der EU-Richtlinie 2008/114/EG ist eine ,kritische Infrastruktur eine Anlage, ein System oder ein Teil davon,
welches von wesentlicher Bedeutung fur die Aufrechterhaltung wichtiger gesellschaftlicher Funktionen, der Gesundheit,
der Sicherheit und des wirtschaftlichen oder sozialen Wohlergehens der Bevolkerung ist und deren Stérung oder
Zerstorung erhebliche Auswirkungen hatte, da ihre Funktionen nicht aufrechterhalten werden kdnnte (EU-Richtlinie
2008/114/EG). Das Bundesministerium des Inneren gliedert KRITIS in neun Sektoren: Energie, Gesundheit, Staat und
Verwaltung, Erndhrung, Transport und Verkehr, Finanz- und Versicherungswesen, Informationstechnik und
Telekomunikation, Medien und Kultur sowie Wasser. Im Sektor Energie sind die Branchen Elektrizitat, Mineralél und
Gas betroffen. Fiir die ESP sind vorrangig die Vorgaben zum Sektor Energie und der Branche Elektrizitét relevant.

Die Einstufung als KRITIS erfolgt gemaR regulatorischen Vorgaben mafgeblich nach IT-Sicherheitsgesetz
(Bundesrepublik Deutschland 2016), §2 - BSI-Kritisverordnung (Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) 2016) und EnWG (Bundesrepublik Deutschland 2005). Die BSI-Kritisverordnung nennt in Teil 3
Bemessungskriterien und Schwellwerte, anhand derer festgelegt wird, ob eine Anlage oder ein System im Sektor
Energie, speziell in der Branche Elektrizitat, als KRITIS eingestuft wird oder nicht.

o Wird die Allgemeinheit mit Strom versorgt, handelt es sich nach BSI-KritisV um eine kritische Dienstleistung.

e Wird der Grenzwert der Netto-Nenn-Leistung von 420 MW bei Einzelanlagen oder bei aggregierter Leistung
bei mehreren, zu einem Pool zusammengeschlossen, Anlagen erreicht oder tiberschritten oder

o erreicht oder Uberschreitet eine Anlage oder System, die den physischen kurzfristigen Spothandel bedient, ein
Handelsvolumen von 200 TWh/Jahr, gilt bzw. gelten diese als KRITIS.

Erfolgt eine Einstufung als KRITIS anhand der vorgegebenen Bemessungskriterien und Schwellwerte, sind die
Vorgaben des [T-Sicherheitskatalogs (IT-Sicherheitskatalog gemaR § 11 Absatz 1b Energiewirtschaftsgesetz)
einzuhalten und es ist ein Informationssicherheitsmanagementsystem (ISMS) zu implementieren, welches den
Anforderungen der DIN ISO/IEC 27000 (sowie ISO/IEC 27001, ISO/IEC 27002, ISO/IEC 27019 und den dort
referenzierten Normen und Standards) in der jeweils geltenden Fassung gentigt. Die Normenreihe ISO/IEC 27000 legt
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Kategorien fir Referenzziele fest, die bei der Implementierung eines ISMS betrachtet werden miissen und fiir die
MaBnahmen umgesetzt werden missen (ISO/IEC 27000:2018). Diese erstrecken sich, beginnend bei der Erstellung
von Informationssicherheitsrichtlinien, (iber organisatorische Anforderungen bis hin zur technischen Umsetzung. Die
Implementierung und Konformitét eines ISMS ist durch ein Zertifikat bei einer, durch die Deutsche Akkreditierungsstelle
(DAKKS) akkreditierten, unabhangigen Zertifizierungsstelle zu belegen.

Sofern eine Einstufung als KRITIS anhand der angeschlossenen Netto-Nenn-Leistung oder des Handelsvolumens
erfolgt, eine Anlage jedoch nicht von einem Energieversorger betrieben wird und die Anlage nicht flir den sicheren
Netzbetrieb eingesetzt wird, definiert der Branchenverband der Energie- und Wasserwirtschaft BDEW
Mindestanforderungen fiir ,Anlagen oder Systeme zur Steuerung / Blndelung elektrischer Leistung® im
branchenspezifischen Sicherheitsstandard ,B3S Aggregatoren® (bdew 2019). Dieser ist vom BSI akzeptiert. Zu
beachten ist hierbei jedoch, dass dieser Standard in der aktuellen Fassung nur bis April 2021 herangezogen werden
kann, da das BSI die Eignung von B3S i. d. R. nur fiir zwei Jahre bescheinigt. Auch hier ist die Einrichtung eines ISMS
nach der Normenfamilie DIN ISO/IEC 27000 und eine Zertifizierung notwendig. Der Standard ware fir die ESP oder
deren Teilkomponenten anwendbar, sofern sie die oben genannten Schwellwerte der zu steuernden elektrischen
Leistung uberschritten werden. Hierbei gelten nach derzeitigem Kenntnisstand die maximale (Anschluss-) Leistungen,
die im kritischen Fall beeinflusst werden kdnnten. Werden diese Schwellwerte nicht Gberschritten, gilt eine Anlage nicht
als KRITIS und die Vorgaben zu KRITIS mussen nicht erfiillt werden.

4.1.2.2 Industrie

Aus Griinden der Produktionssicherheit, Einhaltung von Lieferfristen, Schutz von Know-how, Schutz von Kundendaten
und weiteren Motiven istim industriellen Umfeld ein angemessenes MaR an IT-Sicherheit gefordert. Ein weiterer Aspekt
sind allgemeine Haftungsfragen, die Funktion der ESP und der Teilkomponenten UP und MP betreffen. Auch im
industriellen Umfeld werden Anforderungen an die Funktionssicherheit und die IT-Sicherheit gestellt, da bei Ausfallen
die Produktion betroffen sein kann. Eine der maigeblichen Normen zur IT-Sicherheit ist die internationale Norm ISA/IEC
62443 Industrial Communication Networks — Network and System Security. Hier zeigt sich, dass sich die Norm immer
mehr der ISO/IEC 27000 Normenreihe annahert (Zentralverband Elektrotechnik- und Elektronikindustrie e.V.
(ZVEI) 2017) und alternativ auch diese in Teilbereichen angewendet werden kann. Je nach Branche existieren aber
auch weitere Standards oder Richtlinien, die zur Umsetzung eines angemessenen Sicherheitsniveaus angewandt
werden kénnen, wie beispielsweise die VDS Richtlinie 3473 (speziell fir KMU) (VDS Richtlinie 3473), sowie die
VDI/VDE2182 Normreihe und weitere (VDI/VDE 2182 Blatt 1).

4.1.2.3 Entwicklung fiir ,KRITIS-ready*

Da die Vorgehensweise nach ISO/IEC 27000 zur Einrichtung eines ISMS nicht an KRITIS gebunden ist und die
Schutzziele sowie die Referenzziele und zu ergreifenden Mainahmen sehr allgemein formuliert sind, soll im Weiteren
nach ISO/IEC 27000 vorgegangen werden. Die tatsachlich umzusetzenden MalRnahmen wéren dann
Einzelfallentscheidungen je nach Ergebnis einer durchzufihrenden Risikoanalyse, gefordertem Sicherheitsniveau,
Einstufung als KRITIS. Die Auswahl, welche Bausteine (Referenzziele der ISO/IEC 27000) mit welcher Sicherheitsstufe
umgesetzt werden soll, kann dann aufgrund der Vorgaben abgeleitet werden. Perspektivisch konnte der Schutzbedarfs-
Katalog, nach Sicherheitslevel/Schutzklassen unterteilt (niedrig, mittel, hoch, kritisch), dann die erforderlichen
Anforderungen und MaBnahmen flir eine Gesamtplattform oder Teilkomponenten bzw. Schnittstellen liefern.
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Es muss in Betracht gezogen werden, dass die ESP oder zumindest Teile davon als KRITIS einzustufen sind. Dies gilt
insbesondere dann, wenn die Uber die Plattform direkt beeinflussbaren Leistungen bestimmte Grenzen Uberschreiten.
Daher sollte sichergestellt werden, dass die ESP fiir den Fall einer entsprechenden Einstufung grundsétzlich die sich
daraus ergebenden Anforderungen erfillen kann. Aus Griinden der Nachhaltigkeit werden die ESP (und damit die MP
und die UP) KRITIS-ready entwickelt.

41.3  Schutzziele der Energiesynchronisationsplattform

In diesem Abschnitt werden die Schutzziele der ESP formuliert. Zunéchst aber werden, losgeldst von der ESP, die
grundlegenden Schutzziele der IT-Sicherheit detaillierter vorgestellt. Ganz allgemein kennt die IT-Sicherheit die
folgenden grundlegenden Schutzziele (Eckert 2014):

e Vertraulichkeit (Confidentiality): Uber die ESP werden vertrauliche Informationen zwischen den UP, der MP
und den auf der MP angebotenen Services ausgetauscht. Die Vertraulichkeit dieser Informationen muss auf
der ganzen Energiesynchronisierungsplattform gewahrleistet werden, d. h., die Informationen durfen nur von
berechtigten Parteien eingesehen werden.

e Datenintegritat (Integrity): Die Integritat aller versandten und gespeicherten Informationen in der UP und MP
sowie der ESP-Schnittstelle muss sichergestellt werden. Dies gilt insbesondere flr Situationen, in denen ein
Schaden fur die Unternehmen, den Betreiber der MP oder Dritte entstehen kann.

o Verfugbarkeit (Availability): Damit die ESP ihre Aufgaben erfillen kann, missen die UP und die MP eine hohe
Verfiigbarkeit aufweisen. Dadurch, dass nur eine MP existiert, ist bei einem Ausfall der MP kein Handel fiir die
Unternehmen und die MP-Services mehr mdglich. Dieser Fall muss durch den Einsatz geeigneter
Gegenmalnahmen verhindert werden. Auf der UP muss mit hochster Prioritéat die Verfligbarkeit der Produktion
eines Unternehmens sichergestellt werden. Sobald ein Unternehmen nicht mehr produziert, ist dessen primare
Einkommensquelle gefahrdet. Zusatzlich muss aber auch die Verfligbarkeit der UP sichergestellt werden,
damit der Energieflexibilititshandel des Unternehmens ausfallfrei stattfinden kann und somit keine
Strafzahlungen bei Nichterfiillungen von Flexibilitat auftreten.

e  Subjekt-Authentizitat: Die Identitat aller Teilnehmer der ESP muss zu jeder Zeit von berechtigten Teilnehmern
festgestellt werden kénnen. Dies trifft insbesondere auf Situationen zu, in denen nachvollzogen werden muss,
warum und durch wen eine Aktion durchgefihrt wurde. Dies gilt auch innerhalb der beiden Teilplattformen.

o  Objekt-Authentizitat: Die Aktionen eines Teilnehmers und die Erzeuger von Daten missen fiir berechtigte
Teilnehmer nachvollziehbar sein und die Zuordnung der Aktionen zum Teilnehmer darf nicht abstreitbar sein.
Dies dient der, ggf. auch rechtlichen, Verfolgung und Aufklarung von Zwischenfallen.

o Nichtabstreitbarkeit (non repudiation): Die Aktionen eines Teilnehmers (Subjekts oder Objekts) missen fiir
berechtigte Instanzen nachvollziehbar sein und die Zuordnung der Aktionen zum Teilnehmer darf nicht
abstreitbar sein. Dies dient der (ggf. rechtlichen) Verfolgung und Aufklarung von Zwischenfallen. Um die
Nachvollziehbarkeit einer sicherheitsrelevanten Aktion zu gewahrleisten, missen die vier W-Fragen (Wer,
Was, Wann und Wo) beantwortbar sein. Ebenso kann sich die Nichtabstreitbarkeit auf den Erhalt einer
Nachricht beziehen.

Aus diesen Ubergeordneten Schutzzielen und basierend auf den Sicherheitsanforderungen an die ESP (siehe
Abschnitt 4.1.2) ergeben sich die konkreten Schutzziele fir die UP und die MP. Letztlich missen diese konkreten
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Sicherheitsziele durch festzulegende MaRnahmen, basierend auf den in Abschnitt4.1.1 vorgestellten
sicherheitsspezifischen Architekturelementen, erreicht werden.

4.1.3.1

1.

41.3.2

10

41.3.3

Schutzziele der UP

Die Produktionsprozesse der Unternehmen dirfen durch Handeln der UP nicht ungewollt beeinflusst,
verzdgert oder behindert werden.

Die Verfigbarkeit der Plattform muss innerhalb von vorab definierten Kriterien gewahrleistet sein.

Die UP muss vor unberechtigtem Zugriff geschiitzt werden.

Informationen, die Rickschliisse auf die Produktion eines Unternehmens erlauben, dirfen nur nach dem
»need to know«-Prinzip weitergegeben werden.

Die Informationen der UP dirfen nicht unerlaubt verandert werden.

Die Informationen der UP miissen vor Verlust geschitzt werden (Backups, Checksums, USV).

Beim Austausch von sensiblen Informationen muss die Identitat aller Kommunikationspartner (sowohl
Benutzer als auch Systeme) sichergestellt werden.

Jegliche Aktion einzelner Stakeholder und der UP selbst mlssen sicher protokolliert werden, insbesondere
bei Malinahmen, die einen Einfluss auf die Produktion oder den Handel auf der MP haben.

Jegliche Aktion muss einem Stakeholder oder einer UP-Komponente zugeordnet werden kénnen und diese
Zuordnung darf nicht anfechtbar sein. Diese Informationen missen ggf. vor Gericht als Beweis verwendet
werden konnen (Non-Repudiation).

Schutzziele der MP

Das Marktmodell und die dazugehdrigen Marktmechanismen zeichnen sich durch eine angemessene
Robustheit aus.

Die Verfiigbarkeit der Plattform muss innerhalb von vorab definierten Kriterien gewahrleistet sein.

Im Routinebetrieb auftauchende Fehler mussen erkennbar sein und durfen die Stabilitdt der MP nicht
gefahrdet.

Glaubhafte Nachweisbarkeit der Identitdt eines einzelnen Marktteilnehmers gegenlber den anderen
Marktteilnehmern muss gewahrleistet werden.

Informationen missen eindeutig ihrer Informationsquelle zugeordnet sein.

Rechtlich relevante elektronische Informationen durfen nur von autorisierten Stakeholdern erstellt und
verandert werden. Jede Modifikation muss nachvollziehbar und zurlckverfolgbar sein.

Informationen diirfen flir unberechtigte Dritte nicht einsehbar sein.

Zugriffe auf die MP und deren angebotene Dienste sowie die Einigung und der Abschluss eines Handels
mussen sicher protokolliert werden.

Informationen, die ggf. vor Gericht als Beweis verwendet werden kénnen, missen bereitgestellt werden, wobei
eine Manipulation eben dieser ausgeschlossen werden muss.

. Die Verfligharkeit samtlicher Daten muss sichergestellt sein (z. B. durch Backups).

Schutzziele resultierend aus KRITIS

Fur KRITIS, die nicht im klassischen Netzbetrieb eingesetzt werden, benennt der B3S-Standard des BDEW folgende
Schutzziele:
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1. Es muss sichergestelll werden, dass Informationen, deren Offenlegung die zugesagte
Bereitstellung/Einspeisung der durch die Anlage aggregierten elekirischen Leistung oder die Einhaltung
anderer relevanter Anforderungen in Bezug auf den sicheren Netzbetrieb in relevantem Umfang gefahrden
wirde, Unberechtigten nicht bekannt werden.

2. Esmuss die Integritat, Authentizitat und korrekte Verarbeitung von Informationen sichergestellt werden, deren
fehlerhafte, manipulierte oder unvollstandige Ubertragung, Speicherung oder Verarbeitung die planméRige
Bereitstellung/Einspeisung der durch die Anlage aggregierten elektrischen Leistung in relevantem Umfang
beeintrachtigen oder die Einhaltung anderer Anforderungen in Bezug auf den sicheren Netzbetrieb gefahrden
wirde.

3. Es muss sichergestellt werden, dass Informationen, Systeme, Komponenten oder Prozesse, die fiir die
planméaRige Bereitstellung/Einspeisung der durch die Anlage aggregierten elektrischen Leistung oder die
Einhaltung anderer relevanter Anforderungen in Bezug auf den sicheren Netzbetrieb notwendig sind, im
bendtigten Umfang zur Verfligung stehen.

4. Die durch den Aggregator zugesicherten Beitrage, z. B die Bereitstellung/Einspeisung elektrischer Leistung,
darf nicht durch informationstechnische Vorfalle gestort oder unterbrochen werden.

5. Die planmaRige Erzeugung und der planmaRige Verbrauch von Strom zur Gewahrleistung der
Versorgungssicherheit muss eingehalten werden.

6. Informationstechnische Systeme, Komponenten und Prozesse der kritischen Infrastruktur (IT-System der
Prozessdatenverarbeitung zur Messung, Steuerung und Regelung), die fir die Funktionsfahigkeit des kDL-
Teilprozesses SBel mafgeblich sind, sind in unterschiedlichen Lagen zu schitzen.

Von besonderer branchenspezifischer Relevanz sind somit die Bestandteile der Systemlandschaft und Prozesskette,
die der Blindelung und Steuerung zahlreicher verteilter Erzeugungs- oder Verbrauchsanlagen an einer zentralen Stelle
dienen und dadurch ein hohes Gefahrdungspotenzial bei unplanmaRigen, fahrlassigen oder vorsatzlichen Ein- bzw.
Zugriffen sowie Stérungen beinhalten. D. h. besonders relevant sind Komponenten, die von einer Stelle ausgehend
eine hohe duplizierende Wirkung im Gesamtsystem zulassen (i. d. R. zentrale Systeme und Prozesse mit verteilender
Wirkungskette von innen nach auf3en).
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4.2 Governance

Die Perspektive der Governance definiert aus Sicht der Steuerung und Regelung der ESP die Rollen, Funktionen und
Prozesse des Datenraums der Referenzarchitektur. Hierzu werden die Anforderungen definiert, welche eine sichere
und interoperable Zusammenarbeit innerhalb des Datenraums sicherstellen. Dabei fallen ihr folgende Aufgaben,
bezogen auf die Referenzarchitektur, zu:

o Verfligbarkeit einer Infrastruktur fiir Datenaustausch und Interoperabilitdt erméglichen

o Etablieren zuverlassiger Beziehungen zwischen Datenbesitzer, Datenprovider und Datenkonsument
e Treuhanderische Vermittlung zwischen Beteiligten

e Erleichtern der Aushandlung von Vertrdgen und Vereinbarungen

e Erzielen von Transparenz und Verfolgbarkeit bei Datenaustausch und Datennutzung

e Ermdglichen von privatem und 6ffentlichem Datenaustausch

e Berlcksichtigen von individuellen Bedirfnissen der Teilnehmer

e Errichtung einer dezentralen Architektur, welche keine zentrale Autoritat bendtigt

Aus technologischer Sicht sind die Aufgaben erfillt, indem eine Umgebung zur Verfugung gestellt wird, in der die
Entwicklung durchfiihrbar ist. Sie sollte kollaborative Steuerungsmechanismen unterstiitzen, sodass ein allgemeines
Arbeiten und eine Zielerreichung ermdglicht und gleichermallen die Interessen aller Akteure gewahrt werden
(Otto et al. 2019).

Daher gehdrt die Governance zur Verwaltung von datenbezogenen Ressourcen durch Vergabe von
Entscheidungsrechten, Verantwortlichkeiten, Rollen und Ownership zu einem grundlegenden Element in der
Referenzarchitektur. Es ist zudem notwendig, geeignete organisatorische Strukturen und Prozesse einzurichten, die
bestimmen, wer welche Art von Entscheidungen beziiglich Datenbesténden trifft, und welche Zustandigkeiten und
Verantwortlichkeiten mit diesen Entscheidungen verbunden sind. Die Vergabe der Rollen und Rechte in der Entwicklung
der Referenzarchitektur orientiert sich dabei an bestehenden Verantwortlichkeiten fiir Arbeitspakete und Bereiche im
Projekt Synergie. Im Folgenden soll die Umgebung sowie der definierte Prozess zur Erstellung der Referenzarchitektur
naher erldutert werden.

Zur Entwicklung der Referenzarchitektur der ESP werden zwei Umgebungen genutzt. In der Modellierungsumgebung
wird unter Nutzung des bestehenden ,The Open Group Architecture Framework® (TOGAF) der jeweils aktuelle Stand
der Referenzarchitektur abgebildet. Alle weiteren Anderungen durchlaufen vor Einpflegen einen Entscheidungsprozess
in der Archivierungsumgebung, welcher inklusive Anderungsvorhaben in einem Architecture Decision Log (ADL)
festgehalten wird. Durch diese beiden Umgebungen kdnnen die oben genannten Aufgaben erflillt werden.

421 Referenzarchitektur unter Nutzung des Frameworks TOGAF

TOGAF bezeichnet ein Vorgehensmodell zur Entwicklung von Unternehmensarchitekturen, in welchem der
Architekturentwicklungsprozess definiert wird. Dabei umfasst der Architekturentwicklungsprozess die vier
lterationszyklen Architekturkontext (Preliminary, A), Architekturbereitstellung (B, C, D), Ubergangsplanung (E, F) und
Architektursteuerung (G, H) (siehe Abbildung 28). Alle Iterationszyklen werden von einem Anforderungsmanagement
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begleitet, welches liber den gesamten Zyklus die Anforderungen und deren Auswirkungen dokumentiert (The Open
Group 2020).

FUr jeden Baustein des Frameworks kann die entwickelte Architektur ber ein Set aus Blocken sowie Spezifikationen,
welche die Abhangigkeiten der einzelnen Blocke untereinander beschreiben, abgebildet werden. Die Blocke wiederum
ermaglichen eine weitere Untergliederung, wodurch sich der Detailgrad an den der Referenzarchitektur anpassen Iasst.
Dabei halten Architecture Building Blocks (ABBs) die Anforderungen an die Architektur (beispielsweise Business-,
Daten- oder Technologieanforderungen) fest und bilden den Grundstein fiir spatere Solution Building Blocks (SBBs), in
welchen die Komponenten und Funktionalitdten implementiert werden. Pro ABB kdnnen fundamentale Funktionalitaten
und Attribute, Schnittstellen (Import & Export), die Interoperabilitdt und Beziehungen zu anderen Building Blocks,
Abhéngigkeiten der Building Blocks mit bendtigten Funktionen sowie der Bezug zu Organisationseinheiten und
Richtlinien néher spezifiziert werden.

Preliminary

A.
Architecture
Vision
H. B
Architecture Business

Change S
Management Architecture

G. C.
Implemen- Requirements Information
tation Management Systems
Governance Architectures

F. D.
Migration Technology
Planning Architecture

E

Oppom.mities
and
Solutions

ABBILDUNG 28: TOGAF — ARCHITECTURE DEVELOPMENT METHOD

Da das bereits etablierte Framework TOGAF alle bendtigten Funktionalitdten zur Abbildung der Referenzarchitektur
bereitstellt und deren Layer sich in die bestehende Struktur der Bausteine integrieren lassen, wird im Weiteren das
Framework TOGAF zur Abbildung der Referenzarchitektur genutzt. Dabei wird sich auf die ersten vier Bausteine (A-D)
aus TOGAF beschrankt, eine spatere mdgliche Nutzung des bestehenden Modells in der Umsetzung der
Referenzarchitektur ist durch dieses Framework vorbereitet. Zudem kann das Framework noch um weitere Bausteine
erganzt werden, um beispielsweise die Perspektive Sicherheit in einer detaillierteren Modellierung abzubilden.

In Baustein A (,Architecture Vision“) werden die grundlegenden Eigenschaften und der Zweck der Architektur definiert,
sowie die Voraussetzungen zur Umsetzung und Einfiihrung gepriift. Dieser Baustein entspricht der Gbergreifenden
Beschreibung der ESP.
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In Baustein B (,Business Architecture) wird das Ergebnis der Geschaftsprozessmodellierung abgelegt. Zudem werden
die Strategie, Aufbauorganisation, Geschaftsprozesse und Business Capabilities betrachtet. Der Baustein entspricht
dem Business Layer erganzt um Geschaftsprozesse des Process Layer. Baustein C (,Information Systems
Architectures®) lasst sich in die Beschreibung der Datenarchitektur und in die Anwendungsarchitektur untergliedern. In
der Datenarchitektur werden Daten(-modelle) und Beziehungen, die notwendig flir die Durchfihrung der
Geschaftsprozesse sind, beschrieben. Diese bilden somit den Information Layer ab. In der Anwendungsarchitektur
werden die Anwendungen verwaltet, welche notwendig fir die Ausfilihrung der Geschaftsprozesse sind. Auch werden
die Beziehungen und Schnittstellen der Anwendungen untereinander betrachtet. Diese bildet somit den Functional
Layer sowie den Process Layer ab. Baustein D (,Technology Architecture®) beschreibt den Aufbau und Betrieb der
IT-Infrastruktur. Abschlieend wird hier also der Component Layer abgebildet. Durch die Untergliederung in Building
Blocks mit den zugehdrigen Spezifikationen lassen sich durch TOGAF komplexe Strukturen einfach abbilden, sowie
Liicken im aktuellen Stand der Architektur durch eine gezielte Visualisierung einzelner Bereiche bzw. Building Blocks
detektieren.

Im Projektverlauf wurde in einem ersten Schritt der Ist-Zustand in das Framework TOGAF eingepflegt. Hierbei besteht
die Mdglichkeit, bereits bestehende Prozesse und Definitionen in ARIS zu integrieren. Weitere Anderungen und
Detaillierungen der Referenzarchitektur im Projektfortschritt werden entsprechend dem folgend beschriebenen
Entscheidungsprozess dokumentiert und eingepflegt.

4.2.2 Referenzarchitekturentwicklungsprozess mittels Architecture Decision Log

Aufbauend auf dem aktuell modellierten Zustand in TOGAF werden alle weiteren Entscheidungen zur Anderung und
Detaillierung der Referenzarchitektur gemall dem Referenzarchitekturentwicklungsprozess mittels Architecture
Decision LOG (ADL) dokumentiert. Dabei wird jede Architekturentscheidung (,Architecture Decision* — AD) in einem
,Architecture Decision Record“ (ADR) festgehalten. Der ADR stellt hier eine Textdatei dar, welche eine architektonische
Entscheidung gemal vorgegebener Strukturierung festhalt. Standardisiert enthalt jeder ADR neben notwendigen
Metadaten (Stakeholder, Status des ADR, Autor etc.) eine Einbettung der Entscheidung in den Kontext, die
vorgeschlagene Anderung sowie alle daraus folgenden Anderungen. Erganzend zur Textvorlage des ADR kann dieser
bei Bedarf durch Grafiken oder Referenzimplementierungen ergénzt werden. Nach Erstellung durchlduft der ADR den
Referenzarchitekturentwicklungsprozess, wobei das Ergebnis des Prozesses im ADL festgehalten wird (siehe
Abbildung 29). Im Prozess werden drei Rollen mit unterschiedlichen Berechtigungen vergeben:

e Der Autor entwirft den ADR. Alle nachfolgenden Anderungen werden ebenfalls durch den Autor eingepflegt.

e Die Community gibt nach einem ersten Entwurf des ADR kontinuierliches Feedback in Form von direkten
Anderungsvorschlagen oder Kommentaren zum ADR. Die Community besteht mindestens aus den Core-
Mitgliedern, kann jedoch frei wahlbar erweitert werden.

e Der Core bildet das Kontrollgremium zur Entscheidungsfindung (iber jeden eingereichten ADR.
Entscheidungen werden dabei zu Regelterminen aller Core-Mitglieder getroffen.

Der Referenzarchitekturentwicklungsprozess inklusive der definierten Rollen ist in Abbildung 29 dargestellt. Dabei
andert sich je nach Status des ADRs im Prozess dessen Status in den dazugehérigen Metadaten. Nach einem Entwurf
des ADR durch den Autor wird dieser im Status draft der Community Uber Git bereitgestellt. Das folgende Feedback
sowie alle spateren Anderungen am ADR werden ab diesem Zeitpunkt dokumentiert und spéater archiviert. Ausgehend
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vom Feedback der Community kann der Autor seinen final Giberarbeiteten ADR in den ADL im Status decide hochladen,
wo im nachsten Regeltermin Uber diesen entschieden wird. In diesem Status kann der ADR nicht mehr geandert
werden. Nach Entscheidung des Core kann der ADR in unterschiedlichen Status vorliegen: Falls lediglich ein formaler
Fehler (beispielsweise Rechtschreibung, Grammatik) im ADR besteht, wird dieser in den Status revise gesetzt, in dem
der Autor diesen erneut tberarbeiten kann. Je nach Auswirkungen kann der Core den ADR zudem ablehnen (rejected)
oder genehmigen (accepted). Nach erfolgter Genehmigung wird die vorgeschlagene Anderung in TOGAF eingepflegt
und dies (iber den Status implemented dokumentiert. AbschlieBend kénnen archivierte ADRs (iber neue Anderungen
Uberholt (superseded) oder negiert (deprecated) werden.

ADR Author

‘Uberarbeiten

J’l. - ADR
oed revise ESP Referenzarchitektur Superseded
ADR

implemented
Bereitstellung | Feedback
Uber Git

ADR ADR

accepted
drafted decide

ADR e
rejected

IErsteIIen &
Uberarbeiten ADL
. 3
@B 0R Author .‘.
Nach Genehmigung wird ., @ _‘
ADR vom Autor umgesetzt .,...
[
a

ABBILDUNG 29: REFERENZARCHITEKTURENTWICKLUNGSPROZESS

Durch den Referenzarchitekturentwicklungsprozess unter Nutzung des ADLs wird eine durchgangige Dokumentation
aller getroffenen Entscheidungen entlang der Entwicklung der Referenzarchitektur, eingebettet in den jeweiligen
Kontext, erreicht. Die dadurch gewéhrleistete Nachvollziehbarkeit und Transparenz flhrt zu einem effizienten
Entwicklungsprozess in dem alle gewonnenen Erfahrungen (und Fehlentscheidungen) in zukiinftigen Entscheidungen
beriicksichtigt werden kdnnen. Zudem kann iber die frei erweiterbare Community ein uneingeschranktes Feedback mit
einflielen, in welchem sich auch auf archivierte Entscheidungen bezogen werden kann.



KOPERNIKUS
EI=FD))PROJEKTE

Die Zukunft unserer Energie

5 FAZIT UND AUSBLICK

Das vorliegende Diskussionspapier beschreibt mit der Referenzarchitektur fir die ESP einen Rahmen flr die
Entwicklung von Systemen und Loésungen flir den automatisierten Handel von Energieflexibilitit. Die
Referenzarchitektur dient als Basis fiir die Ableitung konkreter IT-Systemarchitekturen und unterstitzt Unternehmen
dabei, eine entsprechende Architektur der UP zu implementieren und vorhandene Systeme und Anlagen zu integrieren.
Auf Seiten der MP bildet die Referenzarchitektur den erarbeiteten Status quo ab, welcher die Integration verschiedener
Markte und Services in der Meta-Plattform aufzeigt. Fur Entwickler dient die Referenzarchitektur als Vorlage, auf deren
Basis spezifische Anforderungen abgeleitet und diese in IT-Plattformen implementiert werden kdnnen. Das
Diskussionspapier soll Sie, liebe Leserinnen und Leser, zur Diskussion der Konzepte anregen, deren Ergebnisse
wiederum in die Weiterentwicklung der Referenzarchitektur einflieBen konnen.

Auf Basis dieser Diskussionen sollen die Referenzarchitektur der ESP mit ihren Konzepten der UP und MP weiter
verfeinert werden. Querschnittsthemen wie das EFDM oder das Sicherheitskonzept der Plattformen werden weiterhin
thematisiert und laufend aktualisiert. Darauf aufbauend wird auch die prototypische Umsetzung der Plattformen und
zugehdrigen Services anhand der Demonstratoren, insbesondere in der Modellregion Augsburg, weiter vorangetrieben
und bis 2022 praktisch evaluiert.

Die daraus generierten Erkenntnisse werden genutzt, um der modularen ESP perspektivisch weitere Energietrager und
Funktionalitdten hinzuzufligen und sie damit zu einem der wichtigsten [T-Werkzeug zur Energiewende
weiterzuentwickeln. Die Plattform erméglicht den teilnehmenden Unternehmen anschliefend eine aktive Partizipation
am Energiemarkt: einerseits durch eine akkuratere Bedarfsplanung (Konsumentenrolle), andererseits durch Angebot
von Energieflexibilitatspotenzialen (Anbieterrolle). Diese Rollen kénnen je nach Gegebenheiten flexibel gewechselt
werden, um die industrielle Produktion an die zunehmend volatilen Energiemarkte zu adaptieren.
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