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Ausgangssituation

Die wachsende Zahl von lloT-Geraten erhoht das Risiko von Si-
cherheitsbedrohungen. Gerdte kénnen wahrend ihrer Lebens-
dauer den Besitzer wechseln, was es fur Backend-Dienste schwie-
rig macht, die Berechtigung des Gerats zu Uberprifen. Viele
IloT-Gerate sind so konzipiert, dass sie mehrere Jahre lang im Ein-
satz sind. Dennoch mussen Geratehersteller und Dienstanbieter
die Sicherheit ihrer Gerate wahrend ihres gesamten Lebenszyk-
lus auf dem neuesten Stand halten. Der unbefugte Zugriff auf nur
ein Gerat kann einen Dominoeffekt auslosen, der weitreichende
Netzwerkschaden verursacht und sogar die 6ffentliche Sicherheit
bedroht, da zahlreiche IloT-Gerate in Anwendungen wie der Ge-
baudeautomatisierung, dem Transportwesen, der Energieversor-
gung und dem Gesundheitswesen eingesetzt werden, die einen
direkten Einfluss auf Menschen und ihre Gesellschaft haben. Die
Anwendung eines ganzheitlichen Security-by-Design-Prinzips fur
den gesamten Lebenszyklus von lloT-Geraten wird daher zu ei-
ner entscheidenden Anforderung fur Geratehersteller.

Eine weitere Herausforderung, mit der industrielle OEMs bei der
Entwicklung von Loésungen fur Industrie 4.0 konfrontiert sind,
ist die Notwendigkeit, den Bereich der Betriebstechnologie (OT)
mit ihrer IT-Infrastruktur zusammenzufihren. OT-Netzwerke er-
fordern jedoch eine garantierte und rechtzeitige Zustellung von
Paketen und nicht den typischen Best-Effort-Ansatz, der heute in
IT-Netzwerken verwendet wird.

Gefordert durch:

*®

Bundesministerium
fiir Wirtschaft

und Klimaschutz DLR Projekttrager

aufgrund eines Beschlusses
des Deutschen Bundestages

Losungsansatz

Time Sensitive Networking (TSN) unterstitzt bestehende IT- und
OT-Gerate im selben Netzwerk und ermdéglicht Gigabit-Bandbrei-
ten bei gleichzeitiger Vereinfachung der Netzwerkbereitstellung
und -verwaltung.

TSN-Funktionen erweitern das Ethernet-Switching, um planmafi-
gen Datenverkehr, spontanen Datenverkehr mit hoher Prioritat
und Best-Effort-Datenverkehr auf derselben Leitung zu unter-
stutzen.

Feste Latenzen und minimaler Jitter in TSN-Netzwerken helfen
beim Aufbau verteilter Kontrollsysteme. Echtzeit-Verkehr funk-
tioniert zuverlassig auf demselben Kabel wie regularer Verkehr.
TSN-Funktionen funktionieren in einer einzigen Zelle und kénnen
ganze Anlagen umfassen. Mithilfe der Scheduling-Funktionen
kénnen mehrere industrielle Protokolle Uber dasselbe Netz be-
trieben werden.

OPC UA ermdglicht eine vollstandige Transparenz der Fabrik bis
hin zu Geraten auf Feldebene wie Sensoren und Antriebe. Es wur-
de mit Blick auf Vielseitigkeit und Sicherheit entwickelt.

Das gebrauchsfertige Secure Element fur IloT-Gerate bietet eine
Vertrauensbasis auf IC-Ebene und bietet echte End-to-End-Si-
cherheit, ohne dass Sicherheitscode geschrieben werden muss.
Es ist so konzipiert, dass es Industriestandards erflllt und dem
Security-by-Design-Ansatz folgt.

Dartber hinaus unterstitzt das Secure Element eine spate Ge-
ratekonfiguration im Feld, die es Gerateherstellern und Dienst-
anbietern ermdéglicht, ihre lloT-Gerate dynamisch mit mehreren
Clouds und Dienstanbietern zu verbinden.



Da die Geratehersteller nicht mehr mit Schllsseln oder Zertifi-
katen hantieren mussen, ermdglichen Secure Elements die Auf-
rechterhaltung der Sicherheit von IloT-Geraten im Feld sowie die
Aktualisierung, den Widerruf oder das Hinzufligen neuer Gerate-
anmeldeinformationen. Dies vereinfacht die Verwaltung grol3er
Flotten von lloT-Geraten.

Unser Leistungsangebot

Um die Sicherheit von lloT-Geraten wahrend ihres gesamten Le-
benszyklus im FabOS-Kontext zu gewahrleisten, wird ein Konzept
fir einen On- und Offboarding-Dienst fir die Provisionierung von
digitalen Zertifikaten vorgestellt. Dartuber hinaus werden Hard-
ware-Bausteine, die den Security-by-Design Prinzipien folgen,
einschlieBlich Secure Elements, TSN-fahiger industrietauglicher
Anwendungsprozessoren fur Kl-Anwendungen auf der Edge so-
wie TSN-Switches zu einer vollstandigen Systemarchitektur fur
die sichere Fabrik- und Prozessautomatisierung kombiniert. Die
Systemarchitektur wird anhand einer TSN-basierten verteilten
Echtzeit-Motorsteuerung in Kombination mit einer bildverarbei-
tungsbasierten Kl-Anwendung auf der Edge zur Steuerung der
Motoren mit Handgesten demonstriert. Darlber hinaus wird
eine hardwaregesicherte OPC UA Pub/Sub-Kommunikationsver-
bindung zwischen den Hardwarekomponenten verwendet, um
Performancedaten der Motorsteuerung sicher anderen Netz-
werkteilnehmern zur Verfigung zu stellen.

Einordnung ins Gesamtprojekt FabOS

Die vorgestellte Losung zeigt Ansatze fur ein sicheres und echt-
zeitfahiges System. Durch die Verwendung von anerkannten
Standards kann eine Vereinheitlichung der Kommunikation her-
gestellt werden und vereinfacht so die Integrationsarbeit des In-
betriebnehmers.

Ihr Nutzen

Die verwendeten Komponenten bieten folgende Vorteile:

* Verwendung von OPC UA vereinheitlicht die Kommunikation
von heterogenen Geraten

* Root of Trust durch Verwendung eines Secure Elements
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FabOS - offenes, verteiltes, echtzeitfahiges und
sicheres Betriebssystem fir die Produktion

* Kosteneinsparung durch Vereinfachung der Integrationsarbeit
* Kritische und unkritische Datenstrome konnen tber die gleiche
Schnittstelle gesendet werden

Zielgruppe
Produzierende Unternehmen mit heterogenen Systemlandschaf-
ten

Werden Sie Teil der FabOS-Community

Ein Betriebssystem fur die Produktion klingt interessant fur
Sie? Entweder weil Sie es gerne bei sich einsetzen wirden
oder Sie gerne bei der Entwicklung mitwirken wiirden?

Dann melden Sie sich fur die FabOS-Community an und be-
gleiten Sie unser Projekt:

www.fab-o0s.org/werde-partner

Regelmalige Informationen zu Neuigkeiten aus dem

Projekt

Kostenlose und bevorzugte Teilnahme an unseren Work-
shops

Direkte Moglichkeit, Anforderungen und Feedback ein-
zubringen

Zugang zu Datensatzen und Vorlagen fir Verwaltungs-
schalen

Frihzeitige Erprobung entwickelter Projektsoftware

Wir freuen uns auf den Austausch und hoffen, Sie bald als asso-
ziierten Partner im Projekt willkommen heil3en zu dtrfen.

Folgender Projektpartner ist an dem Exponat beteiligt:




